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Souhrn

V prvni ¢asti bakalarské prace je rozebrana problematika zakladnich pojmua
tykajicich se kritické infrastruktury, jako je krize, hrozba, zranitelnost a dalsi. V dalsi
Casti je rozebrdna kritickd infrastruktura na jednotlivé sektory, pojmy spolecné
s ochranou kritické infrastruktury a samotny pojem ochrana kritické infrastruktury.
Ve treti ¢asti jsou aplikovany dvé analyzy na problematiku prvkud kritické infrastruk-
tury z oboru plynarenstvi. Metoda analyzy rizik, zkouma rizikovost prvkd kritické
infrastruktury z oboru plynarenstvi, druhd metoda AKIS slouzi k rychlému vyhodno-

ceni stavu energetiky, konkrétné plynarenstvi.
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Title

Collection and data analysis to problems Protection of critical infrastructure

Abstract

In the first part of this work is to analyze the problem of basic terms relating
to critical infrastructure such as crisis, threat, vulnerability, and more. The next
section analyzes the critical infrastructure of the sector-specific terminology com-
mon to the protection of critical infrastructure and protecting critical infrastructure
itself. The third part analyzes the received two issues of critical infrastructure ele-
ments from the gas field. The first method to determine risk, examines the risk criti-
cal infrastructure elements in the field of gas, the second method is a fast Akis eva-

luated the state of the energy value, namely gas.
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Uvod
Ve své bakalarské praci se zabyvam problematikou kritické infrastruktury,

resp. jeji ochranou a to konkrétné v oblasti plynarenstvi.

V kapitole €. 1 jsou vymezeny zakladni terminy jako resilience, zranitelnost,
robustnost, spolehlivost, adaptace, hrozba, riziko, krize a mimoradna udalost. Déle
pak je zde rozebrana samotna infrastruktura. V kapitole ¢. 2 se zabyvam pojmem,
jako je kritickd infrastruktura a také jsou zde rozepsany jednotlivé sektory kritické
infrastruktury. Dale pak ochrana kritické infrastruktury, subjekty a objekty kritické
infrastruktur a v neposledni fadé také popisuji legislativu tykajici se problematiky.
V kapitole ¢. 3 popisuji sbér dat k problematice kritické infrastruktury a pripadny
postup vyhotoveni analyz. Soustreduji se zde na dvé analyzy tykajici se oboru plyna-
renstvi, kde prvni z nich je zamérena na zjiSténi rizikovosti prvk( v oboru, vliv Zivel-
nych pohrom na prvky dané infrastruktury a celkové vyhodnoceni ve formé matice
rizik. Druhd analyza, konkrétné metoda AKIS, je vyhotovena na zdkladé ziskanych
dat formou setfeni, kde vysledky jsou upradany do tabulek a grafli s konkrétnim

popisem jejich vysledk.

Prvky kritické infrastruktury jsou ovliviiovany celou skalou hrozeb, od pfi-
rodnich udalosti az po selhani prvk( uvnitf samotného systému, jenZ obstarava
chod kritické infrastruktury. Obory jako krizovy managament Ci krizové fizeni se sna-
Zi hledat vychodiska pro tyto situace a samoziejmé jim i prfedchazet, coz je varianta

o mnoho lepsi a efektivnéjsi.

Je nutné si uvédomit, Ze poSkozeni nebo vyrazeni prvkud kritické infrastruktu-
ry mGze mit katastrofické nasledky nejenom pro ekonomiku statu, nybrz pro sa-

motnou Zivotni Uroven lidi, nehledé na ohroZeni na jejich Zivotech.



1 Vymezeni zakladnich pojmi

Predstavy o kritické infrastruktufe se pravdépodobné datuji od roku 1983,
plvodné pod nazvem Zivotné dllezité infrastruktury [17]. Je to souhrnné oznaceni
pro fyzické, kybernetické a organizacni (obsluzné) systémy, které jsou nutné pro
zajiSténi ochrany Zivotl a zdravi lidi a majetku, minimalniho chodu ekonomiky

a spravy statu. [16]

Vsechny nize vypsané a vymezené terminy maji souvislost s ochranou kritic-
ké infrastruktury. JelikoZ je ochrana Kl dosti komplexni zaleZitosti, bude potfeba
vysvétlit pojmy jako resilience, zranitelnost, robustnost, spolehlivost, adaptace. Dale
pak vymezime terminy okolo krizového managementu jako riziko, hrozba, krize
a v neposledni rfadé také infrastrukturu, kritickou infrastrukturu a jeji sektory. Né-
které z pojm0 budou objasnény pouze pomoci definic, jeZ je dostatecné popisuji,

jiné budou vysvétleny obsahleji.

Resilience neboli pruzna odolnost. Nejlépe tento pojem vystihuji tyto dvé
definice. ,Pruznd odolnost je schopnost systému absorbovat a vyuZit odchylek
a zmén a tak pretrvat ve své funkcnosti, aniz by doslo ke kvalitativnim zméndm jeho

struktury.” [11] ,,PruZnd odolnost je schopnost zotaveni se z naruseni.” [16]

»Zranitelnost je vlastnost infrastruktury omezujici schopnost prestdat hrozbu
a preZit havarijni — nouzovou — krizovou situaci.” [11] ,,Zranitelnost vyjadfuje schop-

nost systému reagovat na vyskyt skodlivé neZadouci uddlosti.” [21]

Robustnost je , schopnost infrastruktury prestat hrozbu a prezit havarijni —
nouzovou - krizovou situaci a navrdtit se do stavu s odpovidajicimi provoznimi pa-

rametry.” [11]

Spolehlivost ,je schopnost entity (prvek, jednotka, subsystém, systém) vyko-
ndvat poZadovanou funkci za danych provoznich a environmentdlnich podminek

v daném ¢asovém intervalu.” [11]

»Adaptace se vztahuje k nepldnované reaktivni odezvé na uddlosti nebo

podminky s cilem vyhnout se negativnim dopadiim prostrednictvim preventivnich
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reakci.” [16]. ,,Adaptace zahrnuje zmény v systému jako vysledek reakce na projevy

vnéjsich sil nebo odchylek.” [18]

V dalsi ¢asti nahlédneme blize ke krizovému tizeni potazmo krizovému ma-

nagementu.

Hrozba nejprve dle definice. ,Jakykoli fenomén, ktery ma potencidlni schop-
nost poskodit chrdnené zdjmy objektu. Mira hrozby je ddna velikosti moZné skody
a casovou vzddlenosti (vyjadienou obvykle pravdépodobnosti cili rizikem) mozZného
uplatneni této hrozby.” [20]. Tedy hrozba je néjaka uddlost, kterd mize zpUsobit
Skodu, ¢i mize mit negativni vliv na bezpecnost. Hrozbou mizZeme chapat prirodni
katastrofy, ale i rQist kursu ¢eské koruny vzhledem k evropské méné apod. Skoda,
kterou zpUsobi hrozba p¥i jednom pusobeni na uréité aktivum®, se nazyva dopad

hrozby.

Hrozba je dana svoji Urovni a ta se urcuje dle nasledujicich faktor( [17]. Ne-
bezpecnost, tedy schopnost hrozby zplsobit skodu. Pristup, tedy pravdépodobnost,
Ze se hrozba svym plsobenim dostane k aktivu (ziska k nému pftistup). Motivace,

tedy zdjem iniciovat hrozbu vUci aktivu.

Riziko je moZnost, Ze s urcitou pravdépodobnosti vznikne uddlost, kterou
povazujeme z bezpecnostniho hlediska za neZadouci. Riziko je vidy odvoditelné
a odvozené z konkrétni hrozby. Miru rizika, tedy pravdépodobnost skodlivych na-
sledkll vyplyvajicich z hrozby a ze zranitelnosti zajmu, je moZno posoudit na zdkladé

tzv. analyzy rizik, kterd vychazi i z posouzeni nasi pfipravenosti hrozbam celit. [20]

Riziko tedy chapeme jako néjakou miru ohroZeni, pfesnéji miru ohroZeni na-
Sich aktiv. Riziko vznika vzajemnym pusobenim hrozby a aktiva. Hrozba, ktera nepa-
sobi na zadné aktivum, nemusi byt pfi analyze rizik brana v dvahu. Aktivum, na které
nepUsobi 24dnd hrozba, neni predmétem analyzy rizik [17]. Uroveri rizika je uréena
hodnotou aktiva, zranitelnosti aktiva a Urovni hrozby. Zbytkové riziko je takové rizi-
ko, které zUstava po eliminaci pomoci protiopatieni. Referencni uroveri je hranice

miry rizika (stanovend hodnota velikosti rizika), ktera rozhoduje o tom, zda je riziko

! Aktivum chapeme jako n&co, co ma pro subjekt hodnotu, ktera mize byt zmensena piisobenim
hrozby.
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zbytkové (velikost rizika je mensi nez referencni Uroven), ¢i neni zbytkové (velikost

rizika je vétsi nez referencni Uroven).

Krize je slozita krizova situace, v niZ je vyznamnym zptsobem narusena rov-
novaha mezi zakladnimi charakteristikami systému (naruseno je poslani, filosofie,
hodnoty, cile, styl fungovani systému) na jedné stran¢ a postojem okolniho prostie-
di k danému systému na stran¢ druhé. [16] Tedy je to néjaka neocekavana situace,

ve formé selhani, a to jak ekonomického, tak selhdni strategie ¢i informacnich toka.

Mimoradna udalost je udalost nebo situace vznikla v urcitém prostredi v du-
sledku Zivelné pohromy, havarie, nezakonnou c¢innosti, ohrozenim kritické infra-
struktury, ndkazami, ohroZenim vnitfni bezpeénosti a ekonomiky, kterd je resena
obvyklym zplsobem organy a slozkami bezpecnostniho systému podle zvlastnich
pravnich predpisl. Pod timto pojmem je v soucasnych pravnich predpisech CR uva-
déna fada pojmd, jako jsou napf. mimoradna situace, nouzova situace, pohroma,

katastrofa, havarie. [20]

Infrastruktura je dnes jiz tak natolik protkdana do Zivota dnesni spolecnosti,
Ze dnesni spolecnost je na ni vainé zavisla, zejména na doddavkach tepla, vody, po-
travin, elektfiny atd. Nefunkénost infrastruktury by méla ohromné, resp. vysoce
negativni vlivy na kvalitu Zivota lidské populace a tim padem na naplnovani zaklad-
nich lidskych potfeb. Nasledné budou uvedeny alespon dvé definice pro blizsi po-
chopeni. ,Infrastrukturu tvori zdkladni zafizeni a sluzby nezbytné pro fungovani ko-
munity, potaZmo spolec¢nosti.“2 ,Infrastruktura jsou ¢lovékem vytvorené systémy
poskytujici nékteré nebo vsechny verejné sluzby.“3 Jak z predchozich definic vyplyva,
Clovék je znacné zavisly na infrastrukture. Avsak nejenom clovék, i infrastruktury
zaroven na sebe mohou byt zavislé. Lépe celou situaci se zavislosti infrastruktur jako
takovych popisuje obrdzek €. 1 nize. Vzajemnou zavislosti chapeme, Ze vystupy na
strané prvni infrastruktury ovliviiuji vystupy na strané té druhé. Jako exaktné;jsi pti-
klad uvedeme napf. zavislost IT infrastruktury na elektrické energii. Infrastruktury
mohou byt dale geograficky vzdjemné zdvislé (udalost v mistnim prostifedi muze

zménit stav jiné infrastruktury), i fyzicky vzdjemné zavislé (tedy jestlize jsou infra-

?7droj: www.southampton.gov.uk
? Zdroj: www.extension.edu
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struktury materidlné zavislé na vystupu jiné infrastruktury). S rozvojem IT doslo

i vytvoreni kybernetické vzdjemné zavislosti a logické vzdajemné zavislosti. [11]

Linearni vzajemna zavislost

INFRASTRUKTURA 2 | -UZivatelé stuzby

INFRASTRUKTURA 1

A 4

Uzivatel¢ sluzby

Vzajemna zavislost se zpétnou vazbou

INFRASTRUKTURA 1 T INFRASTRUKTURA 2

Y UZivatelé sluzby

Uzivatelé sluzby

Obrazek 1 - Zavislost infrastruktur [11]

Vinfrastrukture také existuji kromé zavislosti samozrejmé i chyby, tedy po-
ruchy a selhani. V systémech infrastruktury jsou poruchy vcelku béznou zalezitosti
(vypadky elektfiny napft.), a pokud ne béZnou, tak zkratka sem tam se vidy néco
pokazi. Otazkou je, zdali toto poskozeni je zplUsobeno napf. opotiebim materialu
nebo se jedna o chybu lidského faktoru. Chybou lidského faktoru je minéna napfr.
nedokonalost managementu. Je proto potfebné porozumét typlm poruch
v souvislosti s rozpory v pfijatelnosti, proveditelnosti a Ucelnosti (pfimérenosti) po-
skytovani verejnych sluzeb (tzv. gap analyza). [11] Rozpor v primérenosti (suitability
gap) je vysledkem rozporu mezi dodavkou verejné sluzby a potfebami verejnosti
a je dasledkem chybnych strategickych rozhodnuti jak poskytovatele verejné sluzby,
tak verejné spravy. Rozpor v proveditelnosti (feasibility gap) je vyrazem neschopnos-
ti poskytovat pozadované vystupy v urcité kvalité. Rozpor v prijatelnosti (akceptabi-
lity gap) se projevuje absenci kvalifikované politiky verejné spravy a politického roz-
hodovani. Takze je dané, ze existuje funkéni (normalni) stav, ktery mize diky poruse
eskalovat do stavu kritického, ktery vyzaduje opravu (obnovu). Celou situaci lépe

znazornuje Obrazek €. 2.
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Havanjni Mormalni stan

Hzeni 4
) - Preventivni kontrola
Obnova | A Pohotovost
t 4
| 1
! -I
i |
! -
i Havarnni fizeni
I \ A
Stav knze -+ s ' | Stav nouze

Obrazek 2 - Stavy v systému infrastruktury [11]

Co se tykd hodnoceni poruch, existuji tyto typy: kaskddni, eskalujici a spolec-
nd porucha. Vice o tomto typu poruch je mozné se docist v literature [11]. Avsak
v ramci poruch nesmi byt opomenut velice zdsadni model, tzv. Reasonliv model.
VyuZziva se jako zadkladni reseni bezpecénosti. Model je ¢asto zakreslovan jako emen-
tal, kdy diry v ném symbolizuji jednotlivé moznosti prichodu ,chyby”, ¢imzZ ve vy-
sledku muaze dojit k havarii. Jednotlivé platky potom predstavuji rdzné Urovné za-
bezpeceni ve smyslu jak fyzickych, tak i logickych zdbran. Tedy od robustnéjsiho
systému aZ po management. Je proto velmi dllezité, aby , diry“, tedy moznosti pra-
chodu ,,chyby” bylo co nejmensi a jejich rozmisténi co nejnahodilejsi. Tim dosdhne-
me toho, Ze moznost prichodu, tak jak vidime na obrdzku ¢. 3. bude zna¢né omeze-

na, coz ve vysledku bude znamenat spolehlivéjsi infrastrukturu.
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Ovliviijici faktory (chybna pravidla,
poruseni podminek)

Nebezpecné tkony ( chyby, omyly,
Latentni selhani na Umysly)

manazerské Urovni

- L 0
o H g.\ rEjg:;ilii):?inehodyzpﬂsobujici
e . OO G“ g

T

Nebezpecna
jednani
Obrana (bariéry)

Obrézek 3 - Reasontiv model*

Kriticnost nejprve podle nékolika vysvétlujicich definic. , Kriticnost je relativni
mira disledkd cetnosti vyskytu typl poruch a selhdni.® ,Kritiénost vyjadfuje pod-
minky popisujici pfechod mezi kvalitativné odlisnymi stavy. “® Kriti¢nost infrastruktu-
ry jako celku je dana vyznamem a dllezZitosti poskytovanych sluzeb, avsak stanoveni
miry kritiénosti pro potfeby fizeni neni vidy trividlni a je tak nutné vztahnout kritic-
nost k funkcim, prvkiim a procesiim v systému kritické infrastruktury. V obecné ro-
viné existuje nékolik postupl ke stanoveni kriticnosti, jako kriticnost jako vysledek
kauzdlniho retézce, kriticnost jako dusledek plisobeni rizikovych faktor( a kriticnost
jako propojeni zranitelnosti. Vice o téchto metodach je mozné se dodist v literature

[11].

* Zdroj: http://www.biomedcentral.com/1472-6963/5/71/figure/F2?highres=y (upraven autorem)
> Zdroj: www.bizmanual.com
6 Zdroj: www.esse.ou.edu
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2 Kriticka infrastruktura a jeji ochrana

Kriticka infrastruktura jsou fyzické (technické a materidlové), kybernetické
a organizacni podsystémy lidského systému, které jsou nutné pro zajisténi ochrany
Zivotl, zdravi, bezpeci lidi, majetku, minimalniho chodu ekonomiky a spravy statu.
Subsystémy kritické infrastruktury a jejich pocet nejsou dosud ani ve svété ustalené.
Na zakladé dokument pfijatych Bezpecnostni radou a vldadou Ceské republiky jsou
do kritické infrastruktury zarazeny tyto polozky, které se rozliSuji na 9 sektor( jako

[12]:

e energetika (elektfina, plyn, tepelna energie, ropa a ropné produkty),
e doprava,

e bankovni a finan¢ni sektor,

e potravinarstvi a zemédélstvi,

e zdravotni péce,

e nouzové sluzby,

e komunikaéni a informacni systémy,

e vodni hospodafstvi,

e vefejna sprava.

Lepsi celkovou situaci propojeni jednotlivych prvk( a ¢asti, tedy sektord Ki
zobrazuje obrazek €. 4 nize. Jak je z obrazku patrné, vSechny casti Kl jsou navzdjem
propojeny, tudiz se mezi sebou ovliviiuji. Jestlize tedy jeden z prvk( odpadne, ve své

funkénosti to bude mit nevalny, nékdy dokonce katastroficky vliv na ostatni.
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Kriticke

infrastruktury
Vefejna sprava Energetika
Vodni
Nouzoveé sluzby hospodarstvi
Bankovni a Potravinafstvi a

finanéni sektor zemédélstvi

Komunikaéni a

infonma éni Zdravotni péde
Doprava

Obrazek 4 - Prvky v systému kritické infrastruktury [21]

Kritickd infrastruktura se tak jako kaidy jiny kriticky prvek systému urcuje
pomoci matice kriti¢nosti, viz obrazek ¢. 5, nebo dle specidlnich metod operacni
analyzy. Matice kriti¢nosti porovnavajici nesoumeéfritelné polozky infrastruktury ne-
bo technologie, kterymi jsou jejich zranitelnost, plynouci z pohrom i vlastnosti kon-

krétniho Uzemi a dlleZitost pro Uzemi odvozena z obsluznosti Uzemi. [12]

Obrazek 5 - Matice kriticnosti [13]

Na tabulce ¢. 1 je moZné pozorovat, Ze rozdéleni prvk(, sektor( Kl dle le-
gislativy CR je spide sporadické. V tabulce je jasné zfetelné, Ze prvkd, které jsou kri-
tické pro spole¢nost, je mnohem vice. Proto staty maji odliSnosti ve vnimani prvka

KI a OKI. Vliv téchto zmén na vnimani je dan napf. z geografického hlediska.
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Tabulka 1 - dtivody které generuiji z hlediska ¢asu kritickou infrastrukturu [12]

Kritéria. ktera lze pokladat za Zzivotné dulezita pro:

Infrastruktura * narodni - ¥ bezpetnost -
obranu bezpeénost a zdravi narodni
ekonomiky clovéka moralku
telekomunikace + +
energetika + +
finance +
doprava + +
voda +
pohotovost +
viada +
+

zdravotni sluzby
narodni obrana

zahraniéni sluzby +
ufinnost prava
zahraniéni zalezitosti +
nuklearni zafizeni, +
elektrarny
zvlasti udalosti +
potravinyv/zemedelstvi +
drobna vyroba +
chemie +
obranny primysl +
postovni sluzby +
narodni pamatniky. +
symboly

+

+

V neposledni fadé zakon p¥imo na OKI zatim neni v CR schvalen. V sou¢asné
dobé se v CR operuje s témito zakony: zdkon ¢&. 238/2000 Sb., o Hasi¢ském zéchran-
ném sboru Ceské republiky, zdkon &. 239/2000 Sb., o Integrovaném zachranném
systému, zdkon ¢. 240/2000 Sb., o Krizovém fizeni a zakon ¢. 241/2000 Sb., o Hos-
podaiskych opatfenich pro krizové stavy, zakon ¢. 412/2005 Sb. o ochrané utajova-

nych informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpis(.

2.1. Sektory KI

Energetika je samoziejmé jednou z nejdllezZitéjSich oblasti KI. Jeji naruseni
znamena pro ekonomiku statu vzdy obrovské skody, jak pro soukromy tak verejny
sektor. Chod hospodafstvi CR resp. infrastruktury, mizZe byt velice vdzné ohrozen
v pfipadé, Ze dojde k dlouhodobéjsimu vypadku elektrické energie. Proto je nesmir-

né dulezité, aby prvky spadajici pod energetiku byly prioritné chranény, protoze
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pravé ony do znac¢né miry ovliviiuji chod ostatnich prvkd systému KI. Do této oblasti
jsou tedy zahrnuty tyto Ctyfi podoblasti: elektfina, plyn, tepelnd energie, ropa

a ropné produkty.

Elektrina patfi mezi nejuniverzalnéjsi formy energie. Ziskava se pfeménou ji-
né formy energie. Zdroje, ze kterych se vyrabi, jsou uhli, voda, slunecni zafeni, uran,

vitr, ropa a plyn. Pro prenos elektrické energie slouzi elektrizani soustava.

Tepelnd energie se v CR se vyrabi z nejvétsi ¢asti z uhli, ale i dalsich paliv ja-
ko zemni plyn, biomasa atd. Tepelna energie, tedy teplo, je nezbytnou soucasti po-

hodlIného Zivota lidstva a tudizZ jeho nezbytnou soucasti v civilizovaném svété.

Ropa a ropné produkty jsou jednou z nejdileZitéjsich komodit na svété. V CR
se nachazi mensi ropna nalezisté, avsak 97 % ropy k nam proudi z ropovodd Druzba

a IKL. Ropa je velice cenou komoditou a jeji nedostatek by zapficinil obrovské pro-

blémy ekonomického, ale i primyslového charakteru.

Plyn CR nema vlastni vyznamna nalezi$té této suroviny, proto je potieba ji

s v , , / o o . v 7
,dovazet”. Plynarensky systém provozovatell plynovodu je slozen z":

e jednoho provozovatele prepravni soustavy — soucasny drzitel RWE Transgas
NET, s.r.o.,

e osmi provozovatell regiondlnich distribucnich soustav - Prazska plynaren-
ska Distribuce, a. s., STP Net, s.r.o., E. ON Distribuce, a.s., SCP Net, s.r.o.,
ZCP Net, s.r.o., VCP Net, s.r.o., JMP Net, s.r.0. a SMP Net, s.r.o.,

e vice jak 80 provozovatell lokalnich distribuc¢nich soustav.

Vlastni zdroje zemniho plynu vyuZivané vyrobci v CR tvofi méné ne? 1% do-
maci spotreby, z cehoz vyplyva, Ze zbyvajici plyn je nutno dovazet. Pfevazna vétsina

je k nam tedy prevaZena z Ruské federace a zbytek z Norska.

Dalkové (tranzitni) plynovody jsou tvofeny ocelovym nebo médénym potru-
bim o vnitfnim priméru 800-1400mm. Aby plyn potrubim proudil, musi mit urcity

tlak. Ten se v tranzitnich plynovodech pohybuje mezi 6,1-10MPa. O pozadovany tlak

7 Zdroj: Charakteristika plynarenstvi v Ceské republice, 2010.
www.eru.cz/user_data/files/plyn/40_statistika/charakteristika.pdf (accessed April 02, 2010)
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se staraji kompresni stanice, které jsou vybudovdny zhruba na kazdych 100km ply-
novodU. V mistech kde prechazi plynovod hranice, jsou tzv. predavaci stanice.
V téch je kontrolovano mnoistvi a kvalita pfepravovaného plynu. Z ddlkovych ply-
novodU se odebira plyn do vnitrostatnich plynovod( a plynarenské soustavy, také za
pomoci preddvacich stanic. Zde se tlak snizuje na 4-6,1MPa a vnitini primér potrubi
se zuZuje na 80-700mm. [20] Co se tyka distribuce plynu ve méstech, je zemni plyn
distribuovan systémem vysokotlakych plynovodd do jednotlivych plynofikovanych
obci, kde je nejprve nutné v regulacnich stanicich upravit tlak plynu. Rozvody mo-
hou byt bud’ nizkotlaké (tlak plynu vyhovuje podminkam provozu plynovych spotre-
bi¢l a nemusi se dale upravovat) nebo stfedotlaké. V pripadé pfipojeni na stfedo-
tlaky rozvod si musi odbératel zajistit vlastni regulator, kterym se upravuje tlak ply-
nu na hodnotu nutnou pro bezproblémovy provoz spotiebici. Vyhodou stfedotla-

kych rozvod( je vyssi kapacita a pruznost sité.

Distribuéni soustava CR je jednim ze zakladnich kamend plynarenské sousta-
vy. Tvofi ji zejména distribu¢ni vysokotlaké, stfedotlaké a nizkotlaké plynovody
a pripojky o celkové délce 72 298 km, regulacni stanice a dalsi technicka a zabezpe-
Covaci zatizeni. Vysokotlaké plynovody jsou prevainé ocelové s pasivni i aktivni
ochranou proti korozi. Stfedotlaké a nizkotlaké plynovody a jejich pfipojky jsou
z divodl ochrany pred poskozovanim korozi, a tedy posileni jejich bezpecnosti
a spolehlivosti, budovany ze specidlnich plastl. Distribu¢ni soustava mda dostatec-
nou kapacitu, kterd umoziuje kryt s rezervou pozadavky na dodavku plynu, je mezi-
regiondlné propojend a zokruhovana i na Urovni mést a obci. ,Zokruhovani“ sité
umoziuje pruzné se vyporadat s vykyvy v odbéru nebo pfi vyrazeni ¢asti zafizeni
z provozu zajistit dodavku plynu jinou cestou.® Celd distribu¢ni soustava je monito-
rovana 24 hodin denné prostiednictvim dispecinkl plynarenskych distribucénich spo-
leCnosti, které vzajemné spolupracuji. PocitaCové systémy ukazuji prabéziné stav
soustavy, indikuji zmény, poruchy a napf. i neoprdvnéné vstupy do blizkosti nékte-

rych zatizeni.

8Zdroj: GAS s.r.0. Zemniplyn.cz [online]. 2010 [cit. 2010-04-09]. Pfeprava a uskladnéni. Dostupné z WWW:
<http://www.zemniplyn.cz/doprava/default.htm>
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Rozdéleni plynovodti podle tlaku [20]:

nizky tlak (NTL) — max. 5kPa — pouze zde je mozné polyethylenové potrubi,

stfedni tlak (STL) — 5kPa-0,4MPa,

vysoky tlak (VTL) — 0,4-4MPa,
e velmi vysoky tlak (VVTL) — 4-10MPa.

Dalsi neodmyslitelnou soucasti PS jsou podzemni zdsobniky zemniho plynu.
Ty jsou u nas rozdéleny do dvou zakladnich skupin®. Sezénni zasobniky slouzi k vy-
rovnavani rozdill mezi letni a zimni spotfebou. Do nich se v letnich mésicich uklada
nespotirebovany plyn, ktery se v mésicich, kdy dodavka od dodavatell nestaci, po-
stupné odtézuje a dodava do distribuéni sité. Tyto zasobniky maji velkou uskladrio-
vaci kapacitu, ale mensi denni téZebni vykon. Pro uskladfnovani se vyuZivaji bud' vy-
tézena plynova nebo ropna loziska nebo podzemni zdsobniky vybudované v poréz-
nich vrstvach (tzv. akviferové zasobniky). V obou ptipadech se jednd o podzemni
porézni horninové vrstvy s dostatecnou propustnosti, v prvnim pfipadé byly tyto
vrstvy ptvodné zaplnény plynem nebo ropou, v druhém piipadé vodou. Spi¢kové
zasobniky slouzi zejména pro kryti spotfeby zemniho plynu v nékolika dnech s ma-
ximalni spotfebou nebo k vyrovnavani vykyvl v kratkém ¢asovém obdobi. Na rozdil
od sezénnich zasobnik( maji malou skladovaci kapacitu, ale velky denni téZzebni vy-
kon. Vyhodou Spickovych zasobnikl je, Ze je mozné je v pribéhu topné sezény v
obdobi nizsi spotfeby znovu doplnit na maximalni kapacitu. Ve svété se pro tyto

potfeby vyuzivaji uméle vybudované kaverny v solnych loZiscich.

K zajisténi bezpecnosti a spolehlivosti plyndrenskych zafizeni sméruje rada
dalsich opatreni jako napr. vnitini inspekce tranzitnich plynovodu, kontroly tésnosti
ostatnich siti, priddvani zapdchajici Iatky — odorantu do plynu, vyuZivani odborné
zpusobilych pracovnikd, certifikovanych vyrobk( apod.,” tika Josef Havel, predseda

predstavenstva E. ON Distribuce.

Doprava, tu chapeme jako cely systém dopravniho komplexu, jemuz fikdme

dopravni sit. Dopravni sit je vdnesni dobé vyuZivdna nejenom soukromym, ale

’ Zdroj: Ceska plynarenskd unie. CPU.cz [online]. 2006 [cit. 2010-04-09]. Zemni plyn. Dostupné z WWW:
<http://www.cpu.cz/webmagazine/kategorie.asp?idk=182>
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i vefejnym sektorem. Samoziejmosti je vyuziti komeréniho potencialu dopravni sité,
tedy vyuziti k podnikatelskym c¢innostem jak pro tuzemskou tak mezinarodni klien-

telu.

Kazdy dopravni systém je vybudovdn z vice samostatnych prvkl a ty jsou
spojeny v jeden hlavni systém. Hlavni zakladni kdmen byva vétSinou dopravni pro-
stfredek, zafizeni potiebné k spravné Cinnosti a dale soubor administrativnich prvk,
bez kterych se v dnesni dobé nic neobejde. Doruceni zbozi ve sprdvném mnoiZstvi

a v uréeném case je ukolem logistiky, ktera zaroven snizuje dopravni naklady.[7]

Zemédélstvi a potraviny. Na potraviny a préci s nimi, jejich skladovani, pés-
tovani atd. jsou jasné vymezeny normy, podle kterych se musi u danych procesu
striktné postupovat. Jakékoliv poruseni musi byt ihned sankcionovdano a museji
okamzité provést postupy, diky kterym bude problém co nejdfive odstranén. Jelikoz

jakékoliv pochybeni mliZze mit za nasledek negativni vliv na zdravi obyvatelstva.

Zabezpeceni vysoké uUrovné ochrany zdravi a posileni ochrany zajmU( spotre-
bitele jsou zadkladnimi podminkami fungovani trhu. Potraviny jsou kontrolovany od
produkce pres distribucni sité az ke spotrebiteli. VSe se fidi podle danych pravidel
a predpisll. Bezpecnost potravin zajistuje Ministerstvo zemédélstvi a Ministerstvo
zdravotnictvi. Hlavni dohled nad zemédélskou vyrobou, zpracovanim, prepravou
a distribuci potravin a surovin Zivoc¢isného plvodu vykonavaji Krajské veterinarni

spravy a Méstska veterinarni sprava v Praze. [14]

Vodni hospodafistvi. Voda je zdkladnim prvkem pro Zivot a proto by mél byt
zajiStén jeji prisun za vSech okolnosti. Pfi vzniku mimotradnych udalosti, mGze dojit
k situacim, jez ohrozuji pitnou vodu pro obyvatelstvo. V pfipadé takovéto pohromy
je potreba, aby organy ihned zacali situaci resit nouzovym zdsobovanim pitné vody.

Nouzové zasobovani Ize vyhlasit cestou krizového stavu.

Havarijni plany se nemohou udélat jednotné pro cely stat, protoze nikdy se
nestane Uplné stejna krizova situace nebo vzdy nejsou stejné nasledky. Vidy se musi
preventivné pocitat se situaci, kterd mlze ohrozit zdroj pitné vody a musi byt zajis-
tén zalozni zdroj. Zalozni zdroj musi byt zajistén jak po technické tak i po pravni ces-

té a vidy musi byt ndlezité proskolena osoba, ktera jej umi obsluhovat. Kazda voda
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pouzita jako nouzovy zdroj vody musi byt zdravotné nezavadna a to jak z chemické-
ho tak biologického hlediska. Pfi krizovych situacich nebo podobnych stavech je

dodavka vody zajisténa pomoci cisteren. [14]

Vefejnou spravou rozumime 1) urcity druh Cinnosti (spravovani verejnych
zdlezitosti) a 2) instituce (organizace, urad), které verejnou spravu vykonavaji.
V materidlnim (funkénim) pojeti je verejna sprava c¢innosti statnich nebo jinych ve-

fejnych instituci, ktera svym obsahem neni ani ¢innosti zdkonoddarnou, ani soudni.’®

Verejna sprava vykonava fidici ¢innosti v demokratickém staté, kterd ma za-
dané ukoly od ekonomickych, socidlnich a politickych statnich cili. Bezpecnost
a ochrana obyvatelstva spada pod verejnou spravu. [14] V tomto sméru ochrany

hraje vyznamnou roli policie, jeZ se stard o nase bezpedi.

Nouzové sluzby slouzi k feSeni mimoradnych udalosti a krizovych situaci.
K tomu slouzi slozky integrovaného zachranného systému. Proto by se mélo dbat na
perfektni vycvik téchto jednotek IZS. Jestlize dojde k udalostem, jez maiji vliv na
zdravi obyvatelstva, je perfektni pfipravenost téchto jednotek naprostou samoziej-

mosti, jez ma vliv i na pribéh odstranéni takovychto udalosti.

Dale mezi nouzové sluzby spadaji slozky na ochranu statu, obyvatel, zdravi
a majetku. Slouzi k udrzovani bezpecnosti z hlediska spoleénosti, pro odvraceni hro-
ziciho nebezpedi a k odhalovani kriminality. Na bezpecnost dohlizi stat, instituce,
organizace a jiné podniky. Slouzi k udrzeni bezpecnosti uvnitf statu, ale i proti hroz-
bam ¢i rizikim z vnéjsiho ohroZeni. Zfizeny jsou slozky ozbrojenych sil, zachranné

systémy, vychovné i ndpravné instituce, ale taky komeréni subjekty. [14]

Zdravotni péce v CR je zaloZena 3esti principech:

vysokého podilu samospravy,

vice zdrojového financovani s prevazujicim podilem verejného zdravotniho

pojisténi,

svobodné volby |ékate a zdravotnického zafizeni,

solidarity,

197 droj: Hendrych Dusan a kol.:Spravni pravo - obecna &ast, 7. vydani, C.H.Beck, Praha 2009
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e svobodné volby zdravotni pojistovny v rdmci systému vefejného zdravotni-
ho pojisténi,

e stejné dostupnosti poskytovanych sluzeb pro vsechny pojisténce.

V CR je dobte propracovany zdravotnicky systém. Ob&andm slouZi krajské
nemocnice, polikliniky a dal$i zdravotnicka zafizeni. Lidé béiné navstévuji lékare
k preventivnim kontrolam a jinym zdravotnim vySetfenim. Prakticti Iékati maji zafi-
zené své vlastni ordinace, kde se staraji o Ié¢eni nemoci ob¢anu. VSechny nemocni-
ce, polikliniky, ale i prakticti Iékafi musi mit uzavienou smlouvu se zdravotni pojis-

tovnou.

Komunikaéni a informacni systémy. IS je soubor viech prvk(, které se podi-
leji na Sifeni informaci v prostoru a ¢ase a na jejich pouZiti a zpracovani. Komunika¢-
ni systém je odvozena podmnoZina danych prvk( zamérena na prenos informaci.
[14] S poskozenim IS by samoziejmé doslo k rlznym omezenim, financnim ztratam
atd. Jako i jinde hrozi zde urcité druhy pohrom, které jasné ovliviiuji spravnost

funkénosti IS jako: technologické, personalni pfirodni nebo teroristické.

IS se zabezpecuji dvéma zplsoby a to jednak hardwarové nebo softwarove.
Firmy si vétSinou zavadéji ochranu pomoci obou vysSe zminovanych systému. Diky
finan¢ni narocnosti takovychto zajisténi je zplsob zajisténi u fyzickych osob jiny.
Fyzické osoby nebo obyvatelé zabezpecuji vétSinou jen softwarove. Zajistuje se du-

vérnost dat a to pomoci zabezpeceni pristupu [7]:

e identifikace - kazdy uZivatel je jednoznacn¢ identifikovan,
e autentizace - uzivatel prokdze svoji totoznost (heslem, otiskem prstu
apod.),

e autorizace - kazdy uZivatel je opravnén jen k povolenym ukontim.

Bankovni a financni sektor. Financni systém je soubor trhi, zakon(, regulaci
a technik. Je nedilnou soucasti ekonomického systému a jsou na ném zavisli spotre-
bitelé, podnikatelé i fadovi ob¢ané, proto musi pracovat velmi rychle, presné a efek-
tivné. Financni systém je velmi ovlivnitelny hospodarskymi, socidlnimi a jinymi zmé-

nami ve staté. [14]
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O ochranu finanéni sektoru v Ceské republice se stard Ministerstvo financi,
které zabezpecuje spravny chod financi a rozdéluje finance. Ochrana dat je samo-
zfejmé zajisténa za pomoci IS, které spravuji vSechna data tykajiciho se jak finanéni-
ho tak bankovniho sektoru. Zvlasté pak bankovni sektor musi byt velice robustni
vaci utoklm na jeho informacni systémy. Ztrata dat by v takovém pripadé znamena-
la nedozirné financni ztraty, nedGvéru obyvatelstva v tuzemské bankovni organiza-

ce, coz by vedlo ke znaénému kolapsu.

2.2. Ochrana kritické infrastruktury

vvvvvv

subjekt Kl a objekt KI.

Subjekty KI mGzZeme chapat jakoZto vlastniky ¢i provozovatele vyrobnich
a nevyrobnich systému vytvarejici produkty nebo poskytujici sluzby kritické infra-
struktury. [16] Je tedy nutné fici jaké subjekty do tvorby procesu OKI spadaji. Pokud
se jedna o evropskou strategii, je to potom Evropska unie. EU potom plni roli koor-
dinatora OKI a také ulohu tvlirce ochrany. Zaroven vsak sva nafizeni kontroluje a
v pripadé neplnéni udéluje i pfislusné sankce. Na Urovni statu, je tim hlavnim stat.
PIni funkci jak ochrance obyvatelstva, majetku a Zivotniho prostredi tak zfizovatele
fady subjektd Kl. Dale jsou to soukromy vlastnici a provozovatelé organizaci a

v neposledni radé fyzické osoby.

Co se tyka tvorby strategii OKI je potfeba si uvédomit, Ze zna€na cast subjek-
td Kl je v rukou soukromych. Principem je komunikace soukromého a statniho sek-
toru s cilem zlepseni efektivity ochrany Kl jednotlivych soukromych subjekt(, jelikoz
to bude vést k vétsi integrité v pripadé necekané pohromy ¢i hrozby, jez by méla
velice negativni vliv na ekonomickou stranku danych soukromych organizaci, coz

v pfeneseném vyznamu znamena i ztratu pro stat.

Subjekty Kl je moZzné rozdélit do kategorii podle kritérii. Prvnim je kritériem
je nenahraditelnost. Pfi naruseni je nutné subjekt opravit, rekonstruovat nebo zno-
vu vystavét. Cinnost nelze v kratkém ¢asovém obdobi nahradit — do obnovy &innosti
bude feseno jak naplfiovat nékteré zakladni potifeby, napf. dodavky elekttiny, plynu.

Muze, ale nemusi byt vyhlasen krizovy stav, budou vyhlasovany regulacni stupné,
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stavy nouze nebo stavy omezeni, ktera mohou byt aZ celostatniho charakteru. Podle
tohoto kritéria se zafazuji subjekty do kategorie |I. Druhym kritériem je nahraditel-
nost. Pfi naruseni nebo zniceni jsou nutné opravy, rekonstrukce nebo znovuvystav-
ba. Subjekt ¢i ¢innost je moZné nahradit jinym subjektem nebo provizornim zpUso-
bem v dostacujici kvalité. Muze, ale nemusi byt vyhlasen krizovy stav, regulacni
stupné, stavy nouze nebo rliznd omezeni jsou vyhlaSsovana v omezeném rozsahu
v navaznosti na postizené Uzemi. Podle tohoto kritéria se zafazuji subjekty do kate-
gorie | a Il. Poslednim kritériem je uroven plsobnosti. Subjekty podle Urovné jejich
plUsobnosti, resp. potfebnosti délime na mistni, krajska, narodni - celostatni Kl, nad-
narodni - evropska Kl. Subjekty zafazené do mistni irovné budou oznaéovany jako
subjekty Kl kategorie lll, krajské Urovné jako subjekty Kl kategorie Il a celostatni
urovné jako subjekty Kl kategorie I. Jako zvlastni kategorie jsou feSeny subjekty

evropské KI. [11]

Objekty Kl , jsou vybrané stavby a zafizeni verejné infrastruktury a dalsi prv-

ky, které vilastni nebo provozuji subjekty kritické infrastruktury.” [16]

Podle Martinka [18] diferencujeme objekty Kl z hlediska zabezpeceni ochra-
ny a fesSeni jejich pripadného naruseni na tyto objekty dle ndrodniho vyznamu, jehoz
naruseni by mélo dopad na zajisténi bezpecnosti statu, ekonomiky, verejnou spravu
a zabezpedeni zdkladnich Zivotnich potfeb obyvatelstva na Uzemi statu, resp. dvou
a vice krajl a na objekty dle krajského vyznamu, jejichz naruseni by mélo dopad na

zajisténi zakladnich funkci uzemi kraje nebo jeho ¢asti.

A z hlediska naruseni na tyto oblasti:

e prioritni oblasti nebo objekty jejichz naruseni ovlivni jiné oblasti kritické in-
frastruktury a jejich fungovani je nenahraditelné nebo obtizné nahraditelné,

e ostatni oblasti nebo objekty, jejichz naruseni ovlivni spole¢ensky Zivot,

e zvlastni oblasti nebo objekty, jejichZz naruseni ovlivni spolecensky Zivot pou-
ze pti specifickych uddlostech, tj. pfi krizovych stavech nevojenského a vo-

jenského charakteru.
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,Ochrana kritické infrastruktury je proces, ktery pfi zohlednéni vsech moz-
nych rizik a hrozeb sméruje k zajisténi fungovdni prvkd, vazeb a toku kritické infra-

struktury tak, aby za Zadnych okolnosti nedoslo k jejich selhani. “ [12]

Dnes kdyz jsou jednotlivé sektory provdzané a existuji samoziejmé i mezina-
rodni propojeni, znamend selhani kritické infrastruktury vjednom staté problém
i pro ty ostatni. Tudiz jak vychazi z predchoziho textu najevo, je potfeba aby infor-
mace o ochrané kritické infrastruktury mezi sebou sdilely vSechny slozky a to neje-
nom na Urovni narodni (soukromy a verejny sektor), ale i na Urovni mezinarodni.
Pro ochranu kritické infrastruktury (K1) se pouzivaji** specidini feseni v izemnim pld-
novdni, tedy umistovani, navrhovani, projektovani, vystavba, provoz, udrzba, opra-
vy, modernizace, obnova, zmény postupl i vyfazeni z provozu. VyuZivaji se ndhledy
bezpecnostnich stratégl, coz vede k zavedeni ochrannych a bezpecnostnich systé-
mU specidlné rozmisténych v Uzemi a zalohovanych (dnes uz az 4 x 100%). Pldny
kontinuity, se vyuziva z pohledu bezpecnostnich stratégl, coz vede k tomu, aby se
zachovala minimalni funkénost Kl i perspektiva do budoucnosti a aby bylo mozno po
stabilizaci nouzové situace, nastartovat a obnovit provoz Kl. Krizové pldny, se vyuzi-

vaji, jestlize vSechna predchozi selZzou, a to diky extrémni velikosti pohromy.

Tim Ze lidsky systém je velice rozmanity, jsou tomu prizpGsobeny i podsys-
témy Kl. Z toho plyne, Ze problematika Kl je mnoho-oborova. Pro feSeni problém{ Ki
je nutné pochopeni cilli a roli kritické infrastruktury v lidském systému. [13] Hodnoti
se vSechny relevantni pohromy — tzv. ,,all hazard approach®, tj. pouzivaji se postu-
py*:

e hodnoceni ohrozeni (hazard assessment),
e hodnoceni rizika (risk assessment),
e fizenirizik (risk management),

e fizeni bezpecnosti (safety management).

1 Zdroj: D. Prochazkova: Problém ochrany kritické infrastruktury. In:Sbornik MV-GR HZS CR. Praha
2006, 26p.

12 Zdroj: Guide for All-Hazard Emergency Operations Planning. State and Local Guide (SLG) 101.
FEMA 1996.
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Aby problém byl pochopitelnéjsi a uchopitelnéjsi, tak se pouziva toto tfidé-
ni*3: technologické havarie (tzv. vniténi) kritickych prvkd, vazeb a tokd v systému K,
chyby nebo selhani fidiciho systému, lidské chyby, pfirodni pohromy nebo techno-
logické havarie (tzv. vnéjsi) jiného systému, Teroristicky utok, krimindlni ¢in nebo

valka.

,V teoretické oblasti to znamend vymezeni integrdlniho rizika a jeho dilcich
komponent s ohledem na chrdnéné zdjmy a mozné pohromy v daném uzemi a speci-
fikaci opatreni, kterd vedou k ristu bezpecnosti uzemi, a to s tim, Ze nejde o idedlné
vyfeSeny technologicky problém, ale o ochranu, zachovdni a rozvoj zékladnich chrd-
nénych zdjmd, tj. o optimdlni propojeni opatreni smérem k Zivotim a bezpeci lidi“.

[13]

Zakladni koncept strategie ochrany Kl zni, Ze ,nic neni absolutné bezpecné“

a ,prvky isité Kl mohou selhat dfive nebo pozdéji“.

Z vySe napsaného textu z ¢asti vyplyva, aby fizeni bezpeénosti bylo efektivni,
musi vychazet z poznatkl Uzemi, kterého se dana problematika tyka. Proto se v sou-
Casné dobé resi rozdéleni uloh OKI mezi soukromy a vefejny sektor, nebo aby byly
kladeny urcité naroky na fidici personal vlastnikd KI. V neposledni fadé se tedy ba-

vime o tvorbé spolec¢ného obecného ramce pro bezpecnost KiI.

13Zdroj: D. Prochazkova: Bezpecnost a krizové fizeni. ISBN 80-86477-35-5. POLICE HISTORY, Pra-
ha 2006, 255p.
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3 Analyza ochrany kritické infrastruktury

Jak jiz bylo mnohokrat zminéno, Kl je nesmirné dlilezita proto ji musime i pa-
tricné zabezpecit. Zabezpecdeni je samoziejmé nakladnou zaleZitosti, proto je potre-
ba presné védét co a jakym zplsobem je ohroZeno. Analyzy vseobecné slouZi k ur-
¢eni pravdépodobnosti néjaké mimoradné uddlosti za Ucelem identifikace moznych
dopad( a skod. Existuje samoziejmé cela skala metod a analyz rizik slouZicich k vy-
hodnoceni pripadnych ztrat nebo kategorizaci rizika. Jedna se o metody jako ETA
(Event Tree Analysis), FMEA (Failure Mode and Effect Analysis), FTA (Fault Tree Ana-
lysis), HAZOP (Hazard Operation Process), HRA (Human Reliability Analysis), PHA
(Preliminary Hazard Analysis) atd. DalSi metody slouzici k analyze rizik i s dalSimi
patfiénymi odkazy je mozno nalézt napf. v literatuie®. Aviak dost téchto metod se
jevi v problematice kritické infrastruktury znac¢né nevhodné, resp. nevedou k pred-

pokladanému cily. Je to ddno i tim, Ze nejsou dostatecné podklady.

K urceni kritickych casti Kl se pouziva tzv. urceni kriticnosti. To se pak de-

monstruje napr. zobrazenim matice kriticnosti, ktera je znazornéna v kapitole 2.

Data™ jsou dllezita k provadéni jakékoliv analyzy. Samozifejmé existuji rizné
typy dat, které se vyuzivaji pro rlizné typy analyz. Data pro vyhotoveni prostorovych
analyz, budou data v GIS formatu, pro jina stadi statistickd data. VSe je podminéno

tim, o jaké analyzy mame zajem.

Data k problematice ochrany kritické infrastruktury neni nijak snadné ziskat.
Jednd se o to, Ze samotny sbér dat je realizovadn vidy odbornikem na danou infra-
strukturu a ¢asové naroky na sbér nejsou taky opomenutelnou zalezitosti. Je tedy
zfejmé, Ze dostupnost takovych dat je znaéné omezena. Je nutné si uvédomit, Ze
takova data jsou ,citlivd”, zvlasté tykaji-li se bezpecnosti. V pfipadé uniku a dostani
takovychto dat do rukou nepovolanych, by mohlo mit z hlediska napf. terorismu
nedozirné nasledky. Pokud se budeme bavit o Urovni dat obchodnich, bude ztrata
znamenat konkurenéni vyhodu pro konkurenta, coz samoziejmé ovlivni zcela nega-

tivné vyvoj toho, jehoz data byla odcizena.

"7 droj: GENERALNI REDITELSTVI HZS CR. Seznam — Piehled metodik pro analyzu rizik. Do-
stupny také z WWW: <http://aplikace.mvcr.cz/archiv2008/hasici/planovani/metodiky/mzprakp.pdf>f
Blizi specifikace napt. v literatute: Sklenak, V. a kol.: Data, informace, znalosti a Internet, Praha,
C.H.Beck, 2001, ISBN 80-7179-409-0
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Nékteré analyzy Kl jsou zaloZeny na sbéru dat prostfednictvim Setfeni. Tako-
vato Setfeni musi sestavit ¢lovék, ktery ma o dané infrastrukture nalezité znalosti,
a to musi byt opét vyplnéno nékym, kdo se v dané infrastruktufe pohybuje a je na-
tolik kompetentni k tomu k fadnému vyplnéni. Takto nasbirand data mohou byt
potom postoupena analyzam. Pro hlubsi analyzy je samoziejmé nutné dodat data

obsahlejsiho ramce.

Analyzy samotné a metodika jejich zpracovani nebyla doposud v Ceské re-
publice, resp. jeji legislativé, ukotvena. Proto neni pevné stanoven ani postup, dle
kterého by se méli procesy analyzy vedouci k vysledkiim, jez dopomohou k ochrané
KI, Fidit. VZdy se tedy jedna o origindlni praci. Dany postup praci mlzZe napr. vypadat

takto®®:

e stanoveni relevantnich hrozeb,

e analyza a kvantifikace pravdépodobnosti vyskytu (v pripadé pfirodnich po-
hrom), resp. velikost hrozby (v pripadé umyslnych atok),

e analyza a kvantifikace dopadl na chranéné zajmy statu,

e kvantifikace rizika (skérovani), zafazeni nejméné do tri skupin (akceptova-
telné, podminéné akceptovatelné, neakceptovatelné),

e stanoveni ,Achillovych pat“KiI,

e analyza moznosti zodolnéni KI nebo zmirnéni dopadu,

e stanoveni strategickych cil(,

e stanoveni variantnich cest k jejich dosaZeni,

e odhad naklad( a pfinosq,

e doporuceni nejvhodnéjsich opatieni ke zmirnéni rizika.

Ndasledujici analyzy jsou provedeny na oboru plyndrenstvi tedy c¢asti energe-
tiky, ktera byla podrobnéji popsdna v kapitole 2.1. Tato ¢ast energetiky byla vybrana
diky tomu, Ze zde bylo mozZné ziskat data, diky kterym by pfipadné analyzy mohly
byt vyhotoveny, a dale diky uzkému spojeni na spolecnost, kterd je dlouha léta

v oboru plyndrenstvi aktivni. Za pomoci odbornik( z této spolecnosti, jsem byl scho-

'® Na zaklad& emailové komunikace s Ing. Ivanem Bene$em (CITYPLAN)
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pen spravné sestrojit tabulky a pfipadna Setfeni, ktera slouzili jako podklady pro

vyhotoveni analyz.

Jak jiz bylo zminéno, neni pevné stanoven postup, jakym by se analyzy pro
tuto problematiku, vedouci k plnohodnotnym vysledkim, mély ubirat. Proto jsem se
rozhodl o sestrojeni prvni analyzy v soucinnosti se spole¢nosti CITYPLAN, konkrétné

dle ¢asti vyse zminéného postupu.

3.1. Analyza rizik

Na tomto misté by bylo jesté vhodné zminit néco o analyze rizik, resp. o pro-
cesu analyzy. Lépe celou situaci popisuje schéma na obrdzku ¢. 6. Kde postupujeme
od fizeni rizika, k hodnoceni riziku a hodnoceni dopad( rizika, coZ nds vede
k otazkam jak velké je riziko a jaka je prijatelnd mira rizika. Je-li mira rizika nepfija-

telnd, potom je nutné provést opatreni takova, aby riziko bylo sniZzeno na mez pfija-

telnou.
( | RIZENI RiZiKA
| {Risk managemant)
!
% ”
Hodnaosni rinka Hontroka fizks
(Risk Assesmaeni) (Risk Contro) [
¥
‘ | Rizikowid anahiza ‘ | l Hodnocen! dopadd
({Figk Analysia) figibia (Figk Evaluaton]
- . Podndt k provedonl
opatfen| na sniken nokn
(Risk Mibgaticn)
X X +
& 2 - : Lidrowvani iz v
. S plijatelngych mezich
Odhad rizikas =~ Jakvelldje T~ {Risk Contrai)
g (Rink Estimation) > < phijatelnd mira rizika? :
-k vl ji ru:uun?. . (Accapiable sk} 4 L i--' =

o

ot
et ey

205 ",
___,-"' Riziko v ™
< phiateingch

Obrazek 6 - Zakladni operace rizikové analyzy'’

17 Zdroj: RIHA, J. a kol., Rizikovd analyza zéplavovych tzemi (Sesit 7), Ustav vodnich staveb FAST VUT v Brng,
2005
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Proces analyzy rizik se ndm tedy pokousi odpovédét na otdzky: Co se stane

kdyz...?, Jaké mohou byt nasledky nebezpecné udalosti?, Jaké je riziko?.

Prvni analyza tedy sméruje k vyhodnoceni miry rizika, konkrétné u prvku PS.

Jako prvni tedy stanovime hrozby v této oblasti.

Tabulka popisuje kritické liniové stavby a kritické objekty a jejich vztah

k imyslu utoénika, jakou Utoénik musi mit schopnost, aby byl schopen poskodit tyto

stavby a objekty a v neposledni fadé zranitelnost. Umyslem Gto¢nika chdpeme Gmy-

sl, s jakym chce poskodit danou ¢ast infrastruktury. Schopnost Utoénika bereme jako

soubor predpokladl a véci (napf. zbrani), které ucastnik musi vlastnit, resp. mit

k dispozici k tomu, aby byl schopen lokalizovat a poSkodit danou ¢ast infrastruktury.

Zranitelnost se vztahuje na dané &asti infrastruktury, blizsi teoreticky rozbor pojmu

zranitelnost, je vysvétlen v kapitole ¢. 1.

Tabulka 2 - Hrozby v oblasti plynarenstvi [19]

umysl Gtocnika

schopnost utocnika

zranitelnost

Kritické liniové stavby

naruseni zdsobovani

pfistup k mapam s
vyznacenymi trasami,

velkd, jsou vedeny
verejné pristupnym
Uzemim, podzemni

Plynovod . . musi tyto trasy lokali- | ¢asti trasy jsou méné
y y dotéené oblasti ¥ , Y . . y,J —
zovat, musi ovladat zranitelné, vyzZzaduji
prostfedky k naruseni vétsi schopnosti
utocnika
Kritické objekty

plynarny, zasobniky,
kompresorové stanice,
regulacni stanice

naruseni zasobovani

dotcené oblasti

pozemni objekty jsou
viditelné a nevyZaduji
lokalizaci pomoci
map, k naruseni po-
zemnich objektl z
verejné pfistupného
mista postaci strelnd
zbran

velka, protozZe sou-
sedi s vefejné pfi-
stupnym dzemim,
podzemni objekty
jsou méné zranitelné,
protoZe vyZaduji vétsi
schopnost utocnika
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Dopady chapeme jako celkovy souhrn rGznych ucink( hrozeb. Hrozby jsou
minény teroristické Utoky, pripadné vojenské utoky. Dopady jsou na Zivot a zdravi
obyvatelstva, majetek, ZP a rozsah dopadu je minéna oblast, které se pFipadny vy-

padek daného prvku infrastruktury tyka.

K ndslednému sestaveni struktury prvka v PS, doslo az po nasledné konzulta-
ci s odbornikem, kde opérnym bodem byl zdkon ¢. 458/2000 Sb. § 56. Vysledkem
bylo rozdéleni na tii zakladni useky, kde jako prvni byla zvolena pfepravni (tranzitni)
soustava, tedy ta ¢ast soustavy, kterd privadi plyn do ceské republiky. Ta byla jesté
roz¢lenéna na tranzitni plynovod, kompresorovou stanici a prfedavaci misto. Druhym
usekem byla samotna distribu¢ni soustava, kterou jsem rozdélil podle typu plyno-
vodu na VVTL (velmi vysokotlaky) plynovody véetné regulacnich a predavacich sta-
nic. VTL (vysokotlaky) plynovody véetné regulacnich stanic VTL/STL (vysokotlaky na
stfedotlaky), VTL/NTL (vysokotlaky na nizkotlaky) a VTL/STL/NTL. STL (stfedotlaky)
plynovody véetné regulacnich stanic STL/NTL (stfedotlaky na nizkotlaky) a na NTL
(nizkotlaky). Do tfetiho Useku potom spadaji odbérna plynova zatizeni, kde dil¢im

prvkem je HUP (hlavni uzavér plynu).

Blizsi specifikace plynarenské soustavy je uvedena v kapitole 2.1 pod sekto-

rem energetiky v ¢asti zvané plyn.
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Tabulka 3 - Dopady ttoku v oblasti plynarenstvi [vlastni]

Zivoty a . Zivotni rozsah
, majetek Y.
zdravi prostredi dopadu
tranzitni malé/ , malé
Y velké v 4. .
plynovod stfedni /stfedni celostatni
1. pfepravni kompresorova malé velké malé
usek souprava stanice /stfedni /stfedni celostatni
predavaci malé , malé
, v velké v 1 .
misto /stiedni /stfedni celostatni
VVTL
plynovody
véetné , v . malé T
. . malé stredni v 1, |regionalni
regulacnich a /stfedni
predavacich
stanic
VTL plynovody
véetné
2. distribucni regulacnich malé stredn( malé regiondlni
usek soustava stanic VTL/STL, /stfedni g
VTL/NTL,
VTL/STL/NTL
STL plynovody
véetné regu- . Y . S
. . malé stfedni malé regionalni
lacnich stanic
STL/NTL
NTL malé stfedni malé mistni
3 odbérna
lflS(-:_'k plynovad HUP malé stredni malé lokalni
zarizeni

Utoky na KI nemusi byt pouze teroristického nebo vojenského typu, ale mo-

hou byt zpUlsobeny i Zivelnymi pohromami. Tabulka 4 tedy popisuje pohromy jako

povodné, orkany a zemétreseni a jejich vztah, resp. moznost naruseni daného prvku

infrastruktury vlivy, které Zivelné pohromy maiji.
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Tabulka 4 - Zranitelnost prvki v plynarenské soustavé pfirodnimi pohromami [vlastni]

_ . ohrozZeni ohroZeni zemétfesenim
ohroZeni povodnémi . -
orkanem a sesuvy podlozi
tranzitni
ne ne ano
plynovod
kompresorovd .
. pouze oblasti zaplav ano ano
stanice
preddvaci .
, pouze oblasti zaplav ano ano
misto
VVTL
lynovod .
pvy . y Plynovody ne, regulacni .
véetné Y e . Plynovody ne, regulacni
Y a preddvaci stanice Y e h ano
regulacnich a L a preddvaci stanice ano
i pouze v oblasti zaplav
preddvacich
Stanic
VTL
plynovody
véetné .
v, Plynovody ne, regulacni .
regulacnich v s . Plynovody ne, regulacni
. a preddvaci stanice Y e h ano
stanic ouze v oblasti zaolay | 2 pfedavaci stanice ano
VTL/STL, P P
VTL/NTL,
VTL/STL/NTL
STL plynovody
véetné Plynovody ne, regulaéni -
., y y y , & . Plynovody ne, regulacni
regulacnich a predavaci stanice Y e ) ano
. L a predavaci stanice ano
stanic pouze v oblasti zaplav
STL/NTL
NTL ne ne ano
HUP pouze oblasti zaplav ano ano

Aby vysledek mohl byt exaktnéji vysvétlen, je vhodné ho vyjadrit grafem. Na

to, abychom graf radné vyjadfili, vsak potifebujeme bodové (Ciselné) hodnoty. Ty

ziskame prevedenim Tabulky 4, na Ciselné hodnoty. Kde hranice obodovani je od 1

do 3. Nulou jsou obodovany vsechny prvky KI, které nejsou néjak vyznamné ohroze-

ny pfirodnimi pohromami.
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Tabulka 5 - Rizika prvki v plynarenské soustavé pirevedena na body [vlastni]

ohrozeni
zemétiesenim riziko
a sesuvy podlozi

ohrozeni ohrozZeni
povodnémi orkanem

Tranzitni

plynovod 0 0 1 1

kompresorovd
stanice

preddvaci
misto

VVTL
plynovody
véetné
regulacnich a
preddvacich
stanic

VTL
plynovody
véetné
regulacnich 0 0 1 1
stanic VTL/STL,
VTL/NTL,
VTL/STL/NTL

STL
plynovody
véetné 0 0 1 1
regulacnich
stanic STL/NTL

NTL 0 0 1 1

HUP 1 2 3

Z grafu je patrné, Ze nejrizikovéjSim prvkem, co se tyka Zivelnych pohrom, je
v PS HUP, dale pak pfeddvaci misto a kompresorova stanice. Plynovody jsou polozZe-
ny znacné pod zemi, tudiz Zivelné pohromy typu orkan &i povoden, nemaji

v podstaté na tuto ¢ast zadny dopad.
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Prevedena rizika prvkul v PS

HUP
NTL
STL plynovody vcetné...

VTL plynovody vcetné...

Prvky PS

VVTL plynovody véetné...

preddavaci misto
kompresorova stanice

tranzitni plynovod

0 2 4 6 8
Rizika

M ohroZeni povodnémi M ohrozeni orkdnem i ohroZeni zemétiesenim a sesuvy podlozi

Graf 1- Pfevedend rizika prvki v plynarenské soustavé [vlastni]

Vyhodnoceni miry rizika vysvétluje nasledujici graf, ktery vychazi z podkladt
vyplnénych v tabulce, ktera je umisténa v pfiloze A. Hodnoceni zranitelnosti vychazi
z predpokladu, Ze riziko zavisi na hrozbé a dopadu. Hrozba je zavisla na umyslu,
schopnosti Utoénika a zranitelnosti prvku. Dopadem minime dopad za zdravi ¢lové-
ka, majetek a ZP. Pro hodnoceni je vyuZita stupnice 1 -3, stejné jako v pfedchozi
tabulce €. 6. Hrozba tedy je umysl x schopnost x zranitelnost. Dopad je zdravi x ma-
jetek x ZP. Riziko je hrozba x dopad. Hodnoceni vychdzi z procentudlni miry rizika,
kdy do 20% chdpeme riziko jako pfijatelné, do 50% jako podminéné a zbytek jako

nepfrijatelné.
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Vyhodnocenirizik - prvky PS
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-
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Tranzitni plynovad
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Pradavaci misto
- 12 +
g' Komprésorova stanice
9 + Wi
il # Prvky P5
6 ¢ Vit Legenda
prijatelné
3 NTI
: ¥ 571 podminéné
0 HUP 4 | @ nepfijatelné
0 3 ] 9 12 15 18 21
Hrozha

Graf 2 - Vyhodnoceni rizik s prvky v plynarenské soustavé [vlastni]

Vysledkem analyzy je, Ze nejrizikovéjSimi prvky v ptipadé utokd jsou preda-
vaci mista a kompresorova stanice. Je to diky umisténi Zadny z prvk{ se viak nena-
chazi v zéné vysoce rizikové. To znamena, Zze napf. pfipadné zlepSeni obrany ve for-

mé posileného monitoringu v okoli téchto budov, mlze napomoci snizeni riziku.

3.2. Metoda AKIS

Nastrojem k ziskdni rychlého hodnoceni jednotlivych sektori infrastruktury
slouzi metoda AKIS. Postup metody AKIS je takovy, Ze se vytvoii prehled o jednotli-
vych sektorech infrastruktury, které se dale rozcleni. Identifikuji se kritické procesy a
zhodnoti se kriticnost. V prvnim kroku je nutné posuzovany sektor jasné zobrazit, tj.
ujasnit si jak sektor funguje, jak pracuje a jaky ma vyznam pro ekonomiku, jaké vud-
¢i podniky v sektoru jsou. Pro jednotliva odvétvi Ci sluzby je nutné identifikovat pro-
vozni procesy. Posuzuji se ty procesy, které maji z hlediska kriti¢nosti vyznam. Co se
tykd hodnoceni kriti¢nosti, je nutné, aby na obou stranach byli odbornici z infra-

struktury, pro jejiz Ucely je analyza vyhotovovana. [2]
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Tato metoda neposkytuje vysledky natolik presné, aby mohli stat jako pod-
klad pro budouci opatreni, avsak mizeme ziskat rychly prehled o Kl a tim znalosti,

které napomuzou k zachovani spolehlivosti.

Pro sestaveni analyzy pomoci metody AKIS bylo zapotfebi nejprve sestavit
tabulku, kterd byla nasledné predloZzena odbornik{im v plynarenstvi. Sestaveni pro-
bihalo pod dozorem odbornika. Struktura zlstala shodna jako v prvni analyze, ktera
se zamérovala na rizika. To znamena rozdéleni na 3 zdkladni Useky, které se déli na
dil¢i prvky. Tyto dilci ¢asti jsou dale hodnoceny na stupnici od 0 — 100%. Tabulka
zjistuje zranitelnost, dale pak formu, resp. moznost poskozeni (riziko poskozeni ¢lo-
vékem koordinované, riziko poskozeni ¢lovékem umysiné, riziko poskozeni ¢lové-
kem z nedbalosti, riziko poSkozeni ¢lovékem jednordzové), zabezpeceni ze strany
provozovatele a nakonec pravdépodobnost zasazeni velkého poctu lidi pfi selhani

daného prvku PS

Vysledky Setfeni jsou k dispozici v priloze, z dlvodu pfilisné velikosti, by zby-
tecné zabiraly misto, tudiZz zde budou pomoci tabulek a grafl interpretovany pouze

vysledky jak dil¢i tak celkové.

Kazdé Setreni bylo rozdéleno na dvé ¢asti, na ¢ast zabyvajici se zranitelnosti
a na Cast tykajici se rizika poskozeni. V ¢asti zranitelnosti, jsou dil¢i procenta pouze
opisem z vyplnéného Setfeni a vysledna procenta jejich aritmetickym prlimérem
v ramci kazdého useku. Graf potom zndazornuje tyto vysledné priiméry prevedeny

do sloupcového 3D grafu.

Prvni Setfeni v €asti zranitelnosti napovida tomu, Ze Usek €. 3 neboli odbérna
plynova zafizeni s 15%, jsou tou nejzranitelnéjsi ¢asti. Zbylé dva Useky se 4% a 4,5%

se jevi o mnoho méné zranitelné. Celou situaci prehledné zndzorriuje graf ¢. 3.
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Tabulka 6 -Zranitelnost dle Setfeni ¢. 1 [vlastni]

Zranitelnost dle 1. Setreni

tranzitni plynovod 4%
1. tsek prepravni tusek kompresorova stanice 1% | 4%
preddvaci misto 4%
VVTL plynovody véetné regulacnich a
Y e - 4%
preddavacich stanic
VTL plynovody vcetné regulacnich stanic 4%
(o)
2. Gsek | distribuéni soustava VTL/STL, VTL/NTL, VTL/STL/NTL 4,5%
STL plynovody véetné regulacnich stanic 59
STL/NTL °
NTL 5%
3. usek | odhérnd plynovd zafizeni HUP 15% | 15%
Zranitelnost dle 1.5etreni
g
% m 1.usek
s m 2.Gsek
N 3.Usek
Jednotlivé useky

Graf 3 - Grafické zobrazeni zranitelnosti dle Setfeni €. 1 [vlastni]

Z prvniho Setfeni z hlediska rizika poskozeni vychazi, ze Usek €. 3, tedy od-

bérna plynova zafizeni, se jevi jako ten nejvice poskoditelny, z pohledu ptipadnych

evvs

utokd a to diky svym 45 %. Usek €. 2 ma riziko poskozeni 20,3 % a s nejnizsim rizi-

kem poskozeni je vyhodnocen usek €. 1.
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Tabulka 7 -Riziko poskozeni dle Setfeni €. 1 [vlastni]

Riziko posSkozeni dle Setreni €. 1

tranzitni plynovod 6,3%
1. asek pfepravni tusek kompresorova stanice 6,3% | 6,7%
predavaci misto 7,5%
VVTL pIynovvod'y vcletne regulacmch a 12.5%
predavacich stanic
VTL plynovody véetné regulacnich 16.3%
. ,27/0
2. usek | distribuéni soustava stanic VTL/STL, VTL/NTL, VTL/STL/NTL 20,3%
STL plynovody vcetné regulaénich
21,39
stanic STL/NTL 3%
NTL 31,3%
3. usek | odbernd plynovd zatizeni HUP 45,0% | 45,0%
Riziko poskozeni dle Setreni ¢C. 1
s0,0% —
t a00% -
] | o
[e) | —
2 30,0% _“r/ m 1.0sek
o 20,0% T m 2.usek
S 1w00% - 3.Usek
0,0% |
Jednotlivé useky

Graf 4 - Grafické zobrazeni rizika poSkozeni dle Setfeni €. 1 [vlastni]

Vysledky druhého Setfeni z hlediska zranitelnosti jasné definuji, usek ¢. 3

s 55% zranitelnosti, jako ten nejzraniteln&jsi. Usek €. 2 s hodnotou 22,5 % je o po-

zndni méné zranitelny, a jako nejméné zranitelny se jevi usek ¢. 1 s hodnotou 15 %.
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Tabulka 8 - Zranitelnost dle Setfeni ¢. 2 [vlastni]

Zranitelnost dle Setreni ¢. 2

tranzitni plynovod 15%
1. usek prepravni usek kompresorova stanice 15%| 15%
preddvaci misto 15%
VVTL plynovody véetné regulacnich a
Y - 15%
preddavacich stanic
VTL plynovody vcetné regulacnich stanic 15%
(o]
2. Gusek | distribucni soustava VTL/STL, VTL/NTL, VTL/STL/NTL 22,5%
STL plynovody véetné regulacnich stanic 30%
STL/NTL 0
NTL 30%
3. usek | odbernd plynovd zatizeni HUP 55%| 55%
Celkova zranitelnost dle Setreni €. 2
5
% m 1.usek
"é m 2.Usek
N 3.Usek
Jednotlivé useky

Graf 5 - Grafické zobrazeni zranitelnosti dle Setfeni €. 2 [vlastni]

Z druhého setfeni z hlediska rizika poSkozeni vychazi, Ze u useku ¢. 3 se 33,8

% hrozi nejvétsi riziko poskozeni. U Useku €. 2 s hodnotou 25 % hrozi mensi riziko

poskozeni a nejmensi riziko poskozeni hrozi u Useku €. 1 s hodnotou 14.2 %.
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Tabulka 9 —Riziko poskozeni dle Setfeni €. 2 [vlastni]

Riziko posSkozeni dle Setreni €. 2

tranzitni plynovod 12,5%
1. asek pfepravni tusek kompresorova stanice 18,8%114,2%
predavaci misto 11,3%
VVTL pIynovvod'y vcletne regulacmch a 28 8%
predavacich stanic
VTL plynovody véetné regulacnich 17 5%
. ,27/0
2. ausek | distribucni soustava stanic VTL/STL, VTL/NTL, VTL/STL/NTL 25,0%
STL plynovody vcetné regulaénich
1 0,
stanic STL/NTL 31,3%
NTL 22,5%
3. usek | odbernd plynovd zatizeni HUP 33,8%(33,8%
Riziko poskozeni dle Setreni ¢. 2
40,0%
§ 300%
= — B m 1.0sek
o | .
i~ ; ////‘
5 100% - | 3.0sek
0,0% -
Jednotlivé useky

Graf 6 - Grafické zobrazeni rizika poskozeni dle Setfeni €. 2 [vlastni]

Zavéry tretiho Setfeni z hlediska zranitelnosti jsou odliSné od dvou predcho-
zich. Tedy nejvice zranitelny je Usek €. 3 s 45 %, dale pak Usek €. 1 s hodnotou 25 % a

nakonec usek €. 2 je vyhodnocen jako nejméné zranitelny s hodnotou 20 %.
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Setieni ¢. 3

Tabulka 10 - Zranitelnost dle Setfeni €. 3 [vlastni]

Zranitelnost dle Setreni ¢. 3

tranzitni plynovod 25%
1. usek prepravni usek kompresorova stanice 25%| 25%
preddvaci misto 25%
VVTL plynovody véetné regulacnich a
Y - 25%
preddavacich stanic
VTL plynovody vcetné regulacnich stanic 5%
(o)
2. usek | distribuéni soustava VTL/STL, VTL/NTL, VTL/STL/NTL 20,0%
STL plynovody véetné regulacnich stanic 15%
STL/NTL °
NTL 15%
3. usek | odhernd plynovd zafizeni HUP 45%| 45%
Zranitelnost dle Setreni €. 3
5
T:J m 1.Usek
< m 2.Usek
N .
3.0sek

Jednotlivé useky

Graf 7 - Grafické zobrazeni zranitelnosti dle Setfeni €. 3 [vlastni]

Z tfetiho Setfeni z hlediska rizika poSkozeni vychazi, ze usek €. 3 se 33,8 % ma

nejvétsi riziko poskozeni. U Useku €. 2 s hodnotou 20,9 % hrozi mensi riziko posko-

zeni a nejmensi riziko poSkozeni hrozi u Useku €. 1 s hodnotou 14.2 %.
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Tabulka 11 - Riziko poskozeni dle Setfeni €. 3 [vlastni]

Riziko posSkozeni dle Setreni €. 3

tranzitni plynovod 12,5%
1. asek pfepravni tusek kompresorova stanice 16,3%|14,2%
predavaci misto 13,8%
VVTL pIynovvod'y vcletne regulacmch a 28 8%
predavacich stanic
VTL plynovody vcetné regulacnich 16.3%
. ;270
2. ausek | distribucni soustava stanic VTL/STL, VTL/NTL, VTL/STL/NTL 20,9%
STL plynovody vcetné regulacnich o
stanic STL/NTL 22,5%
NTL 16,3%
3. usek | odbhernd plynovd zafizeni HUP 33,8%|33,8%
Riziko poskozeni dle setreni ¢. 3
200%
' \ -
8 300%
T Vo m 1.Usek
S 200% )
) I m 2.Gsek
5 10,0% ﬂ/ 3.0sek
0,0%
Jednotlivé useky

Graf 8 - Grafické zobrazeni rizika poSkozeni dle Setfeni €. 3 [vlastni]

Dle celkového vyhodnoceni zranitelnosti PS, je Usek €. 3 s 38,3 % ten nejzra-

nitelngjsi, usek ¢. 2 s hodnotou 15.7 % ten méné zranitelny a Usek ¢. 1 s hodno-

tou 14.7 % jako ten nejméné zranitelny.
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Celkové vyvhodnoceni

Tabulka 12 - Celkova zranitelnost PS [vlastni]

Celkové zranitelnost PS
Setfeni |Setfeni |Setieni Celkem
¢.1 ¢.2 ¢ 3
tranzitni plynovod
Lo prepravnidsek | KOO | o0 | 15,05 | 250% | 14,7%
predavaci misto
VVTL plynovody
véetné
regulacnich a
preddavacich stanic
VTL plynovody
véetné
| oo | CESON | asw | o | oo | 157%
VTL/STL/NTL
STL plynovody
véetné
regulacnich stanic
STL/NTL
NTL
3. | odbérnd plynovad HUP 150% | 550% | 45.0% 38 3%
usek | zarizeni z 2 y ,
Celkova zranitelnost PS
40,0%
8 300% - | ‘
s E ~ e B 1.0sek
£ 200% .
E o _ | 2.usek
A 3.usek
0,0%
Jednotlivé useky

Graf 9- Celkova zranitelnost PS [vlastni]

Z celkového vyhodnoceni rizika poskozeni vyplyva, Ze Usek ¢. 3 s hodnotou

37,5% je bran jako Usek s nejvétsim rizikem poskozeni.
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Usek €. 2 s hodnotou 22.1% se bran jako Gsek s men3im rizikem poskozeni a

jako Usek s nejmensim rizikem poskozeni je bran Usek €. 1 s hodnotou 11.7%

Tabulka 13 - Celkové riziko poskozeni PS [vlastni]

Celkové riziko poSkozeni PS

Setreni
¢.1

Setreni
¢.2

S

[oN

etreni
3

Celkem

usek

prepravni usek

tranzitni
plynovod

kompresorova
stanice

predavaci misto

6,7%

14,2%

14,2%

11,7%

usek

distribucni soustava

VVTL plynovody
véetné
regulacnich a
preddvacich
stanic

VTL plynovody
véetné
regulacnich stanic
VTL/STL, VTL/NTL,
VTL/STL/NTL

STL plynovody
véetné
regulacnich stanic
STL/NTL

NTL

20,3%

25,0%

20,9%

22,1%

usek

odbérna plynovad
zafizeni

HUP

45,0%

33,8%

33,8%

37,5%

Celkové riziko poskozeni PS

Riziko poskozeni

Jednotlivé useky

W 1.Usek
2.usek

3.usek

Graf 10- Celkové riziko poskozeni PS [vlastni]
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Z vyhodnoceni celkové zranitelnosti PS je zfejmé, Ze nejzranitelnéjsi Casti
plynové soustavy je usek €. 3, tedy odbérna plynova zafizeni, konkrétné HUP — hlav-
ni uzavér plynu. Je nutné si uvédomit, kde a jakym zplsobem je HUP umistén. Za-
bezpecleni v zasadé tvofri plechova skfin se zamkem, kterou neni nijak slozité preko-
nat, nehledé na umisténi, které byva napft., co se tykd rodinnych domu umisténo na
kraji pozemku, coz ma své opodstatnéni. Z vyhodnoceni Setfeni téz vyplyva, ze HUP
ma nejmensi miru zabezpeceni z celé soustavy. Je to dano samozfejmé tim, Ze se
jedna o zafizeni pro koncového uzivatele, tudiz pfipadnd odstavka ohrozi jen mizivé

procento osob, které vyuzivaji plyn z daného rozvodu.

Moznost zlepsSeni stavu zabezpeceni u odbérnych plynovych zafizeni, kon-
krétné u hlavniho uzavéru plynu jednoznacné spociva ve zkvalitnéni napf. zdmku, &i
zodolnéni prfimo celych dvitek. VSe je samoziejmé potieba vykonat podle pftislus-

nych norem a nafizeni.

Prestoze treti usek byl vyhodnocen jako nezranitelnéjsi prvek dle metody
AKIS, neni moiné opomenout prvni a druhy usek, u néhoZz dosahla procentualni
hranice rizika zranitelnosti skoro 15 a 16 %. Tyto hodnoty nebyly takto ohodnoceny
diky plynovodim, jakoZto potrubim samotnym, ale diky tomu, Ze plynovody dané
tridy byly posuzovany véetné kompresorovych a regulacnich stanic, jez jak potvrdila
prvni analyza, patfi k tém rizikovéjsSim prvklm v celé plyndrenské soustavé. Plyno-
vodni potrubi je vedeno podzemi, tudiz bez patficnych podklad( a vybaveni, neni

mozné potrubi tak lehce poskodit.

Z vyhodnoceni rizika poskozeni PS vyplyva, Ze nejvyssi je riziko (37,5 %) u
odbérnych plynovych zafizeni. To opét vyplyva ze zabezpeceni, které je probrano

vyse.

Distribucni soustava dosahla hodnoty celkového rizika poskozeni 22 %, coz
maji za nasledek jiz zminované kompresorové a regulacni stanice, u prepravniho

useku je situace velice podobna.

Zhodnoceni vysledkli obou metod PrestoZze by se mohlo zdat, Ze vysledky
metod jsou odlisné, neni tomu tak. Je potfeba si uvédomit, Ze prvni metoda zkou-

mala jednotlivé prvky v zavislosti jejich vlivu v pfipadé jejich poskozeni. Dalo by se i
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fici, Ze prvklm tim pridélujeme i jakousi prioritu. Ta v metodé druhé nebyla brana
v potaz, jelikoZ dané dil¢i ¢asti useku byly posuzovany samostatné a jedinym pomé-

fitelnym ukazatelem bylo zabezpeceni ze strany provozovatele. Proto u druhé me-

vV

evvs

neni v podstaté skoro zadny. Hrozba, resp. jeji hodnota je lehce zvednuta pravé diky
velké zranitelnosti). U zhodnoceni rizika poskozeni uvazujeme velice podobné jako u
zranitelnosti co se tyka useku €. 3. Tedy hodnota vychazela z toho, jakym zplsobem
je dany prvek zabezpecen. Nebyl zde bran v potaz Umysl Utocnika a jeho schopnosti

pro poskozeni prvku.

Ze zhodnoceni obou metod tedy vyplyvd, Ze k posouzeni a naprosto sprav-
nému urceni kriticnosti prvk( je zapotrebi mit velké mnozZstvi kvalitnich dat. Znat
danou infrastrukturu a rozumét jejimu chodu, spolupracovat s odborniky na danou
infrastrukturu a v neposledni fadé postoupit tato data vhodnym analyzam, které
budou brat vSechny vhodné aspekty, které souviseji s danou infrastrukturou,

v potaz.
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Zaveér

Kritickd infrastruktura je naprosto nezbytnou soucasti spravného fungovani a
chodu statu. JestliZze jsou zasazeny nebo poskozeny jeji ¢asti, vidy to znamena ztraty
a to jak ve formé materidlni, tak nékdy i na Zivotech obyvatelstva. V lepsim pfipadé
to pouze na urcitou dobu omezi Uroven Ziti. VSe je dano tim, Ze kriticka infrastruktu-
ra je protkana lidskym systémem a vzajemné se ovliviiuje. Proto je nesmirné dulezi-
té neustale zdokonalovat systémy a prostredky, které napomahaji ochrané kritické

infrastruktury.

Prace tesila na zakladé dostupnych dat ochranu kritické infrastruktury v obo-
ru plynarenstvi. Snahou bylo identifikovat nejrizikovéjsi ¢asti kritické infrastruktury,
coz se také podafilo. Byly zvoleny dvé metody, pomoci nichZ jsem analyzoval stav v
plynarenstvi, konkrétné jednotlivych prvkl. Prvni metoda, analyza rizik, popisuje
prvky ve vztahu k subjektim a objektim kritické infrastruktury, hodnoti stav ve
vztahu k pfirodnim pohromam a v neposledni fadé také rizikovost jednotlivych prv-
k(. Metoda druhd, metoda AKIS,zjistuje pomoci dat nasbiranych z Setfeni zranitel-

nost, ohroZeni z hlediska utok(, zabezpeceni a zdsah poctu obyvatelstva.

Plynarenska soustava, resp. plyn, ktery uvnitf soustavy koluje, usnadnuje
denné Zivoty lidem, at uz jako prostiedek pro pfipravu pokrmd, ¢i jako surovina ne-
zbytnd pro funkci zafizeni, které preménuji plyn na tepelnou energii, ktera slouzi
k vytapéni jejich obydli. Je dllezité si také uvédomit, Ze jako tranzitni zemé mdame
samoziejmé urcitou odpovédnost za funkénost tranzitniho plynovodu, ktery zadsobu-
je zapadni Evropu. Na rozdil vSak od jinych energii, jako je napf. elektricka, se plyn
skladuje v zédsobnicich a v pfipadé, zZe by doslo k odstdvce tranzitniho plynovodu, se
razem prechdzi na nouzovy rezim, kdy je plyn pridélovan v urcitych davkach. Co se
tyka poskozeni plynovodu v ramci jejich ochrany, myslim, Ze zabezpedeni ve formé
jaka je, tedy uloZeni pod povrch zemé je dostatecny, a bez fadnych podkladd neni
snadné plynovodni potrubi najit. Samoziejmé vsak v ptipadé, Zze by doslo k cilenym
utoklim, bude plyn na néjakou dobu odstaven. Diky dispecinku, je vSak porucha ve-

lice rychle lokalizovana a do 24h, podle typu plynovodu, je provoz obnoven.

PfestozZe je plynarenska sit rozsahla, systém jakym funguje, je z mého hledis-

ka dobfe promysleny a sestaveny. Diky tomu, Ze plynovody jsou vedeny v podzemi,
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diky dispecdinku, rychlosti pfipadné opravy a moznosti v pfipadé vypadku tranzitniho
plynovodu cerpat plyn ze zasobnik(, jejichZ zasoba v zimnich mésicich vystacuje na
Ctyri desitky dni a v pripadé letnich mésicl jesté o mnoho déle, je plyndrenska sou-
stava velice dobre reSena, tudiz pripadné podnéty pro jeji lepsi ochranu mohou

smérovat pouze k zajiSténi jesté vice robustni obrany u nadzemnich staveb.
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