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Abstrakt

Vnitrni uzivatelé pocitacove sité predstavuji jedno z nejvétsich potencialnich nebezpeci z hlediska jeji
bezpecnosti, narusovani funkcnosti, snizovani efektivity i porusovani platné legislativy v této oblasti.
Ve snaze firmy o efektivni vyuzivani pocitacové sité i celé informacni a komunikacni infrastruktury
miize vyznamné napomoci nastaveni zcela jasnych zasad a pravidel, které maji za cil vSechny vnitini
uzivatele vhodné informovat, skolit a stimulovat k Zadoucimu vyuzivani.
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Abstract

The internal users of the computer network represent one of the main potential dangers from the point
of view of its security, disruption of its functionality, limiting its efficiency and also breaking the valid
legislative in this field.

In an effort of effective usage of the computer network and the whole information and communication
infrastructure of the company the functioning principles and rules within the company can
significantly contribute. It is also targeted to inform, train, educate and stimulate the users to
covetable usage.
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Uvod

Informacni technologie jsou pro kazdou firmu strategické investice, bez nichz neobstoji
vdnesni trzni konkurenci. V perspektivnim podnikani a fungujici organizaci se bez informacnich a
komunikacnich technologii nelze obejit. Kazda investice by vSak méla maximalizovat svijj pfinos a jednoznacné
tak prispét k navySeni konkurenceschopnosti. Je tedy nutné nastavit podminky ve vyuzivani informacnich
technologii ve firm¢ sco nejvétsi efektivitou. Dulezitym faktorem efektivniho vyuzivani informacnich
technologii je jejich ochrana, zabezpeCeni neustalé funkcnosti a eliminace vSech potencidlnich zdroju
jakéhokoliv naruseni jiz v ramci fadné prevence. Kazda firma fesi v architektute celé informacni a komunikacni
infrastruktury preventivni opatfeni ochrany a bezpeénosti a kazdy administrator této infrastruktury vi jak
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obrovskym nebezpecim pro celé fungovani mohou byt sami vnitini uZzivatel¢, pfesto mnoho firem se timto
nebezpecim seridzné nezabyva a preventivni préci s vnitinimi uzivateli zanedbava.

1. Principy a pravidla, bezpe¢nostni politika

Pfi vytvafeni informacni a komunikacni infrastruktury by mél management firmy dostatecné
jasné deklarovat zakladni cile, které maji byt diky nasazeni technologii dosazeny. Dale by mél analyzovat
vSechny nutné podminky, které povedou k naplnéni uréenych cilti. Nestaéi totiz pouze investovat, je nutné také
technologie spravné vyuzivat. Z tohoto divodu jsou interni uZivatelé faktorem, ktery jednoznaéné ovliviiuje
efektivitu provozu celé infrastruktury. Management musi prosazovat v tomto kontextu jednoznaény zajem na
spole¢ném cili s pracovniky — uzivateli — vyuzivat technologie jako fidici a komunikacni nastroje, které praci
zefektiviiuji, uzivatelim v jejich usili napomahaji a uzivatelé napomahaji spravnym vyuzivanim ke spravné
efektivité. Aby bylo vyuzivani technologii piinosem, a to zejména spravnym a bezpecnym vyuzivanim uzivateli,
musi tito uZivatelé¢ pracovat v prostiedi, které¢ jim nedovoluje infrastrukture svévoln¢ skodit (napf. hardwarové
zabezpecCeni, vymezeni prav a personifikované pfistupy do systémt a k jednotlivym k aplikacim) a poSkozovat
infrastrukturu nevédomé diky nedostatku informaci ¢i neznalostem nutnych pro jejich préci s technologiemi
(nastaveni interni komunikace a interni Skolent).

Z uvedenych divodi musi management firmy jasné deklarovat a v rdmci celé firmy prosazovat
také konkrétni principy a pravidla pro uchovani efektivnosti vnitini sit€, jeji funkCnost a zejména pak
zabezpeceni a ochranu.

Souhrn opatieni, principti a pravidel vytvoii osu bezpecnostni politiky firmy, kterou je nutné
do vnitiniho chodu firmy implementovat a dodrzovat. S bezpecnostni politikou a jejimi konkrétnimi prvky musi
byt obeznameni vsichni dotceni pracovnici, ktefi pracuji s vypocetni technikou jednotlivé nebo k ni maji pfistup
prostfednictvim sité (resp. celé informacni a komunikac¢ni infrastruktury).

Bezpecnostni politika musi zahrnovat vSechny faze ochrany od prevence po feSeni incidentd,
jejich analyzy a implementace novych bezpecnostnich prvka. Bezpecnostni politika v celé §iii tedy zahrnuje:

e pravidla a zasady pfi vybéru dodavatele hardware s diirazem na poskytovani zaruk a servisu
v piipadé poruch,

e stanoveni zalozniho napéjeni pro jednotlivé ¢asti systému,

e urceni dostupnosti konkrétnich zatizeni po siti,

e role jednotlivych osob a za¢lenéni do skupin podle opravnéni,
e prava jednotlivych skupin k vyuzivani hardware,

e prava skupin k vyuzivani software.

1.1  VyuZivani hardware vnitinimi uZivateli

Kazdy uzivatel musi byt seznamen s technickymi prostiedky vyuZivanymi v rdmci jeho prace,
¢im lepsi je proskoleni tim vice se preventivné nastavi bezpeéné vyuzivani. V ramci administrace pracovnik
ziskava urity stupen ptistupu k hardwaru, ktery je nastaven podle narokti pracovni ¢innosti na nastavovani
hardware (role jednotlivych osob a zaclenéni do skupin podle opravnéni). Jednotlivych uzivateld, resp. skupinam
uzivatelll jsou nastavena prava tykajici se:

e pristupu k jednotlivym pocitactim,
e manipulace s jednotlivymi pocitaci (zasahovani do konfigurace a nastaveni),
e  pfipojovani periférii,

e pfipojovani dalSich zafizeni k pocitacové siti.



1.2 VyuZivani software vnitinimi uZivateli

Je velmi dualezité nastavit pravidla a jejich dodrzovani v ramci vyuzivani software. Opét je
velmi dilezité zaradit pracovniky do skupin podle narocnosti jejich prace na vyuzivani softwaru. Jedna se
zejména o pristup, rozsah uzivani, instalace a idrzbu. Do zékladniho nastaveni musi spadat zalezitosti zahrnujici:

e zésady vybéru instalovaného software,

e prava k instalaci,

e instalace aktualizaci, patchd,

e zalohovani a obnovy,

e spravné vyuzivani licen¢ni politiky softwarovych produkti,
e personifikované pfistupy vyuzivanych aplikaci.

Uzivatelé musi byt proskoleni a motivovani k dodrzovani nastavenych pravidel. Je vhodné automaticky provadét
pravidelné softwarové audity pro preventivni odhaleni potencialnich nebezpeci a ptipadné feseni problémt.

2. Obecné zasady bezpecnosti spousténi sitovych sluzeb

Kazdy vypadek firemni sit¢ nebo nékteré z jejich funkci zptsobuje firmé velké skody, proto je
velmi dalezité nastaveni a bezpecny provoz sité nepodcenovat a v zakladnim nastaveni uzivatel — pocitac, ale
také v trovni uzivatel — firemni sit’.

Pro nastaveni serverovych sluzeb je nutné ctit pravidlo instalace pouze potiebnych a
uziteénych sluzeb. Instalaci nepotiebnych sluzeb se pouze zvysuje riziko priniku. Cim vétsi je podet sluzeb tim
vice se zvySuje pravdépodobnost objeveni bezpecnosti diry. Nejcastéjsi chyby, kterych se administrace firemni
sité¢ dopousti se tykaji pfedevsim:

e chyb v konfiguraci,

e nespravné manipulace se vstupnimi daty a/nebo argumenty programti,

e chyb v programech, zejména buffer overflow,

e chyb v jadfe systému, neaktualizovaného systému (neinstalované bezpecnostni zaplaty),
e spousténi nadbytecnych nebo redundantnich sluzeb.

Zkusenosti administratort ukazuji, ze chyby lze ocekavat vSude, ve vSech programech.
Nejnachylnéjsi jsou programy komunikujici po siti. E-mailovy server, sdileni slozek, vzdalené ptfihlaSovani jsou
nejcitlivéj$i mista pro naruseni sité. Vzdy se vyplati logovat (protokolovat) ¢innosti vSech programt. Logy
(zdznamy o Cinnosti) je ovSem tfeba kontrolovat a osoby zodpovédné za kontrolu Cinnosti systéml musi
provadét kontrolu logi pravideln€. Tuto Cinnost lze provadét automaticky, pficemz spravce sité je informovan
(napf. e-mailem nebo pomoci SMS) o ptipadnych anomaliich. Nicméné automatické kontrola je nedostate¢na,
proto je nutné také provadét kontrolu logd ruéné. Pro ukladani logt a jejich kontrolu je nezbytny dostatecny
kapacitni prostor na discich, aby nedoslo k pfeplnéni a ztraté informaci.

2.1 Firewall

Dalsim prvkem pro zabezpeceni ochrany funk¢nosti firemni sit¢ mize byt firewall. Firewall je
misto v siti, které slouzi k fizeni a zabezpeCovani provozu. Obvykle je instalovan mezi ty ¢asti sit€, které maji
odli$nou bezpecnostni politiku. Instalace firewallu je vhodna, ov§em nefesi vSe. Stale je tieba dodrZovat i ostatni
zasady bezpecnostni politiky. Zejména je tieba fici, co ma byt odkud piistupné. Pokud néktera ¢ast sit¢ ma byt
vice chranéna nez jina, mizeme vytvorit i vice firewalli a nekteré servery dat vné vnitini (nejzabezpecengéjsi)
sit¢ do takzvané demilitarizované zény (DMZ). Snizujeme tim rizika, ktera by vznikla pii kompromitovani
nekterych serverd,, nebot pokud utocnik ziska kontrolu nad nékterym (méné dulezitym) serverem v DMZ,
neziska tim jeste ptistup do vnitini sité. V obrazcich 1 a 2 jsou pro vné&jsi piistup urceny servery S1 a S2 a pouze
pro vnitini pfistup je urcen server S3.
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Obrazek 1: PouZziti firewallu bez DMZ (S1 a S2 jsou servery pristupné ven, S3 je interni server)
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Obrazek 2: Pouzit dvou firewallit a DMZ (oddéleni serverii S1 a S2 pristupnych vné a vnitiniho serveru S3)

Rozdéleni celé podnikové sit€¢ do zon napomuze lepSimu zabezpeceni systémil. Bezpecnostni
politika musi samoziejmé definovat pravidla, ktera bude firewall uplatiovat. Je potieba urcit i zodpovédné
osoby, které ur¢i konfiguraci a nastaveni pravidel firewallt,, a osoby, které budou zodpovédné za uplatnéni
takovych pravidel. Podcenovan byva také fyzicky ptistup k firewallim. Bezpecnostni politika musi pamatovat
i na urceni skupiny osob, které budou mit k firewalltiim fyzicky pfistup.

Uzivatelé riznych oddéleni organizace maji obvykle rizné pozadavky na pfistup k sitovym
sluzbam, a je proto vhodné umistit firewally i mezi jednotlivé celky vnitini sité¢ a rozdé€lit tim i vnitini sit’ na
z6ny. Firewally mezi témito zénami je tfeba nakonfigurovat s vhodnymi pravidly, které budou omezovat pfistup
vnitinich uzivateld na nezbytné nutné sluzby sit€. Vytvorime tim dalsi stupen zabezpeceni sité a servert nejen
vzhledem k moznym utokdim zvenci, ale také pted vnitinimi uzivateli.

2.2 Postupy pii naruSeni bezpecnosti

Casto byva v bezpe¢nostni politice nedostate¢né definovan zptisob odstrafiovani nasledkd po
naruseni bezpecnosti. Pokud je naptiklad kompromitovan néjaky server v organizaci, je tfeba zajistit co nejvice
informaci, které pomohou najit uto¢nika. Zde obvykle pomdhaji ulozené logy, které by mély obsahovat
informace o dobé pfipojeni jednotlivych uzivateli. Bezpecnostni politika musi vtomto sméru zejména
obsahovat:

e  zpusob odpojeni kompromitovanych ¢asti sité,

e  zpusoby nahrazeni nefunkcnich nebo odstavenych ¢asti site,

e osoby zodpovédné za analyzu utoku,

e uplatnéni postihii zodpovédnych osob pfi nalezeni Gto¢nika a bezpe¢nostnich mezer v systému.

Po odstranéni nasledku je tieba téz vyvodit disledky, které se promitnou do zmén v pravidlech
bezpecnostni politiky.

3. Zavérem

Ochrana a bezpecnost sit¢ byva ve firemni praxi Casto podcefnovana zejména v prevenci.
Administrace se soustiedi na zakladni prvky zabezpeceni a ¢asto béhem empirického procesu s uzivateli dochazi



k ¢im dal vétsimu omezovani prav jednotlivych uzivateld nebo skupin. Je to disledek nedostatecné prevence,
ktera musi byt zaméfena nejen na feSeni prav uzivatelskych skupin ve vyuzivani softwaru a hardwaru celé
infrastruktury, ale také na interni $koleni uzivateld a jejich motivaci ke spravnému vyuzivani a zamezeni
zneuzivani. Spravna disciplina uzivatelii je jednim ze stavebnich kamenti prevence a velkou tlohu v ni hraje
interni komunikace, ktera musi vychazet z viile managementu. Management firmy nastavuje pravidla a principy
bezpecnostni politiky firmy ve vlastnim zajmu, v zdjmu zhodnoceni investic do informac¢ni a komunikaéni
infrastruktury firmy.
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