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Abstrakt: Predkladany prispévek se zabyva problematikou bezpecné vymeény dokumentii ve
virtualnim podniku. Problémy jsou vzhledem k mozZnému rozsahu prispévku spise jen
naznaceny s poukdzanim na mozna uskali pri predavani informaci. Je diskutovan sdileny
datovy sklad, rizné formy digitalniho podpisu, je zminén systéem PGP, jakoz zasady
bezpecnostni politiky firmy.

Abstract: The contribution deals with safety exchange documents problem within the virtual
enterprise. These problems are in view of possible dimension of this contribution only just
indicated with highlight of possible pitfalls by information transmission. The shared
warehouse, different forms of the digital signature, system of PGP and principle of the
security firm’s politics was discussed.
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1. Uvod

V posledni dobé¢ stale vice se dostdva do popiedi problematika virtudlnich podnikd,
jejich vnitini fungovani (tj. vzdjemna spoluprace zaméstnancii virtualniho podniku) jakoz
i spoluprace s vnéjsim prostiedim. Muze existovat mnoho riznych definici virtudlniho
podniku, pro nas ptipad pfijméme nasledujici vyklad.

Virtudlni podnik je podnik, jehoz zaméstnanci spolu nesdili spolecné prostory
a komunikuji spolu a s vedenim prostiednictvim informacnich a komunikacnich technologii

(ICT).
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Obr.1 Priklad virtualniho podniku rozmisténého ve tfech méstech a spojeného globalni siti
Zdroj: vlastni

2. Virtualni podnik

Piedmét podnikani umoziuje rozptylenost zaméstnanct a vedeni podniku. Ptikladem
muze byt SW firma. Podminkou uspéchu virtudlniho podniku (distribuované firmy) je
bezpecné propojeni jednotlivych ¢asti podniku, jednotlivych pracovist pomoci globalni sité.
Ptiklad propojeni jednotlivych pracovist je na obr. 2.
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Obr. 2 Piiklad propojeni jednotlivych pracovist
Zdroj: vlastni

Z hlediska vnéjsiho zabezpeceni virtudlniho podniku se nejvice vyuzivaji firewally.
Firewall selektivné zajistuje komunikaci siti organizace s Internetem tak, aby:

e zvenku byly pfistupné pravé ty zdroje urcené bezpecnostni
politikou pevné definované skupiné uzivateld,
e uzivatelé mohli bezpecné vyuzivat zdroje Internetu.

Firewall tedy zabezpecuje komunikaci vnitinich a vnéjSich siti obéma sméry, umoziuje jemné
odstuptiovani prav uzivatell, soustieduje fizeni pfistupu do jednoho bodu, blokuje
neptatelské mapovani vlastniho prostoru a obchazi chyby v implementaci nékterych
programi.

3. Mozna ohrozeni pfi e-komunikaci:

Pti elektronické komunikaci mohou nastat nasledujici ohrozeni vysledkii komunikace
mezi pracovniky bud’ virtudlniho podniku nebo mezi pracovniky virtualniho podniku a jiného
spolupracujiciho podniku ¢i fyzické osoby:

e Modifikace zpravy - zména po odeslani opravnénym uzivatelem,

e Zména v poiadi zprav - zprava se mize ztratit, dojit vicekrat nebo mize pozdéji
odeslana zprava dojit diive,

e Podvrzeni zpravy - zpravu generuje narusitel, ktery se vydava za opravnéného
ucastnika,

¢ Odmitnuti piivodu zpravy - ptivodce zpravy pozd¢ji zapie odeslani,

e  Odmitnuti prijmu zpravy - ptijemce pozd¢ji odmitne piijem zpravy,

e Zneuziti divérné informace - neopravnéna osoba ziska obsah zprav.

Pti elektronické vyméné dokumentt je potieba dodrZzovat definovany standard UN/EDIFACT
pro elektronickou vyménu zprav, definované standardni zpravy, které lze Sifrovat a/nebo
digitaln€ podepsat, zajistit END-TO END bezpecnost, pouZivat protokol X.400 nebo SMTP.
Pro komunikaci po Internetu se pouzivda SSL - Secure Socket Layer, ktery je protokolové
nezavisly je podporovan Netscape, Microsoftem, viz. Obr. 3.
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Obr. 3 Secure Socket Layer
Zdroj:Dostalek L.: Velky pravodce protokoly TCP/IP
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4. Sdileny datovy sklad

] Pti sdileni dat ulozenych v datovém skladu, neni vyhodné pouzivat béznych
technologii pravé z divodu moznosti priniku nezadouci osoby do datového skladu, pii
bezpecnostni chybé pracovnikd virtudlniho podniku. Proto je vyhodna takova
konstrukce datového skladu, kde kazdy zaméstnanec virtudlniho podniku mé ke svym
polozkam pfistup ptes svij kli¢. Viz. Obr. 4.
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Obr. 4 Sdileny datovy sklad
Zdroj e-Witness
4.1. Digitdlni podpis

ma vSechny vlastnosti psaného podpisu,
ma lepsi zabezpeceni nez klasicky podpis,
zpravu nelze modifikovat,

zpravu nelze podvrhnout,

70



brani zapieni piijmu nebo odeslani.

K realnému pouziti digitdlniho podpisu vsak potfebujeme naS vefejny a soukromy kli¢
a n¢koho, kdo ovéii pro treti stranu, nasi identitu. Timto ukolem je povéiena tzv. certifikacni
autorita.

4.1.1.

Vypocet digitalniho podpisu

vypocte se kontrolni soucet zpravy (vytah zpravy o konecné - jednotné - délce), ktery
je pro kazdou zpravu unikatni. (CRC, MDS5, SHA1)

ten se zaSifruje tajnym klicem odesilatele a ptipoji se ke zprave

piijemce spocte stejny soucet ze zpravy.

vetejnym klicem odesilatele desifruje ptipojeny kontrolni blok

pokud nejsou kontrolni soucty zpravy (vytahy zpravy o konecné - jednotné - délce)
stejné, je zprava odmitnuta.
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Obr. 5§ Zprava je podepsana a zaSifrovana pomoci kryptografie s vefejnym klicem
Zdroj Tomek
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Obr. 6 Zprava je podepsana a zaSifrovana pomoci symetrické kryptografie
Zdroj Tomek
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Obr. 7 Zprava je podepsanad, zaSifrovand pomoci symetrické kryptografie v¢. bezpecného
pienosu tajného klice
Zdroj Tomek
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4.2. Certifikacni autorita

» je zakladni typ poskytovatele certifikacnich sluzeb, zabyvajici se vydavanim a spravou
digitalnich certifikat. Spravou digitalnich certifikatl rozumime veskeré ¢innosti
spojené s digitalnimi certifikaty jako napf-.:

— zména udaji uvedenych v certifikatu
— zvetejiiovani certifikati
— verifikace klic¢h
— odvolévani certifikat
» vydava Seznam odvolanych certifikatti (CRL — Certifikation Revocation List). CRL je
seznam vetejnych klich, které byly odvolany dfive nez skoncila jejich fadna doba
platnosti. Diivodem miize byt ztrata, odcizeni klice, odchod ze zaméstnani atd.

Pro Sifrovani e-mailovych zprav neni nutné vzdy pouZzivat systému certifikacni autority a ji
pridéleny digitalni podpis. MGzeme pouziti PGP - Pretty Good Privacy.

PGP je neoficidlni svétovy standard pro e-mail, feSi pouze zaSifrovani zpravy, ne jeji
distribuci, umoznuje zpravy Sifrovat, vytvaret a ovétovat digitalni podpisy, volitelna délka
klice az do 2048bitl, kombinuje systém vetejného klice RSA a symetrické Sifry IDEA, zprava
je zaSifrovana symetrickou Sifrou IDEA pomoci nahodného kli¢e. Ten je pak zaSifrovan
pomoci RSA, ktery slouZi jen jako pifepravni obalka. Pro pouziti v e-poSté, ma PGP
zabudovanou konverzi do tisknutelnych znakl. Existuje implementace pro MS DOS,
Windows, BSD, AIX,HP-UX,SCO Solaris, Linux, atd. Princip ¢innosti PGP je na obr. 8.

plvodni zpriva Zadifrovéni
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veejoy kit ZaSfrovani
pifemcel algor. RSA

Obr. 8 Princip ¢innosti PGP

Zdroj www.PGP.com

5. Bezpecnostni politika

Kazdy podnik a tedy 1 virtudlni podnik mysli-li to se zabezpeenim dokumentti vazn¢ by mél
mit vypracovanou svou bezpecnostni politiku. Tedy mél by mit stanovena podnikova
tajemstvi, mél by wurcit mozna nebezpeci, stanovit prava uzivatell, navrhnout kontroly
systému a v neposledni fadé navrhnout opatfeni po priniku do systému.
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