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SOUHRN

Bakalarska prace se zabyva problematikou elektronickych podani pres portdl verejné
spravy, popisuje posilani prihlasky k nemocenskému pojisténi se zaruéenym elektronickym
podpisem. Jsou v ni vysvétleny pojmy, které souvisi s touto problematikou. Dale popisuje vyvoj

vlastni aplikace pro elektronické podani.
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Electronic filings on portal public administration

ABSTRACT

Bachelor thesis deals with electronic filing through the portal of public administration,
describes the sending registration to the sickness insurance is an advanced electronic
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development of applications for Electronic filing.
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1 UVOD

Tato bakalarska prdce se zabyvd problematikou elektronického podani na portalu
vefejné spravy a vyvojem softwaru pro posildani prihldasky k nemocenskému pojisténi

elektronickou cestou.

S rozvojem e-Governmentu, ktery umoznuje styk osob a podnik( s Ufady verejné spravy
elektronickou cestou, roste i Cislo poctu elektronickych podéani respektive poslanych
formularl. Prace je zamérena na podani prihlasky k nemocenskému pojisténi, tudiz cilovym

Uradem vefejné spravy bude Ceska sprava socialniho zabezpeceni (CSSZ).

Cilem této bakalarské prace je porozuméni a popsani problematiky elektronického
poddni pres portal vefejné spravy, se kterou souvisi pojmy jako e-Government, portdl vefejné
spravy, digitalni certifikat, Sifrovani, elektronicky podpis aj. Druhym cilem je vytvoreni vlastni

aplikace, kterd tyto teoretické principy ovéfi v praxi.

Uvodni kapitoly pojedndvaji o e-Governmentu, portadlu vefejné spravy, jeho historii

a funkcich.

Nasleduje kapitola elektronické poddni na portalu verejné spravy, ktera se zabyva
teoretickou strankou elektronického podani, ktera tento pojem vysvétluje, dale se zabyva

zabezpecdenim souvisejicim s touto problematikou a samotnym poddanim.

Poté bude nasledovat rozsahly oddil tykajici se vlastnimu zpracovani aplikace pro
elektornickéh podani, kde budou realizovany teoretické poznatky z pfedchozich kapitol a vyvoj

vlastni aplikace pro elektronické podani pres portal verejné spravy.
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2 ELEKTRONICKE PODANI

Tato kapitola pojednavd o e-Governmentu, vzniku portalu vefejné spravy a o funkcich

portdlu, kde jednou z funkci je i elektronické podani.

2.1 E-GOVERNMENT

Pro tento pojem neexistuje ¢esky ekvivalent, a proto je zde uvedena nejprve definice od
jiz neexistujictho Ministerstva informatiky Ceské republiky. Cinnost tohoto ministerstva
prevzala Rada vladdy pro informaéni spole¢nost spadajici pod Ministerstvo vnitra Ceské

republiky. E-government je touto instituci definovan takto:

,e-Government” predstavuje transformaci vnitfnich a vnéjsich vztahi verejné spravy
pomoci informacnich a komunikacénich technologii s cilem optimalizovat interni procesy. Jejim

verejnosti a zajisténi vétsi otevrenosti verejné spravy ve vztahu ke svym uZivatelim. [10]

Z této definice neni Uplné zrejmé, co si vlastné pod timto pojmem mame predstavit.
Zjednodusené receno e-Government je elektronizace vykonU verejné spravy. Jednim z nékolika
cila je zjednoduseni komunikace obc¢anu a firem s Urady verejné sprdvy, ale také zjednoduseni
a zefektivnéni komunikace na Urovni verejnd sprava-verejnd sprava. Mezi dalsi cile patii Uspora
¢asu, zrychleni vnitfnich procesu, zvySeni konkurenceschopnosti v globdlni ekonomice, zvyseni

transparentnosti aj.

2.2 PORTAL VEREJNE SPRAVY

Portal verejné spravy (PVS) je elektronicka brana do verejné sprdvy. Vznikl na zakladé
zakona €. 365/2000 Sb., o ISVS. Hlavnim smyslem portdlu je usnadnit obéanim a firmam

orientaci (informacni ¢ast) a komunikaci (transakéni ¢ast) s Urady verejné spravy. [16]
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http://portal.gov.cz/wps/portal/_s.155/701?number1=365%2F2000&number2=&name=&text=

2.2.1 HISTORIE

Projekt portal vefejné spravy je velmi mlady, v roce 2000 zakon ¢. 365/2000 Sb. ulozil
Utadu pro vefejné informacni systémy povinnost z¥izeni tohoto portélu. Jiz v tomto roce vznikl

prototyp, ktery jen shromazdoval odkazy na internetové stranky statnich instituci.

Ndasledujici rok, tedy v roce 2001, byla snaha o vytvoreni ,opravdového” funkéniho
portalu. Byla provedena projektova studie a v roce 2002 sestaven realiza¢ni tym, do kterého se
zapojily firmy 1BM, Microsoft a Cesky Telecom jako generalni dodavatel. Bfezen 2003 pfinesl
v povéreni nové vzniklého Ministerstva informatiky prvni betaverzi, kterd byla predstavena
na konferenci Internet ve statni spravé a samospravé (ISSS) v Hradci Kralové. Po pll roce byl
spustén mésicni zkusSebni provoz pro verejnou spravu a oficidlni spusténi portalu verejné

spravy se konalo v fijnu na vystaveé Invex. [21]

2.2.2 FUNKCE

Jednou z hlavnich funkci je umoZnéni komunikace pfes elektronicka zafizeni s vefejnou

spravou, usnadnéni orientace a komunikace firem a obc¢an( s Urady verejné spravy.
Funkce portdlu mlze rozdélit do dvou oblasti:

1. Informacni

2. Transakéni

2.2.2.1 INFORMACNI FUNKCE PORTALU VEREJNE SPRAVY

Informacdni ¢ast portalu prinasi aktudini a garantované informace o Ceské republice,
parlamentu, vladé, prezidentovi a jednotlivych ministerstev. Dale zde najdeme informace
o Ufadech nizsi Urovné, Evropské unii, adresai, zakony, Zivotni situace, elektronické

zpravodajstvi ¢trnactidenik viady Ceské republiky, slovnik pojm@ a mapy.
Informacni ¢ast portalu vefejné spravy je rozdélena na tfi ¢asti:
1. Obcéan

Pod timto odkazem najdeme informace o vSech uradech a radnicich
v Ceské republice, jejich ufedni hodiny, adresy aj. Zakladni formulafe a
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dokumenty pro jednani s Urady, Zivotni situace, které slouzi jako ndvody jak resit
rGzné situace, kde dochdazi k interakci ob¢ana s urady verejné spravy, napfriklad
vydani cestovniho pasu. U této Zivotni situace nam poradi, kdo m(ize pozadat o
cestovni pas, jaké doklady a formulare budeme potrebovat, ktery ufad mame

navstivit, poplatky a dalsi informace, které souvisi s vydanim cestovniho pasu.

2. Podnikatel

V této casti portalu uzivatel ziskd informace o podnikatelské cinnosti,
vefejnych zakazkach, pracovné pravnich vztazich, dale informace o darfovém
systému, rozvoji podnikani a spoustu dalSich informaci a odkazli na jiné servery,

které se zabyvaji touto problematikou.
3. Cizinec

Odkaz cizinec je uréen pro jedince, ktefi cestuji do Ceské republiky jako
turisté, podnikatelé nebo studenti. Jedno z prvnich témat je ,NeZ prijedete do
CR“, kde se ob&ané Zijici v zahrani¢i mohou doéist informace o Ceské republice,
o cestovani v Ceské republice, dilleZité kontakty. Mezi dal3i témata patii pobyt
na Uzemi CR, zaméstnani, systém $kolstvi, podnikani, systém zdravotnictvi a

zdravotnich pojistoven.

po I’ta| . gOV. cz PORTAL VEREINE SPRAVY Hledani na portal.gov.cz:
NA URAD PRES INTERNET CESKE REPUBLIKY [:][:_ o238 hidan g
IN Adresai Zakony Zivotnisituace Podani Online noviny VS Slovnik pojmii  Mapy =

> republika i\w 3 # é

Informace o CR

(&

Cizinec

. Ceska

Obéan Podnikatel

§  Novinky z vefejné spravy
10.4.2009 CR - Ministr pookoval soortoycim-

10.4.2009

10.4.2009

10.4.2009

% 3 Evropska
¥ unie

10.4.2009

Obrazek 1 Portal vefejné spravy, zdroj: [vlastni]

Toto rozdéleni je vyznaceno Zlutym rameckem na obrazkuObrazek 1 a ma napomoci

uzivatelim stranek k lepsi orientaci a celkovému zprehlednéni webovych stranek.
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2.2.2.2 TRANSAKCNi FUNKCE PORTALU VEREJNE SPRAVY

Hlavnim ukolem transakéni ¢asti portdlu je zprovoznéni elektronickych sluzeb vefejné
spravy, tak aby bylo moZné zajistit vyménu dat mezi obfany a firmami na jedné strané a
orgdny vefejné sprdvy na strané druhé. DalSi a to samostatnou oblasti je vyména dat meazi
¢innosti elektronickou cestou, kdy obcan nebo firma nemusi podavat klasické papirové
formulare, ale mohou tyto informace predat orgdnim verejné spravy elektronickou cestou.
Vyrazny pfinos aplikace je vSak i na strané zapojenych instituci, které mohou s daty dale
pracovat a tim odpadaji ndklady na prevod udaja z papirové do elektronické podoby. Diky
jednotnému a jiz odzkousenému zpusobu elektronického preddvani dat se pak mohou subjekty
verejné spravy zamérovat na rychly vyvoj online sluzeb misto opakovaného vytvareni

spolecnych zdkladnich stavebnich prvk( poZzadovanych pro vSechny sluzby online. [22]
Transakéni ¢ast portdlu verejné spravy poskytuje tfi zakladni sluzby: [22]

1. spoleé¢nou infrastrukturu, ktera umoznuje propojeni na jednotlivé Urady verejné
spravy
2. uzivatellm jednotny pfistup ke vSem zprovoznénym elektronickych sluzbam

3. uraddm bezpecnou infrastrukturu a opakované pouzitelné komponenty

15



3 ELEKTRONICKE PODANI NA PVS

Elektronické podani je jednou z funkci transakcni €dsti portalu verejné spravy a je

dostupné na adrese https://bezpecne.podani.gov.cz/default.aspx nebo z odkazu ,Podani”

v hlavni nabidce na strankach portdlu verejné spravy, jehoz webovd adresa je

http://portal.gov.cz.

Celé freSeni aplikace Elektronickda podani ma maximdlné zjednodusit komunikaci
uzZivatele s vefejnou spravou. Bez centrdlniho feSeni transakéni ¢asti by uzivatelé byli nuceni
pristupovat k jednotlivym elektronickym sluzbdam vefejné sprdvy nekonzistentnim
a nejednotnym zplsobem. V ramci rGznych resortd by uZivatelé museli pouzivat rdzna

prihlaSovaci jména, hesla a rizné zplsoby komunikace. [2]

Z pohledu obc¢and, organizaci a zprostiedkovatelskych firem feseni Elektronicka podani
nahrazuje tyto individudlni pfistupy a vytvari jednotny a bezpecny vstupni bod do verejné
spravy. Reseni nabizi jednotné pfihlaSeni pro viechny typy elektronickych sluZeb, které jsou
v ramci aplikace Elektronickd podani implementovdny, a umoziuje jednoduchou komunikaci

s riznymi Utrady verejné sprdvy. [2]

Pro uzivatele to v praxi znamen3, existenci jednoho centrdlniho vstupniho bodu, ktery
poskytuje bezpecné dorucovdani elektronickych formularl pro zprovoznéné sluzby za pouziti
jednotné digitalni identity. V ptipadé zapojeni vSech elektronickych sluzeb pro Zivotni a
obchodni situace v aplikaci Elektronicka poddani by ob¢ané a organizace mohli podavat veskeré

elektronické dokumenty jednotnym zplsobem na jednom misté. [2]

Vd

3.1 SLUZBY POSKYTOVANE TRANSAKCNI CASTi PORTALU

Tabulka Tabulka 1 zndzornuje prehled poskytovanych sluzeb pro elektronické podani

pres portdl verejné spravy.
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Tabulka 1 Sluzby poskytované pro elektronické podani pres portal vefejné spravy, zdroj: [20]

SLUZBY POSKYTOVANE PRO ELEKTRONICKE PODANI

Dan z pfidané hodnoty
Dan z ptijmu fyzickych osob
Dan z ptijmu pravnickych osob
Zavisla ¢innost

Ministerstvo financi Dan silnicni
Dan z nemovitosti
Oznameni podle §34 zakona ¢.337/1992 Sb.
Hlaseni platebniho zprostredkovatele
Obecné pisemnosti urcené pro Financni urad

Ministerstvo dopravy eTesty

Ministerstvo Zivotniho X o .
Registr znecdistovatell

prostredi
Ministerstvo primyslu a
: obch:du LJ Ro&ni wykaz o po&tovnich sluzbach
Dlchodové pojisténi
o~ Podani evidenc¢nich listd dichodového pojisténi
CSSsz

Nemocenské pojisténi, Pfihlasky/Odhlasky
Prehled o pfijmech a vydajich OSVC

3.2 ZABEZPECENI

Na bezpecnost se kladou vysoké naroky, jelikoz dochazi k posilani osobnich a citlivych
udaju elektronickou cestou na organy verejné spravy. Zabezpeceni je zajistovano na téchto

Urovnich:
Zabezpecena spojeni
Sifrovani

PouZiti digitalnich certifikatd

=W Ne

Uzivatelské identifikatory

3.2.1 ZABEZPECENA SPOJENI

Informace posilané a pfijimané jsou prenaseny pres 128bitové zabezpecené pfripojeni,
tak zvané SSL (Secure socket layer). SSL je protokol, respektive vrstva nachazejici se mezi
vrstvou transportni a aplikacni, kterd slouzi k zabezpeceni komunikace Sifrovanim a autentizaci

komunikujicich stran pomoci digitalnich certifikatd.
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3.2.2 ELEKTRONICKY PODPIS

PFi podepisovani listinnych dokumentd pouzivame vlastnorucni podpis. Tento podpis je
jedinecny a jeho zfalSovani neni snadné, jelikoz kazdy mame jiny rukopis a zkuSeny grafolog
odhali, zda je podpis pravy respektive jen napodobeny. K podepsani elektronického
dokumentu je tento podpis nevyhovujici tedy nepouzitelny. Elektronicky dokument je snadno
modifikovatelny a podepsat se zde mlze kdokoliv za kohokoliv, aniz by néjaky grafologicky
rozbor mohl najit néjaky rozdil. Proto je zde ¢as na vyuZiti elektronického podpisu, ktery zaruci
integritu zpravy a identifikaci osoby podepisujici elektronickym dokument. S elektronickym

podpisem souvisi Sifrovani, hash funkce a digitdIni certifikaty.

Elektronicky podpis je definovan jako data v elektronické podobé, kterd jsou pfipojena
k jinym elektronickym datim nebo jsou s nimi logicky spojena, a kterd slouzi jako metoda

autentizace. [12]

3.2.3 SIFROVANI

Sifrovanim si predstavime takovy ukon, kdy naptiklad z nami ¢&i strojem Citelného textu
vytvorime pomoci Sifrovani text, ktery my nebo stroj bez znalosti Sifry pouzité k zasifrovani

prostého textu nepreéteme. Pouzivaji se tfi zakladni typy Sifrovani:

1. Symetrické Sifrovani
2. Asymetrické Sifrovani

3. Hybridni Sifrovani

3.2.3.1 SYMETRICKE SIFROVANI

Symetrické Sifrovani predpoklada existenci pravé jednoho Sifrovaciho klice, ktery si
musi uzivatelé komunikujici spolu vyménit zabezpecenym komunikac¢nim kanalem. Postup
Sifrovani a prenosu je patrny z obrdzkuObrazek 2, kde odesilatel (A) zaSifruje zprdvu klicem,
ktery ma i pfijemce (B). Pfijemce pomoci téhoz Sifrovaciho klice deSifruje zpravu a tim ziska
dokument, ktery byl na zaéatku tohoto procesu. Mezi vyhody patfi jednoduchost a rychlost.

Jeho hlavni nevyhodou je prvotni krok a to vyména Sifrovaciho klice. [13]
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Nezasifrovana Nezasifrovana
zprava Zprava B

/\ (®
e

Zasifrovana
Zprava

Obrazek 2 Symetrické Sifrovani, zdroj: [vlastni]

3.2.3.2 ASYMETRICKE SIFROVANI

Tato Sifrovaci metoda predpokladd existenci dvou kli¢l, prvni kli¢ je privatni a druhy
verejny. Mezi témito kli¢i existuje matematicky vztah, ale z vefejného klice nelze dostupnymi
vypocetnimi operacemi ziskat kli¢ privatni. Privatni kli¢ by si mél vlastnik peclivé uschovat a
verejny kli¢ distribuovat uzivatelim, se kterymi bude komunikovat. Asymetrické Sifrovani se da

vyuzit bud' k zasifrovani zpravy, nebo k podepsani zpravy. [14]

Obrazek Obrazek 3 graficky znazornuje postup, kdy nezaSifrovanou zprdvu odesilatel (A)
zasifruje verejnym klicem prijemce (B). Poté mUliZe zpravu odeslat nezabezpedenym kandlem,
aniz by si nékdo mohl zpravu predist, jelikoz zde plati, co je zaSifrovano jednim klicem jde
desifrovat pouze druhym klicem. V poslednim krok ptijemce deSifruje zpravu vlastnim

privatnim klicem a dostane zprdavu, ktera byla na pocatku komunikace.

NezaSifrovana NezaSifrovana
A zprava zprava B

e
i

yerejny it &
-y

2

™ -
Zasifrovana Zasifrovana
zprava zprava

Obrazek 3 Asymetrické Sifrovani - Sifrovani zpravy, zdroj: [vlastni]
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Ndasledujici obrazek Obrazek 4 se lisi od minulého pouze pouzitim typu klice na Sifrovani
a desifrovani. Tento zpUsob zajisti identifikaci odesilatele zpravy. V prvnim kroku se zasifruje,
respektive podepiSe zprava privatnim klicem odesilatele (A). JelikoZz vetejny klic mlze mit vice
lidi, tudiz zprava neni Sifrovana proti zneuZiti, ale je jen podepsana. Pfijemce majici vefejny kli¢
odesilatele mulzZe precist jen zaSifrovanou zpravu privatnim klicem odesilatele a timto je

zajisténa identifikace a podminka nezpochybnitelnosti odpovédnosti.

NezaSifrovana NezaSifrovana
A s v B
€ |

privétni kiié A

-

Obrazek 4 Asymetrické Sifrovani - podepisovani zpravy, zdroj: [vlastni]

4

Po—Jepsané
Zprava

Kombinaci predchazejicich metod asymetrického Sifrovani je pouZita v obrazku Obrazek
5. ZaSifrovanim zpravy privatnim klicem odesilatele (A), nasledné verejnym klicem prijemce (B)
je dosazeno podepsané a dlvéryhodné zprdvy. Pfijemce nejprve deSifruje zprdvu privatnim
klicem B, poté verejnym klicem A. Takto ziskand zprava je dlivéryhodnd a pfijemce (B) ma

jistotu, Ze pochazi od odesilatele A. [14]
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A NezaSifrovana NezaSifrovana B

e @

privétni kii€ A

Podepsana
zprava
verejny \}:JJE 5

e 3
\\‘ } k )
) N
]
Ve
Podepsana Podepsana

adivéryhodna adivéryhodna
zprava Zprava

Obrazek 5 Asymetrické Sifrovani - kombinace metod, zdroj: [vlastni]

3.2.3.3 HYBRIDNi SIFROVANI

Hybridni Sifrovani spojuje predchazejici popsané metody. Tato metoda vybira pozitivni
vlastnosti ze symetrického a asymetrického Sifrovani a tim vznikd zplsob Sifrovani, ktery
je bezpeény a rychly. [15]

Postup Sifrovani, ktery specifikuje tuto metodu, je zaloZen na zaSifrovani zpravy
symetrickym klicem a tento kli¢ je zaSifrovan pomalejSimi asymetrickymi algoritmy verejného

klice. Tim je zajistén bezpecny prenos Sifrovaciho klice. [15]

3.2.4 DIGITALNI CERTIFIKAT

Jako v béiném Zivoté clovék prokazuje svoji totoznost rlznymi doklady, tak i ve
virtualnim svété je potfeba v nékterych situacich prokazat svoji identitu. K tomu ndm ale béziné
doklady totoznosti nepostaci a je tfeba najit takovy zpuUsob, ktery spoji ¢lovéka s néjakou

identifikaci, kterd bude ,Citelnd” pro pocitac. Tuto specifikaci spliiuje digitalni certifikat.

Digitalnich certifikdtd mame hned nékolik druh(, zaleZi, na co jsou pouZivany. Prvni

certifikacni autorita nabizi kvalifikované certifikdty, komercni certifikaty, TWINS,
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coz je kombinace kvalifikovaného a komercéniho certifikdtu, komercni certifikat pro server
a kvalifikovany systémovy certifikdt. Pro Ucely komunikace s ufady vefejné spravy je potiebny

kvalifikovany certifikat.

Kvalifikovany certifikat je vytvofen tak, Ze spliuje vSechny aktualni pozadavky dané
legislativou, Zakonem o elektronickém podpisu (Zakon ¢&. 227/2000 Sb., o elektronickém
podpisu a o zméné nékterych dalSich zakonl ve znéni zakona ¢. 226/2002 Sb.). Je vhodny
predevsim pro komunikaci obcanl se statni spravou a samospravou. Kvalifikovany certifikat
vyuziji vSichni obcané, firmy, urady a také napf. lékafi, advokati nebo firmy komunikujici ¢asto
s Ceskou spravou socialniho zabezpeéeni, s finanénimi UFady, se zdravotnimi pojistovnami

s celnim Uradem aj. [3]

Pouzivani kvalifikovanych certifikdtd pfindsi vyznamnou Usporu casu jak pro firmy,

tak i pro ostatni uZivatele. U¢ely pro které je mozné certifikat pouzit jsou [3]:

e vytvareni elektronického podpisu
e ovérovani elektronického podpisu
e zajisténi neodmitnutelnosti odpovédi
Abychom mohli oznacit digitalni certifikat opravdu za ddvéryhodny, musi byt vydan
tfeti nezavislou stranou, tou je certifikacni autorita. Vydanim certifikatu certifikaéni autorita

stvrzuje, Ze subjekt, jenz je drzitelem certifikatu, skutecné vlastni par klicd a to elektronicky

kli¢ vefejny a soukromy neboli privatni. [17]

Certifikat je datovym souborem ve standardizovaném a mezinarodné uznavaném
formatu, ktery se oznacuje X.509. X.509 jednoznacné definuje strukturu certifikatu tedy uvadi,

co by mél kazdy certifikat v tomto formatu obsahovat [23]:
1. verze (version)
Popisuje verzi zakédovaného certifikatu.
2. sériové cislo (serialNumber)

Celociselné vyjadreni pridélené certifikaéni autoritou ke kazdému
certifikatu.
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3. podpis (signature)

Identifikator algoritmu pro algoritmus pouzity certifikaéni autoritou

k podepsani certifikatu.
4. vydavatel (issuer)
Identifikace vydavatele certifikat, ktery zaroven certifikat podepise.
5. platnost (validity)

Reprezentuje dobu, po kterou certifikacni autorita zarucuje uchovani
informaci o stavu vydaného certifikdtu. Tento element obsahuje datum, kdy
platnost certifikatll zacind (notBefore) a datum, které udavda, kdy platnost

certifikatu kon¢i (notAfter).
6. subjekt (subject)
Identifika¢ni Udaje o drziteli, které musi certifikacni autorita radné ovéfit.
7. informace o verejném klici subjektu (subjectPublicKeylnfo)

Tato polozka v certifikdtu nese informaci o identifikaci algoritmu

verejného klice subjektu a samotny verejny kli¢ subjektu.
8. unikatni identifikator vydavatele (issuerUniquelD)
Jednoznacné identifikuje certifika€ni autoritu, ktera vydala certifikat.
9. unikdtni identifikator subjektu (subjectUniquelD)

Jednoznacné identifikuje drzitele certifikdtu vydaného certifikacni

autoritou.

10. rozsitujici informace certifikdtu (extensions)
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3.2.5 HASH FUNKCE

Hash funkce je transformace, kde na vstupu je retézec proménlivé délky a vystupem
je fetézec pevné délky tzv. hash nebo otisk. Mezi nejrozsifenéjsi has algoritmy, patfi MD5

a SHA-1. Naroky na hashovaci funkci pouzivanou v kryptografii [1]:

1. vstup miZe byt jakékoliv délky

2. vystup musi mit pevnou délku

Vystupem hashovaci funkce, je retézec, jehoz délka je urcena podle
pouzitého algoritmu. Bézné délky vystupniho rfetézce jsou 128, 160, 256, 512
bitd.

3. hodnota hash musi byt jednoduse vypocitatelnd pro jakykoli vstupni Fetézec

4. funkce je jednosmérna

Jednosmérnost funkce je podminéna tim, Ze neni moziné jednoznacné

najit k otisku pavodni text.
5. funkce je bez kolizni

Pokud je funkce slabé bezkolizni, to znamend, Ze neni moiné
jednoznacné vymyslet takovy text, ktery by mél stejny otisk. Silné bezkolizni

funkce predpoklada neexistenci druhého textu se stejnym otiskem.

3.2.6 POUZITiI ELEKTORNICKEHO PODPISU

Zakladnimi algoritmy, pouzZivanymi k podpisu datovych zprav, jsou algoritmy
RSA (Rivest-Shamir-Adleman) a DSA (Digital Signature Algorithm). U RSA je bezpecnost
zaloZzena na rozkladu velkého cisla na soucin dvou prvocisel (tzv. faktorizace) a u DSA je

bezpecnost postavena na matematickém aparatu diskrétnich algoritm. [18]

PFi vytvareni elektronického podpisu datové zpravy, je nutné nejprve vytvofit pomoci
hash funkce otisk datové zpravy. Na obrazku Obrdzek 6 ho reprezentuje otisk prstu. Tento
otisk odesilatel (A) zasifruje privatnim klicem (A) a takto vytvoreny podpis pfiloZi ke zpravé a

odesle prijemci zpravy. Prijemce pomoci stejného hashovaciho algoritmu vypocte kontrolni
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vzorek pfijaté zprdvy, v dalSim kroku verfejnym klicem (A) deSifruje pfilozeny podpis, tim ovéri
identitu odesilatele a ndsledné porovna desifrovany otisk zpravy posilané a otisk zpravy
prijaté. Pokud se tyto otisky rovnaji, znamena to, Ze zprdva nebyla zménéna, nerovnaji-li se,

nékdo musel datovou zpravu na cesté od odesilatele k pfijemci zménit.

A Neza§if[a\l'ané B

Prijata datova zprava je povaZovana
za autentickou zpravu s integritnim
nemodifikovanym obsahem

Otisk

-

desilan Prijata zprava

; a zprava
o, s podepsanym s podepsanym
Podepsany otisk otiskem otiskem

posilané zpravy

Obrazek 6 Posilani podepsané zpravy elektronickym podpisem, zdroj: [vlastni]

3.2.7 UZIVATELSKE IDENTIFIKATORY

Pokud sluzba nevyzZaduje ptihlaseni pomoci certifikatu, postaci pouziti uzivatelského
identifikatoru, ktery vyda aplikace Elektronické podani a heslo, které si uzZivatel dle svého

uvazeni zvoli sam.

3.3 OSM KROKU K USPESNEMU E-PODANI

1. Zajisténi potifebného digitdlniho certifikatu

2. Registrace potfebnych Gdaji u organl verejné spravy, se kterymi bude
probihat komunikace

3. Registrace na portalu verejné spravy a aktivace sluzeb

4. Vyplnit udaje pozadované aktivovanou sluzbou
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5. Zvyplnénych adajd vytvofit datovou zprdvu ve formatu xml, ktera bude
odpovidat poZzadovanym standardim

6. Elektronicky podepsat zpravu

7. Zasifrovat zpravu

8. Odeslat zpravu pres portal vefejné spravy na poZadovany organ verejné

spravy

Uvedené kroky budou podrobné rozebrany v nasledujicich kapitolach.

3.4 TRANSAKCE DATOVE ZPRAVY

Transakce datové zpravy, je jednou z hlavnich a podstatnych c¢asti, bez které by
elektronické podani nemohlo fungovat. Datova zprava je pfendsena od uZivatele do aplikace
elektronického poddni a naopak. V ndsledujicich kapitoldch je wuvedena architektura
elektronického poddni a popis UspéSného elektronického podani pres portdl verejné spravy na

ufad Ceské spravy socialniho zabezpeéeni.

3.4.1 ZAKLADNi ARCHITEKTURA

Cely systém transakce se sklada ze Sesti zakladnich ¢asti, coZz je patrné
z obrazku Obrazek 7. Uzivatelska aplikace vytvofi datovou zpravu, a poSle ji prostfednictvim
internetu do aplikace elektronického podani portalu verejné spravy (EP PVS). Transakéni jadro,
které je soucasti aplikace EP PVS poskytuje jednotné prostiedi pro prijem veskerych typl
podani, provadi kontrolu identity odesilatele, predava podani Urfadu verejné spravy respektive
komunikuje s DIS serverem a zasild potvrzeni uzivateli. NeZ je prfeddna datova zprava uradu
verejné spravy probihd komunikace aplikace EP PVS se serverem DIS (Department interface
server). Mezi jeho hlavni funkce patfi standardizované propojeni s transakénim jadrem,
zabezpecuje zarucené doruceni, to znamend, Ze doruci pravé jednu ze vSech xml zprav.
Pfichozi zpravy opatfuje unikatnim identifikdtorem a ¢asovym razitkem. Ddle archivuje vSechny
provedené transakce pro potifeby auditu a reklamaci, provadi kontrolu a transformaci
datovych formatu, posila zpravy o stavu vyfizeni Zadosti a provadi desifrovani zabezpeceného

obsahu zprav. [4]
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Aplikace EP PVS )

ové&rovani identity

UZivatelska ~

aplikace DIS |»»CSSZ

smé&rovani dokumentl

registrace

prifazeni prav

Obrazek 7 Zakladni architektura systému elektronického podani, zdorj [vlastni]

3.4.2 TYPY DATOVYCH ZPRAV

Datové zprdvy se mohou rozdélit do dvou kategorii. Prvni z nich jsou datové zpravy

posilané a druhou kategorii jsou zpravy pfijimané.

3.4.2.1 POSILANE DATOVE ZPRAVY

Mezi posilané datové zpravy patfi zprdva typu SUBMISSION_REQUEST,
SUBMISSION_POLL a DELETE_REQUEST. Struktury téchto datovych zprav jsou uvedeny

v prilohach 4-6.

Zprava typu SUBMISSION_REQUEST zahajuje komunikaci s aplikaci Elektronické podani

portalu vefejné spravy. Ostatni zpravy jsou reakci na prijaté zpravy od aplikace PVS.

3.4.2.2 PRIUJIMANE DATOVE ZPRAVY

Aplikace Elektronického podani portdlu verejné spravy generuje pét typu zprav. Zpravy,
které potvrzuji Uspésné doruceni posilané zpravy, konci slovem RESPONSE. Tuto odpovéd
mUZeme dostat na zpravu SUBMISSION_REQUEST respektive SUBMISSION_POLL a tedy reakci
je zprava SUBMISSION RESPONSE. Durhou mozZnosti je reakce na zpravu typu
DELETE_REQUEST zpravou DELETE_RESPONSE. Dal$i moznosti, ktera mlze nastat, je, pokud
aplikace Elektronického podani je zaneprazdnéna a oznamuje ndm, Ze podani nebylo
zpracovano ani predano ddle, zdroven vsak aplikace pridéli podani unikatni identifikator
CorrelationID, se kterym musi nasSe aplikace nadéale pracovat. Takové typy zprav jsou
SUBMISSION_ACKNOWLEDGEMENT a DELETE_ACKNOWLEDGEMENT. Strukturu téchto zprav je
moziné si prohlédnout v pfiloze 7-10. JeSté schazi jeden typ datové zpravy a tim je
SUBMISSION_ERROR, ktery aplikace Elektronického podani PVS posle, pokud je ji podstréena

bud nespravné sestavend datova zprdva, nebo chybné Udaje.
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3.4.3 PRiIKLAD USPESNEHO PODANI

Za Uspéiné podani, se pokladd podani doru¢ené na Gfad CSSZ bez vyskytu chyb, tudiz

se nesmi v posloupnosti krokl vyskytnout zprdva SUBMISSION_ERROR. Pfiklad uspésného

podani je graficky znazornén na obrazkuObrdzek 8, kde na levé strané je aplikace uzivatele a

na druhé aplikace EP PVS. Obdlka s popisem predstavuje zpravu posilanou bud jedné, nebo

druhé strané. Zaneprazdnénost serveru je reprezentovana presypacimi hodinami, Uspésné

splnéni podani a vymazani informaci o podani je zndzornéno timto zelenym symbolem (v') a

poslednim znakem, ktery v schématu je, jsou stopky, které fikaji, ze aplikace pfijala zpravu,

kterd definuje ¢as, po ktery musi pockat pfed odeslanim dalsi zpravy.

Schéma Uuspésného podani je znazornéno v deseti krocich, pocet krokl se muze

pokazdé list, jelikoZ zalezi na dostupnosti aplikace elektronického poddni portalu verejné

spravy.

Komunikace zacind prvnim krokem aplikaci uzZivatele, ktery posle zprdvu
SUBMISSION_REQUEST predstavujici nové podani

Aplikace EP PVS je pravé zaneprdazdnénd a aby informovala uZivatelskou
aplikaci, Ze nema nyni cas, posle zpravu typu
SUBMISSION_ACKNOWLEDGEMENT, do které wuzivateli pfipoji unikatni
identifikator correlation ID a poll interval.

Aplikace uZivatele pfijme zprdvu, podiva se do elementu ResponseEndPoint
obsahujici atribut Pollinterval s ¢asem uvedenym v sekunddch a hodnotu
elementu tikajici kam se ma dalsi zprava poslat. Po uplynuti stanoveného
Casu se odesle uzivatelskou aplikaci odpovéd typu SUBMISSION _POLL na
pfijatou adresu a s pfidélenym correlation ID.

Aplikace EP PVS je opét zaneprazdnéna, proto znovu odesle
SUBMISSION_ACKNOWLEDGEMENT.

Opakovani kroku tfi.
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6.

Nyni uz ma aplikace EP PVS ¢as a mlZe zpracovat nasi zpravu, pokud
zpracovani probéhne v poradku, posle zpravu SUBMISSION_RESPONSE, aby
informovala uZivatelskou aplikaci.

Nyni uz zbyva vymazat puvodni zprdvu ze systému, proto je v sedmém kroku
posildna Zadost o smazani neboli DELETE_REQUEST. Zprdva piejme adresu,
na kterou se ma poslat Zadost a interval, po ktery md pockat, ze zpravy
SUBMISSION_RESPONSE.

Aplikace EP je zaneprazdnéna a odesila DELETE_ACKNOWLEDGEMENT.
Aplikace uZivatele pfijme zprdvu a zjisti, Ze server byl zaneprazdnén, tudiz si
zjisti poll interval a po jeho uplynuti posle zpravu typu DELETE_REQUEST
znovu. Aplikace EP ma ¢as, zpracuje pozadavek a informuje aplikaci uzivatele
o pfijeti a zpracovani Zadosti zprdvou DELETE_RESPONSE. Nyni mize
software informovat uZivatele o UspéSném zpracovani podani. Tuto
informaci dostane i uZivatel na email, ktery si registroval u Ceské spravy

socidlniho zabezpeceni. Ukazka emailu je uvedena v pfiloze 11.
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3.5 DATOVA ZPRAVA

REQUEST
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Pod timto pojmem je moziné si predstavit zpravu, kterd se bude posilat pres portal
vefejné spravy na ufad Ceské spravy socidlniho zabezpeleni. Aby bylo moiné spravné
doruéeni, bezpeény prenos a ¢itelnost dat, je nutné se Fidit pokyny a standardy vydanymi €SSz
a portalem verejné spravy. Zpravu tvofri télo datové zpravy a GovTalk obalka. Veskerd

komunikace probiha v jazyce xml.

3.5.1 TELO DATOVE ZPRAVY

Télo dokumentu je uréeno vyhradné pro zpracovani v CSSZ. Struktura je specifikovana

CSSZ a obsahuje Gdaje obdlky pro CSSZ, kterad uréuje interni zafazeni v ramci systém@ uradu
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a vlastni datovou vétu s predavanymi udaji o prihlasce. Télo datové zpravy se cleni na Ctyfi
zakladni ¢asti [8]:
Datova véta

Obdlka pro €SSz

Elektronicky podpis

A e

Zasifrovana datova véta

3.5.1.1 DATOVA VETA

Datova véta obsahuje udaje z vyplnéného formulare. Jeji struktura je pevné stanovena

a nesmi byt pozménéna.

Kofenovy element definuje o jakd data respektive, pro jakou sluzbu jsou data uréena.

s s v e v s

Pro poddvani pfrihlasky k nemocenskému pojisténi je kofenovy element definovan jako
»PRIHL”, ndsleduje element ,employee“ ktery mlze byt v datové zpravé vicekrat, coz
umoznuje poslat prihlasku pro vice osob najednou. Celd struktura je znazornéna v xml formatu

a tabulka Tabulka 2 popisuje co jednotlivé elementy a atributy reprezentuiji.

<PRIHL>
<employee dep= act= fro= dat= >
<client bno= >
<name sur= ona= fir= tit= />
<birth dat= nam= cit= />
<stat mal= sta= cnt= chl= />
<adr str= num= pnu= cit= cnt= />
<fdr str= num= pnu= cit= />
</client>
<comp vs= id= cni= nam= str= num= pnu= cit= cnt= />
<job fro= to= rel= per= tim= day= ear= />
<forin nam= str= num= pnu= cit= cnt= id= />
<pens typ= tak=/>
</employee>
<employee>

</PRIHL>
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Priklad datové véty, kterd je vystupem aplikace, pfipravené k podepsani a zasSifrovani:

<PRIHL>
<employee dep="110" act="1" fro="" dat="2009-04-09" >

<client bno="8205251028">
<name sur="Berny" ona="" fir="Petr" tit="" />
<birth dat="1982-05-25" nam="Berny" cit="Méstec Kralové" />
<stat mal="M" sta="1" cnt="CZz" chl="0" />
<adr str="Prazska" num="234" pnu="28908" cit="Ji¢in" cnt="Cz" />
<fdr str="" num="" pnu="" cit="" />

</client>

<comp vs="91200283" id="10159973" cni="CN" nam="Podnik" str="Prazska" num="735" pnu="11000" cit="Praha 1"

cnt="Cz" />
<job fro="2008-09-01" rel="0" per="" tim="30" day="5" ear="15000" />
<forin nam="" str="" num="" pnu="" cit="" cnt=""id="" />
<pens typ="0" tak="" />
</employee>
</PRIHL>
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Tabulka 2 Datova véta prihlasky zaméstnance, zdroj: [5]

DATOVA VETA PRIHLASKY ZAMESTNANCE

| nazevatributu | popis | povinnost |

employee.dep ¢islo okresu (org. jednotky €SSZ) A
employee.act akce (pfihlaska/odhldska/zména/hromadny sbér/oprava) A
employee.dat datum vyhotoveni A
employee.fro platnost zaslanych ddaja od /datum vyhotoveni opravované N

pfihlasky
employee.client.bno rodné ¢islo

employee.client.name.sur prijmeni
employee.client.name.ona vSechna dalsi predchozi prijmeni

employee.client.name.fir jméno
employee.client.name.tit titul

employee.client.birth.dat datum narozeni
employee.client.birth.nam rodné prijmeni

employee.client.birth.cit misto narozeni
employee.client.stat.mal pohlavi
employee.client.stat.sta rodinny stav
employee.client.stat.cnt statni obcanstvi
employee.client.stat.chl pocet vychovanych déti
employee.client.adr.str trvaly pobyt - ulice
employee.client.adr.num  trvaly pobyt - ¢.p.

employee.client.adr.pnu trvaly pobyt - psé(postcode)

employee.client.adr.cit trvaly pobyt - obec
employee.client.adr.cnt trvaly pobyt - stat
employee.client.fdr.str trvaly pobyt v CR - ulice

employee.client.fdr.num trvaly pobyt v CR - &.p.

employee.client.fdr.pnu trvaly pobyt v CR - psé

employee.client.fdr.cit trvaly pobyt v CR - obec

employee.comp.vs variabilni symbol zaméstnavatele
employee.comp.id individualni (identifikacni) ¢islo zaméstnavatele
employee.comp.cni stat, ktery IC vydal

employee.comp.nam nazevzaméstnavatele

employee.comp.str sidlo zaméstnavatele - ulice
employee.comp.num sidlo zaméstnavatele - C.p.

employee.comp.pnu sidlo zaméstnavatele - PSC (postcode)
employee.comp.cit sidlo zaméstnavatele - obec
employee.comp.cnt sidlo zaméstnavatele - stat

employee.job.fro datum vstupu do zaméstnani (zaméstnan od)
employee.job.to datum ukonceni zaméstnani (zaméstnan do)
employee.job.rel druh vydélecné Cinnosti

employee.job.per misto vykonu ¢innosti (stat)

employee.job.tim pracovni Uvazek - hodiny tydné
employee.job.day pracovni ivazek - dny tydné

employee.job.ear predpokladany primérny hruby mésiéni pfijem
employee.forin.nam posledni nositel cizozemského pojiSténi - nazev
employee.forin.str posledni nositel cizozemského pojisténi - ulice
employee.forin.num posledni nositel cizozemského pojisténi - €.p.
employee.forin.pnu posledni nositel cizozemského poji§téni - PSC (postcode)
employee.forin.cit posledni nositel cizozemského pojisSténi - obec
employee.forin.cnt posledni nositel cizozemského pojisSténi - stat
employee.forin.id Cislo cizozemského pojisténi
employee.pens.typ druh pobiraného dichodu

22z 2z 2z 2z 2z 2z 2z z2z22>» 2>» »>»>»>» > > 22> 2222>» >» >» > > 2> > > > > »2>r 2 > >

employee.pens.tak dichod pobiran od



3.5.1.2 OBALKA PRO €SSz

Obalka CSSZ uréuje zafazeni elektronického podani v ramci systému CSSZ. Véetné dat

je soucasti zpravy Submission - Request v elementu Body. Chyba! Nenalezen zdroj odkazi.

Struktura obalky je nasledujici:

<Message version="1.1" xmIns="http://www.cssz.cz/XMLSchema/emp/envelope">

<Header>
<Signature xmins:dt="urn:schemas-microsoft-com:datatypes" dt:dt="bin.base64">
digitalni podpis
</Signature>
<Vendor productName="jméno produktu" version="verze produktu x.y"/>
</Header>

<Body encrypted="yes|no" contentEncoding="gzip|raw" xmlIns:dt="urn:schemas-microsoft-com:datatypes" dt:dt="bin.base64">
zasifrovana data
</Body>
</Message>

Priklad obalky s podpisem a zaSifrovanou datovou vétou vypada takto:

<Message version="1.1" xmlIns="http://www.cssz.cz/XMLSchema/envelope" >
<Header>
<Signature xmlns:dt="urn:schemas-microsoft-com:datatypes"
dt:dt="bin.base64">MIIFygYJKoZIhvcNAQcCoIIFuzCCBbc...<Signature>
<Vendor productName="BP" version="1.0" />
</Header>
<Body encrypted="yes" contentEncoding="raw" xmlns:dt="urn:schemas-microsoft-com:datatypes"
dt:dt="bin.base64">MIIHuUAYJKoZIhvcNAQcD...</Body>
</Message>

Tvorba elektronického podpisu a zaSifrované datové véty je popsano v nasledujicich

kapitoldch 3.5.1.3 Elektronicky podpis a 3.5.1.4 Sifrovani datové véty.

Tabulka Tabulka 3 Obdlka Ceské spravy socidlniho zabezpedeni, zdroj: [5]popisuje

jednotlivé elementy a atributy obsazené v obalce.
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Tabulka 3 Obalka Ceské spravy socidlniho zabezpedeni, zdroj: [5]

OBALKA CESKE SPRAVY SOCIALNIHO ZABEZPECENI

nazev elementu popis elementu

Message Identifikace dokumentu vramci €SSZ (interni obalka)

Verze obalky a struktury datové véty uréené pro CSSZ. Nastavte na hodnotu

Message.version -
= 1.1. Hodnota popisuje pouzitou strukturu obalkyi datové véty urcené CSSZ.

Header Hlavicka obalky pro DIS server.

podpis nezasifrovaného téla dokumentu velementu Message. Podepisuje
Signature se vlastni datova véta PRIHL (ndsledujici element Body). Podpis musi byt ve
formatu base64.

Informace o produktu, ktery dokument vygeneroval.

Hodnoty jsou uvedeny v atributech:

Vendor
productName="<jméno produktu>"
version="<verze produktu x.y>"
Bod Vlastni podepsand a nasledné zasSifrovana data ulozena ve formatu
ody

base64

yes ->identifikace zasSifrovanych datvtéle Body. Data musi byt zasifrovana
v pfipadé zasilani podani pres PVS.

Body.encrypted no ->identifikace nezasifrovanych datvtéle Body. Data nemusi byt
zaSifrovana, pokud je podani doruéovano na pamétovych médiich.
NezasSifrovana data musi byt také transkédovana v Base64

raw -> data vtéle zpravy Body nejsou pakovana do formatu gzip.

gzip -> data vtéle zpravy Body jsou pakovana ve formatu gzip (LZ77).

Body.contentEncoding  pakovani musi byt provedeno azZ po vytvoreni digitalniho podpisu. Pakuji se
nezasifrovana data, kterd musi byt az nasledné zasifrovana pokud je
podani zasilano pres PVS.

3.5.1.3 ELEKTRONICKY PODPIS

O elektronickém podpisu pojednava kapitola 3.2.2 Elektronicky podpis. Data urcena
k podpisu se nachazeji ve vhofeném elementu ,,Body” a vysledny podpis se vlozi do elementu

»Signature”.

3.5.1.4 ZASIFROVANi DATOVE VETY

Datova véta se Sifruje asymetrickou Sifrou. Pro zasifrovani zpravy se vyuziva certifikatu
od Ceské spravy socidlniho zabezpeéeni, ktery obsahuje vefejny kli¢. Popis procesu ifrovani je

uveden v kapitole 3.2.2.1 Sifrovani.
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3.5.2 GOVTALK OBALKA

GovTalk obalka je xml struktura, kterd je vytvorena na zdkladé GovTalk schématu.
VeSkera komunikace v transakcéni casti portalu verejné spravy je vkladdna do GovTalk

obalky. [26]

Obalka mUZe obsahovat velké mnoZstvi udajl, proto v této praci budou uvedeny jen ty,
které jsou vyuzity pro podani prihlasky k nemocenskému pojisténi. Pro lepsi predstavu, jak
vypadad takova obalka, je zde priklad.

<GovTalkMessage xmlns="http://www.govtalk.gov.uk/CM/envelope">
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_PRIHL</Class>
<Qualifier>...</Qualifier>
<Function>...</Function>
<CorrlationID>...</CorrelationID>
<Transformation>...</Transformation>
<GatewayTest>...</GatewayTest>
<GatewayTimestamp>...</GatewayTimestamp>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID>ID podavajiciho</SenderID>
<Authentication>
<Method>clear</Method>
<Value>heslo</Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys>
<Key Type="vars">variabilni symbol</Key>
</Keys>
</GovTalkDetails>
<Body>
télo zpravy
</Body>
</GovTalkMessage>

Obalka se strukturou uvedenou vyse se bude posilat do aplikace elektronického podani
na portalu vefejné spravy, kde bude pfesmérovana na Ufad CSSZ. Popis jednotlivych &asti

obalky je uveden v nasledujici kapitole.

3.5.2.1 POPIS DAT

Nasledujici podkapitoly uvadi definice jednotlivych element( a atributd vyskytujicich se
v datovych zpravach pouZivanych portadlem verejné spravy a Ceskou spravou socidlniho
zabezpeceni.
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GovTalkMessage

Element <GovTalkMessage> je hlavni element dokumentu (neboli
,korfenovy element”) kazdé zpravy GovTalk. Je zaddvan autorem souboru a
obsahuje jmenny prostor pro hlavicku GovTalk. VSechna data v dokumentech
podanych do aplikace Elektronickd podani jsou vloZzena v elementu

<GovTalkMessage>. Nasledujici fadek definuje poZzadovany jmenny prostor [11]:

<GovTalkMessage xmlns=http://www.govtalk.gov.uk/CM/envelope/>

EnvelopeVersion

Element <EnvelopeVersion> obsahuje Ciselnou (desitkovou) hodnotu a

urcuje verzi obalky zpravy, ktera byla pouzita pfi vytvareni dané zpravy. [11]
Header

Autor kazidého dokumentu musi do dokumentu zahrnout element
<Header>. Hlavicka obsahuje data umoZnujici aplikaci Elektronickda podani
identifikovat, zpracovat, smérovat a kontrolovat dokumenty, které jsou do ni
podany. Data v hlavicce elementu GovTalkMessage jsou rozdélena mezi dva
odlisné bloky. Jeden blok, <MessageDetails>, poskytuje podrobnosti o samotné
zpravé a druhy blok, <SenderDetails>, poskytuje podrobnosti o odesilateli

zpravy. Kazdy soubor mlze obsahovat pouze jednu hlavicku. [11]
MessageDetails

Element <MessageDetails> poskytuje aplikaci Elektronickd podani
informace o zpravé. Udaje zadané odesilatelem zpravy poskytnou aplikaci

Elektronickd podani mimo jiné tyto informace [11]:

o Zarazeni zpravy
Napfiklad dokument mUzZe obsahovat prihlasku k nemocenskému
pojisténi (PRIHL) Ceské spravy socidlniho zabezpeéeni (CSSZ), co?
znamena, Ze jeho zarazeni (nastavena v elementu <Class>) bude

CSSZ_PRIHL.
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o Typ zpravy
Napfiklad dokument mlize byt Uvodni zprava (v dialogu) odeslana z
klientské aplikace do aplikace Elektronickd podani. V tomto ptipadé
bude jeji typ (uréeny elementem <Qualifier>) nastaven na hodnotu
request.

o Funkce, které budou provedeny. Napfiklad funkce Gvodni zpravy
odeslané z klientské aplikace do aplikace Elektronicka podani

(uréena elementem <Function>) je submit.

Po podani dokumentu do aplikace Elektronickd podani tato aplikace
doplni hodnoty nékterych subelementll v elementu <MessageDetails> a odpovi
autorovi Zpravy. Prida napftiklad ¢asovou znacku v elementu

<GatewayTimestamp> urcujici ¢as, kdy byla zprava pfijata ke zpracovani. [11]
Class

Element <Class> je primarni identifikator, podle kterého aplikace
Elektronicka podani rozpoznava obsah dokumentu. Data zadana do tohoto pole
autorem dokumentu fidi zpracovani, ovéfeni a smérovani zpravy. Element
<Class> v dokumentu umoznuje aplikaci Elektronickd podani zajistit pouziti
spravnych pravidel pro dany konkrétni typ zpravy a spravné smérovani této

zpravy prisluSnému ufadu verejné spravy. [11]

Autor zpravy musi zahrnout element <Class> do hlavicky GovTalkHeader
kazdé zpravy. Tento element mazZe byt zadan pouze jednou. [11]
Aplikace Elektronicka podani spravuje seznam moznych hodnot, aby byla

zajisténa jedinecénost. [11]

Tento element také urcuje pravidla ovérovani, kterd musi aplikace
Elektronickd podani pro dokument pouzit. Ridi pozadovany stuper ovéFovaciho

mechanismu, nebot rGzné typy dokumentl vyZaduji rGzné Urovné ovérovani.
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K dispozici jsou dvé metody ovéreni dokumentu podle odesilatele: digitalni

podpis nebo ID uzZivatele a heslo. [11]

o Qualifier

Element <Qualifier> urcuje typ zpravy. Moiné hodnoty jsou [11]:

request (poZadavek)

Hodnota ,request” urcuje, Ze se jednd o zpravu od
klienta vyzadujiciho sluzbu od aplikace Elektronicka podani
nebo od ufadu verejné spravy. Prikladem poZadavku je

podani dat.
acknowledgement (potvrzeni)

Tato hodnota oznacuje, Ze aplikace Elektronicka podani
obdrzela a pfijala zpravu a Ze zprava byla preddna
pfisluSnému uradu, avsak dosud nebyla obdrzena odpovéd

o vysledku zpracovani.
response (odpovéd)

Tato hodnota oznacuje, Ze zprava je odpovédi aplikace
Elektronicka podani nebo uUradu vefejné spravy potvrzujici

akceptaci zpravy typu "request”.
poll (dotaz)

Tato hodnota oznacuje, Ze zprava je dotazem klienta na
ziskani odpovédi o vysledku zpracovani predlozené zpravy

typu "request".
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= error (chyba)

Tato hodnota predstavuje ,negativni potvrzeni” a
ur€uje, Zze aplikace Elektronickd podani nebo urad verejné

spravy zjistily ve zpraveé chybu.
Function

Uréuje funkci, ktera ma byt provedena. Nejcastéjsi je hodnota
»submit“, coz je pozadovana hodnota pfi podavani dokumenti
do aplikace Elektronicka podani a pfi odesilani dotazi na vysledky

zpracovani. [11]
CorrelationID

Retézec zadany v tomto elementu slouzi k pfifazeni viech odpovédi ze
systémU uradud statni spravy. Mohou existovat dosud nezpracované dokumenty
nebo dotazy na stav podani z podavajici aplikace. Aplikace, ktera ucinila podani,

jej také muze pouzit ke sledovani postupu dokumentu systémem. [11]

Aplikace Elektronickd podani zapiSe do tohoto elementu globdlné
jedinecny identifikator dlouhy maximalné 32 alfanumerickych znak(, ktery
jedineéné identifikuje dany dokument v systému. Tato zménéna verze hlavicky
bude vrdcena podavajici aplikaci, jakmile aplikace Elektronickd podani poprvé
potvrdi pfijem zprdvy. Potvrzeni odpovédi z aplikace Elektronickd podani
obsahujici doplnény element <CorrelationID> informuje podavajici aplikaci, ze
tento dokument Uspésné prosel predbéznymi kontrolami provadénymi aplikaci
Elektronickd podani. Po pfifazeni musi byt toto ID uvedeno ve veskeré

nasledujici komunikaci tykajici se dané zpravy. [11]
Transformation

<Transformation> je nepovinny element, ktery mlze autor zahrnout do
pocatecniho dokumentu s vlastnim podanim. Slouzi k uréeni formatu, ve kterém

maji byt vraceny zpravy z aplikace Elektronicka podani. Vzhledem ke snaze
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podporovat co nejvétsi pocet aplikaci spolupracujicich s aplikaci Elektronicka
podani budou povolena poddni pomoci protokolu XML i HTML. Element
Transformation umoZiuje volajici aplikaci urcit format, ve kterém si preje

pfijimat komunikaci. [11]
GatewayTest

Element <GatewayTest> urcuje, zda je zprava odesland aplikaci
Elektronickd podani skute¢na nebo testovaci. Nepfitomnost tohoto elementu

nebo hodnota 0 oznacuiji, Ze se jednd o skutecnou, nikoli o testovaci zpravu. [21]
GatewayTimestamp

Element <GatewayTimestamp> je vidy pfidan aplikaci Elektronicka
podani do hlavicek vSech dokumentl, které jsou do ni poddny. Obsahuje
Casovou znacku urcujici presné datum a ¢as (na nejblizsi sekundu), kdy byl

dokument pfijat aplikaci Elektronickd podani ke zpracovani. [11]

Tento cas je dllezity, protoze predstavuje oficidlni cas, kdy aplikace
prijala data vloZzena ve zprdvé. Element <GatewayTimestamp> muze byt vloZen
do jakéhokoli prichoziho podani, ale pokud tomu tak je, musi byt prdzdny,
protoze ¢asova znacka bude do zpravy pridana pred jejim pfedanim prislusSnému

systému vefejného Uradu. [11]
SenderDetails

Data identifikujici odesilatele zprdvy a metodu, pomoci které byl
dokument podepsan, jsou vioZena do elementu <SenderDetails>. Tento element
obsahuje také podpis odesilatele, jehoz typ musi odpovidat konkrétnimu typu

transakce definovaného elementem <Class>. [21]

Kazdy dokument podany do aplikace Elektronickd podani by mél

obsahovat element <SenderDetails>. [11]
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GovTalkDetails

Autor kaidého dokumentu musi do dokumentu zahrnout element
<GovTalkDetails>. Tento element musi byt umistén ihned za datovy blok
<Header>. Data v bloku <GovTalkDetails> jsou rozdélena do nékolika riznych
typl dat, nékterd zaddva aplikace Elektronickd podani, nékterd autor

dokumentu. Nékteré elementy v tomto bloku nejsou povinné. [11]
Keys

Element <Keys> muZe obsahovat jeden ¢i vice vnofenych element(
<Key>. Informace uloZené v elementu <Key> umoznuji aplikaci Elektronicka
podani zkontrolovat, zda osoba podavajici dokument ma k tomuto kroku
opravnéni jménem osoby Ci organizace. Témto udajim uvadénym v elementech

Key se fikd zndmé udaje. [11]
Key

Kazdy element <Keys> miiZe obsahovat neomezeny pocet element(
<Key>. Kazdy z nich mizZe obsahovat samostatny schvaleny identifikator sluzby
(zndmy udaj), pomoci kterého aplikace Elektronicka podani mize zkontrolovat,
zda je odesilatel zpravy opravnén k podani tohoto typu dokumentu do arad(

vefejné spravy jménem daného zakaznika. [11]

Zde uvedené identifikdtory sluzeb v podobé zndmych udajld jsou
jedine¢né pro konkrétniho jednotlivce ¢i sluzbu a musi odpovidat hodnotam
zadanym ve sluzbé Registrace a zapis pfi prvni registraci uzivatele k pouzivani

elektronickych sluzeb. [11]

Pravidla pro konkrétni transakci urcuji, které znamé udaje (pokud néjaké)
je treba zadat. Pravidla pro nékteré transakce mohou urcovat, Ze je tfeba zadat
vice neZ jeden znamy Uudaj. Kaidy zadany zndmy Udaj se musi zobrazovat

v samostatném elementu <Key>. [11]
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Pokud odesilatel zadd neuplné nebo nesprdvné znamé udaje, bude

dokument aplikaci Elektronicka podani odmitnut. [11]

Kazdy element Key obsahuje atribut Type (napfiklad "vars") a hodnotu
poskytujici informaci, kterou aplikace Elektronickd poddni vyzaduje k ovéreni

dané transakce. [11]
GovTalkErrors

Element <GovTalkErrors> je pfidan do bloku GovTalkMessage cilovym
Uradem verejné spravy nebo aplikaci Elektronicka podani v pfipadé, Zze v nékteré
zpravé podané do systému byly nalezeny chyby. Je pfiddn pouze v pfipadé
potfeby. Podavajici aplikace by tento element neméla zadat v prvotnim podani
dokumentu. Tento element obsahuje podrobnosti vSech nalezenych chyb
protokolu bez ohledu na jejich pocet. V pfipadé chyb v obsahu zpravy uréené
vefejnému uradu bude element <Type> obsahovat hodnotu ,business” a dalsi

informace budou zahrnuty v textu zpravy. [11]
Error

Kazdy element <Error> zahrnuje urcity pocet vnorenych elementd, které
spoleé¢né identifikuji jednotlivé chyby nalezené béhem zpracovani dokumentu.
Autor bloku <Error> bude vidy oznamovat typ jednotlivych nalezenych chyb v
subelementu <Type>. Lze pfidat dal$i nepovinné elementy poskytujici dalsi
informace o dané chybé, napfriklad jeji kdd a pripojenou textovou zpravu a

umisténi v dokumentu, kde se dand chyba nachazi. [11]
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4 VLASTNi ZPRACOVANI

Tato kapitola se zabyvd vyvojem vlastni aplikace pro elektronické poddani pres portadl
vefejné sprdvy, provedeného v prostfedi Microsoft Visual Studio Professional 2008

programovacim jazykem Visual Basic .NET 2008.

Vlastni aplikace pro elektronické poddani pres portdl verejné spravy musi splfiovat
nékolik zakladnich kritérii. Musi umozZnit uZivateli zadat data, nebo je nacist z databaze,
nasledné provést spravnost vloZzenych dat. Ddle musi umozZnit data poslat zabezpecenym

zplisobem na portal vefejné spravy a musi uzivatele informovat o stavu vyfizeni podani.

Pro testovani e-podani je vybrana pfrihlaska k nemocenskému pojiSténi podavdna na
Ceské spraveé socidlniho zabezpeéeni. Od 1. ledna 2009 pfihlaska k nemocenskému pojisténi se
zménila na ohldSeni o nastupu do zaméstnani, ale pro testovaci ucely je stdle jesté funkéni

plvodni pfihldaska k nemocenskému pojisténi.

4.1 ZAJISTENIi POTREBNEHO DIGITALNIHO CERTIFIKATU

Ceska sprava socidlniho zabezpeéeni (CSSZ) preferuje podepisovani datovych zprav
kvalifikovanym certifikdtem od akreditované certifikacni autority. O kvalifikovanych

certifikatech bylo jiz napsano dfive v kapitole 3.2.4.

4.1.1 VYBER CERTIFIKACNi AUTORITY

Vydavatell certifikatd je na trhu spoustu, ale pro ucely komunikovdani s verejnou
spravou potiebujeme kvalifikovany certifikdt od akreditované certifikacni autority. Takové

certifikaéni autority jsou v Ceské republice zatim jen tfi a to:

e Prvni certifikaéni autorita a. s.
e Ceskd postas. p.
e Eldentity a. s.

Vsechny tfi uvedeni vydavatelé certifikatl maji ve své nabidce produkt( i kvalifikovany

certifikdt, tudiz vSichni tfi jsou vhodnymi poskytovateli. DalSimi moZnymi kritérii mUze byt cena
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certifikatu, dostupnost registracniho mista pro Zadatele, divéryhodnost, certifikacni politika.
Po zvazieni vSech kritérii, je pro ucely této prace zvolen jako poskytovatel kvalifikovaného

certifikatu Prvni certifikacni autoritu a. s.

4.1.2 PROCES ZiSKANi CERTIFIKATU

V predchozi kapitole je uvedeno, Ze se bude Zddat o certifikdt u Prvni certifikaéni
autority a. s. (. CA), ktera je dostupna z www.ica.cz, kde z hlavni nabidky vybereme Produkty
a sluzby a nasledné z menu vybereme ndmi pozadovany kvalifikovany certifikdt. Zde se
dozvime zakladni informace o kvalifikovaném certifikdtu, postup ziskani certifikatu. Dalsi

postup je uveden v jednotlivych krocich na strankach zadosti o certifikat

Poslednim krokem by mélo byt vygenerovani zadosti (cert.req), kterou je nutné ulozit
na prenosné pamétové médium. Obsah souboru cert.req, kde je zasifrovana Zzadost korenovym

certifikdtem I. CA je na obrazku Obrazek 9.

zasifrovana zadost kofenovym
certifikitem . CA

————— BEGIN CERTIFICATE REQUEST----- j'{

MIICUjCCAbE CAQAWS ZzEUMB IGAlUEAwwLUGVUciBCZXJuw?D XCzZATBgNVBAYTAKNaMS YwIAY T

KoZ ThveNAQKEF hdzdDEZ NTU3 CHNOAWR 1bnQudXEBj 2557/ ¢ BnzANBgk qhk 1G9w0 BAQEFAAOB

JQlug YkCgYEAWZ Gz 0we ) XPiFXFUY0 90UuZ X zk FHGF TN Y x b XS +0T1gVEr UUPCk YTwl023Vz

£D25QTUTSoNwo I¥F ImcNusLKdnerLI3cMYfRsFWPLE gUIDAYxqS/ 4PwfLLx+/CTOn1SHU

1dMOjWTL1IQMYe SndzPvGludgfDilfgvagt InThuMCAWEAAaC By jAcBgkghkiGOwlBCQ4xDzAN

MasGA 1UdDWQEAWIGWDCBQYKKWYBBAGZYQECA] GBrrj CBlwIBABScAEOA=QBjAHIAbWwEZAGE A

ZgBOACAARQBUAGHAYQBUAGMAZQEKAC AAQWB yAHKACABOAGE AZWBYAGE ACABOAGKAYWAGAFAL

cyBvAHYAaQBkAGUACHAGAH YAMOAUAD AeNABPAG IAagBlAGS AdAAGADE ANWAVADAANAAVADIA

MB2wWADkAIAAYADIAOGAIAD gAOYAYAD kwCQYFKw4DAhOFAAOBgQCS5 Tk 7D1f YEnDx hg¥Sn¥gQE

blleA&Mrt S7ung fHgrusSDU9 155E3 ZbOhoqG9/ xP amiauD KB 2 9wy 60qQ 59 4m3 8b 7gkgWF ¥xb

32416Br7Z2IMekeltbRX1DgDbQaZ455HallahpzrzLGi3vVECiL9e3 YEOX6E isXSr E0ZZsMGoo

NkFodg==

----- END CERTIFICATE REQUEST-----

Email=st16557@student. upce.cz

ChallengePassword=|

Platnost=365

SendCerts=1

33CD=0

C3P=Microsoft Enhanced Cryptographic Provider v1.0

Type=QC

Profil=f

EnrollType=XEnroll

Obrazek 9 Vygenerovana Zadost, zdroj: [vlastni]

Nyni u? sta¢i dohodnout termin s nejblizéi pobockou CSOB, kterd vydava certifikaty
l. CA, pokud Zadatel neni majitelem bankovniho u¢tu u CSOB. S Zadosti na pfenosném médiu
navstivi oddéleni vydavajici certifikaty, kde musi prokazat totoZnost primarnim dokladem, tedy
obcanskym priikazem (cizinci pasem) a sekundarnim dokladem totoznosti (pas, fidi¢sky prikaz

aj.). Pracovnik vystavi protokol o podani zZadosti na vydani kvalifikovaného certifikatu I. CA.

Protokol je k nahlédnuti v pfiloze 1. Zaméstnanec registracni autority posle Zadost do I. CA.
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Po vytizeni formalit zaméstnanec CSOB nahraje vygenerovany certifikdt I. CA na pfenosné
pamétové médium a timto krokem se Zadatel stane majitelem vlastniho kvalifikovaného
certifikatu uréeného pro elektronicky podpis. Kvalifikovany certifikat by mél byt zaslan i na

email uvedeny v Zadosti.

4.1.3 INSTALACE CERTIFIKATU

Na prenosném pamétovém médiu respektive emailu by mélo byt od registracni autority

tedy CSOB nékolik soubor(.

Soubory zatinajici ,9DDA5C*! obsahuji vydany certifikat na zadost zadatele. Viechny
obsahuji tentyz verejny kli¢, ale pokazdé v jiném formatu. Soubory cert_ca.der a cert_ca.pem
obsahuji certifikat certifikacni autority tedy I. CA, ktera vydala certifikdt. Oba soubory maji
stejny certifikdt jen v jiném formdatu. Ddvod vyddavani certifikdtl v rlznych formatech je prosty.
Nékteré softwary umi nacist certifikaty pouze v urcitém formatu:

Pro snadnou instalaci I. CA pfiklada jeSté soubor s pfiponou htm, kde po otevreni
se nachdzi zdkladni informace o vystaviteli certifikdtu a predmét. Pro instalaci je zde umisténé

tlacitko ,Instalace certifikdtl“ po kliknuti se postupuje dle pokyn( na obrazovce. Po UspéSném

nainstalovani certifikdtu se objevi zprava , Certifikat byl nainstalovan®.

Instalace osobniho certifikatu 10345052 pro Microsoft Internet Explorer

Vystavitel: Predmét:

c=CZ Cc=CZ

CN=I.CA - Qualfied root certificate  CN=Petr Berny

0=Prvni certifikaéni autorita, a.s. E=petr.berny@seznam.cz

SN=ICA - 10115752

Instalace certifikatu

Po instalaci certifikatu do internetového prohlede doporudujeme exportovat vas instalovany certifikat 2 bezpe&né jej uloZit (napf. na disketu, CD apod.) z divodu
mozZné ztraty privdtniho klice (napf. pfi nové instalaci pocitace). Popis exportu certifikatu naleznete na webowych strankdch Certifikacni autority I.CA.

Seznam vefejnych certifikatd VBScript: Instalace certifikatu

.
Certifikacni politika I.CA \}‘) Certifikét byl nainstalovan.

© I1.CA 2000-2007 All Right Reserved. Vase dotazy zodpovime na adrese info@ica.cz

Obrazek 10 Uspésna instalace certifikatu, zdroj: [vlastni]

1 /.. s v . P , epel 2
sériové Cislo v hexadecimalnim tvaru vydaného certifikatu
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Druhou moZnosti jak nainstalovat certifikaty je ruc¢ni instalace. Nejprve si vybere soubor
s nazvem cert_ca.der, dvojklikem se otevre. Zobrazi se okno, se tfemi zalozkami. Prvni zalozka
je ,Obecné”, zde se nachazi informace pro koho je certifikdt vystaven, kym je vystaven a
platnost. Druhou zdalozkou jsou ,Podrobnosti” s veSkerymi informacemi o certifikdtu, které
jsou uvedené v kapitole 3.2.4. Na prvni zaloZce je v dolni ¢asti tladitko , Nainstalovat certifikat”,
po potvrzeni se otevie prlvodce instalaci certifikatu. Jedinou modifikovatelnou volbou je
misto pro uloZeni certifikdtu. Misto pro instalaci tohoto certifikdtu je ve sloice pro
dlvéryhodné korenové certifikacni urady. JeSté zbyva nainstalovat vlastni certifikat. Instalaci
se provede obdobnym zplUsobem, jen s tim rozdilem, Ze umisténi pro certifikdt je tentokrat

slozka s nazvem ,,Osobni”.

4.2 REGISTRACE U CESKE SPRAVY SOCIALNIHO ZABEZPECENI

Pro Uspé$né podani je nutné u Ceské spravy socidlniho zabezpeé&eni (CSSZ) zaregistrovat
nékteré Udaje. Registrace se provede prostifednictvim emailu. Pro testovani vydava CSSZ
fiktivni Udaje a to variabilni symbol a registraéni ¢islo. Aby mohla CSSZ ovéfit elektronicky
podpis, je nutné jim zaslat informace o vlastnim digitdlnim certifikatu. Data, kterd potfebuiji,
jsou jméno nositele, nazev vystavitele, sériové Cislo a email, na ktery budou zasilany zpravy
o podani piihlasky nemocenského pojisténi. Po Uspésném zaregistrovani u CSSZ je odeslan
email s informaci o tom, Ze byla provedena zména registrac¢nich udaja.

Nyni jesté co bude potifeba od CSSZ, je jejich vefejny kli¢, kterym se bude Sifrovat

datovd zpravu. Certifikdt, ktery obsahuje tento vefejny kli¢ je dostupny na adrese

http://www.cssz.cz/cz/e-podani/sifrovani-datovych-zprav/. Instalace certifikitu se provede

obdobnym postupem jako instalace kvalifikovaného certifikatu v kapitole 4.1.3 Instalace

certifikatu.

4.3 REGISTRACE NA PORTALU VEREJNE SPRAVY

Pro umoznéni vyuzivani sluzeb v transakéni ¢asti portalu verejné spravy, jen nejprve
nutné se registrovat. Proces registrace je popsan v nasledujicich kapitolach, kde je uveden

rozbor vybéru role uzivatele a vlastni registrace.
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4.3.1 VYBER ROLE UZIVATELE VUCI VEREJNE SPRAVE
Registrace na portdlu verejné spravy je rozdélena na tfi ¢asti.

1. Obcan
2. Organizace

3. Zastupci

4.3.1.1 OBCAN

Tato registrace je vhodna pro uzivatele, ktefi potrebuji vyuzivat sluzby verejné spravy

pro své osobni ucely. [25]
4.3.1.2 ORGANIZACE

Registrace pro organizace je urfena pro Zivnostnika, podnikatele aj., ktefi potfebuji
vyuzivat sluzby verejné spravy pro komercni Ucely, ¢i pokud potfebuji vyuzivat sluzby verejné

spravy pro potreby jinych subjekt(l (nadace, charitativni organizace aj.) [25]
4.3.1.3 ZASTUPCI

V pfipadé, Ze uZivatel potfebuje vyuzZivat sluzby verejné spravy jako osoba
zplnomocnéna zastupovat ve vybranych vécech statutdrni organy obchodnich spolec¢nosti nebo
je zplnomocnén zastupovat v dané véci obéany a jiz ma pridéleny identifikator zastupce, ktery

obdrzel od odpovidajici instituce. [25]

4.3.2 PROCES REGISTRACE A AKTIVACE SLUZEB

Prvni krok, ktery se musi provést je instalace certifikitu Ministerstva vnitra Ceské
republiky, ktery je ke stazeni na adrese

https://bezpecne.podani.gov.cz/ClientObejcts/micr.der. Registrace na portdle verejné spravy

probiha pomoci webového rozhrani pro Ucely testovani na adrese https://bezpecne.dev.gov.cz

a pro ostré elektronické podani na https://bezpecne.podani.gov.cz/default.aspx. PFihlasku

nemocenského pojisténi mUzZou poddavat uZivatelé zaregistrovani jako organizace, tudiZ se

vybere odkaz ,Organizace”. Nasledné je zde volba, zda se uZivatel bude pfihlasovat
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uzivatelskym identifikatorem nebo certifikatem. Pro Ucely této prace postaci volba prvni, tedy
uzivatelskym identifikatorem. Dalsi a to nejdulezitéjsi krok registrace je vyplnéni registracnich
udajl, jako jsou jméno, email, popfipadé uZivatelsky identifikator, ktery mlze byt uZivatelem
zvolen vlastni anebo vygenerovany portdlem verejné sprdvy. Tento identifikator musi byt
unikatni, proto pfi vlastnim vybér je nutné ho ovéfit, zda zvoleny identifikdtor jiz neni
zaregistrovan. Dale se vyplni heslo, vybere se otdzka, na kterou se portal ptd, pfi zapomenuti

hesla a také je nutné vyplnit odpovéd na zvolenou otdzku.

n portal.gov.cz PORTAL VEREINE SPRAVY

NA URAD PRES INTERNET CESKE REPUBLIKY
Uvod Adresai Zakony Zivotnisituace [JaoEN] & @ M o
Organizace Aktudlni jazyk [ N

Registrace uzivatelskym identifikdtorem
Ovodni stranka

Pro registraci k on-line sluzbam, prosim zadejte nasledujici informace:

Celé jméno Petr Berny

Email st16557@student.upce cz

[E Co je to viastni 'uzivatelsky identifikator'?
Prejete si vlastni uzivatelsky identifikator?
Uzivatelsky

identifikator: st16557
[EJ 1aka jsou omezeni v definici hesla?

Hesl

Ponczen el

Kentrolni otazka Oblibeny utitel v
Odpoved [Ing. Milan Tomes

[& co jsou 'Dopliujici informace'?

Dopliiujici informace

Obrazek 11 Registrace uZivatele na portale vefejné spravy, zdroj: [vlastni]

Po stisku tlacitka pokracovat se da fici, Ze registrace je jiz u konce, jelikoZ tento
nasledujici krok, vybér pozadovanych sluzeb, je jiz mozné provést po prihlaseni do systému
poddani portalu vefejné spravy. Vhodnd sluzba pro tuto praci je pojmenovéana jako ,Ceska
sprava socialniho zabezpeceni - Nemocenské pojisténi“, potvrdi se a nasledné se vyplni

piidélené registracni &islo a variabilni symbol Ceskou spravou socidlniho zabezpeéeni.
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4.4 VYVOJ VLASTNIi APLIKACE PRO PODANI PRES PVS

Nyni jiz je pfipraven digitalni certifikat pro zaruceny elektronicky podpis, certifikdt pro
Sifrovani datové zpravy, registrace u Ceské spravy socialni spravy, na portalu vefejné spravy
v sekci poddani a je aktivovdna poZadovana sluzba. Nasledujici ¢ast této prace je vénovana

vyvoji aplikace pro elektronické podani pres portdl vefejné spravy.

Program by mél umoznovat vyplnéni potfebnych udajd pro prihlasku k nemocenskému
pojisténi, naslednou kontrolu vlofenych udaji dle poZadavkl Ceské spravy socidlniho
zabezpeceni, logické testy rodného Cisla a identifikacniho Cisla, vytvotit datovou zpravu,
elektronicky podpis datové zpravy, zasifrovat zprdvu, poslat podepsanou a zaSifrovanou zpravu
pomoci zabezpeceného protokolu HTTPS a pfijmout odpovéd na elektronické podani. VSechny

vyjmenované kroky budou popsany v nasledujicich kapitolach a subkapitolach.

4.4.1 FORMULAR A POZADAVKY NA VYPLNENA DATA

Pfi posilani formulare elektronickou cestou, je nutné zajistit néjakou standardizovanou
formu posilané zpravy. Ceska sprava socidlniho zabezpeceni definuje, jak maji vkldadana data
do formulare vypadat. Tedy stanovuje délku retézce, datovy typ, spravnost vloZzenych udaju,
maximalni a minimalni hodnoty a format dat. Omezeni vydané Ceskou spravou socidlniho
zabezpeceni jsou definovana pro kazdé policko formulare. Na obrazku Obrazek 12 Formulaf
pfihlasky k nemocenskému pojisténi, zdroj: [vlastni] Formuldf pfihlasky k nemocenskému
pojisténi, je uvedeno v kazdé burice délka fetézce Cislem v zavorce ¢ernou barvou napfiklad
(35), na druhém misté je uveden datovy typ velkymi pismeny a Sedou barvou, jednim takovym
oznacenim datového typu je AZ. U nékolika udaji je definovan i format vkladanych dat,
zndzornuji ho znaky v poZzadovaném formatu modrou barvou, napfiklad format rodného Cisla
je XXX XXX XXXX. Bunky, které vyzaduji logickou kontrolu vloZenych dat, jsou oznaceny
pismenem L jako logicky test. Pro presné specifikované hodnoty poskytuje Ceskd sprava
socidlniho zabezpeceni ciselniky. Policka, kde se budou vyuZivat ciselniky, jsou oznaceny
pismenem C, jejich prehled je uveden v pfiloze 3. Pole oznacend D, budou vyuzivat &iselniky,

které nejsou distribuovany Ceskou spravou socialniho zabezpeéeni.
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7y v

Délka retézce je udavana v celociselném formatu a fikd, kolik znakli mGze mit retézec

vloZeny do jednoho poli¢ka formulare.

Datovy typ urcuje, jaké znaky mazou byt pouZity v Fetézci. CSSZ rozliuje osm datovych
typl. Prehled je v tabulceTabulka 4 Datové typy, kde je uvedeno oznaceni datového typu a
popis znak(, které je mozné pouzit.

Tabulka 4 Datové typy, zdroj: [5]

DATOVE TYPY

A élofazna !<y (A-2Z, 23-2) + 8ST7786t774AS 7451 IzRAAAALCCCEEEEITDDNNOOBO
RUUUUYTRraadalégcéeééilddnnodsorautityt

N Cislo - znaky 0-9, nesmi zac¢inat nulou

Az alfaznaky A a znaménka: pomlcka(-), arka (,), tecka(.), plus(+), lomitko (/), zp&tné lomitko
AN alfaznaky A a numerické znaky (0-9)
ANZ alfaznaky A, numerické znaky N a znaménka Z

NO dislo - znaky 0-9, mGze zacinat nulou
datum ve formatu unicode RRRR-MM-DD pro odeslani zpravy, pro praci v programu format
DD.MM.RRRR

D

ND Cislo - znaky 0-9, mlZe obsahovat znaménko jako prvni znak a des. tecku

Kontrolu vlozenych dat pomoci logickych testl je tfeba provést u rodného Cdisla,

identifikacniho ¢isla zaméstnavatele.

Ceskd sprava socidlniho zabezpeéeni definuje u nékterych typd vkladanych dat presny
format. Toto omezeni se vztahuje na datum a rodné &islo. Datum pro jednodussi zadavani se
uvadi ve formatu DD.MM.RRRR (30.04.2009) a pfi odesilani se transformuje do formatu RRRR-
MM-DD (2009-04-30). Rodné Cislo pro prehlednost je v programu ve formatu XXX XXX XXXX,

ale Ceskd sprava socialniho zabezpeleni ho poZaduje bez mezer tedy XXXXXXXXXX.
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|HHHHHHHHHHHHHH| Prihlaska k nemocenskému pojisténi - odhlaska per—

Nastaveni psaciho stroj piihlaska zména odhlaska oprava Oprava (daji ze dne zména ke dni)
[FHHbHHrR] m U T e T essz

Rodné &islo (RC)

Prijmeni ledni} Jméno Titul Datum narozeni
@5 |[ea a2 |[wo 2z | [ o oommars| || a0 no wooooooox L |

(93

Adresa trvalého bydlisté - Ulice Cislo popisné i orient. Pohlavi Rodné pfijmeni
48] ANz || @ anz ¢ | e |
Obec PSC (Post Code]  Rod.siav Misto narozent

ID_ANZ |[o anz D ANZ |

Stat Pocet deti Stitni obcanstvi

B | ¢
Vsechna dalsi prymeni predchazejici soucasnemu prijment (krome rodneho)
(160) AZ

3. Adresa pobytu v CR, je-li trvaly pobyt mimo CR

Ulice Cislo popisné / orientaéni
B |[® anz

Cbec PSC
ID_ANZ ||D ANZ |

H

4. ldentifikace zaméstnavatele (nazev a sidlo) a informace o zaméstnani

Nazev Variabilni symbol

|(100] ANZ | |za) LN

Ulice Cislo isne ! orientacni [

|(431 ANZ ® ANz Ene |
Cbec PSC {Post Code] Stat, ktery IC vydal

|_o ANZ | D ANZ ¢

Stat

[ |

Druh éinnosti Misto vykonu Einnosti (stat Predpokladany mésiéni hruby pfijem  Uvazek: dnihodin tydné | Datum vstupu do zaméstnani Datum ukonéeni zaméstnani
& = (14) (AIA5) (10) D DDMMRRRR | = l (10) D DDMMRRRR

5. Informace o duchodu

Druh dichodu Dichod pobirin od
(10) D DDMMRRRR

posledniho cizozemského nositele

Nazev posledniho cizozemského nositele pojiéténi
(100) ANZ I

Ulice Cislo popisné / orientatni

| wa) anz |[@ anz

Obec Post Code Cizozemske Sislo pojisténi
I_D_ANZ ||o ANZ 25) ANZ

Stat

[ |

7. Registrace k Okresni (Prazské) spravé socialniho zabezpeceni

Nazev OSSZ (PSSZ)
¢ |

Pocet priloh  Datum néni formulire Datum pfijeti formulafe na 0SSZ

B p , 8370200213 [
Padpis & razitko Podpis  razitko 0S5Z
K vypinéni tahoto formuisfe na PC a naslednémy vytigténi na Vadi lisksmé mudete vyudit icky formuiar na i ¢ adrese Www.csszcz” !

Obrazek 12 Formular pfihlasky k nemocenskému pojisténi, zdroj: [vlastni]



4.4.2 VLASTNi NAVRH DATABAZE

Program bude vyuzivat platformy Microsoft SQL Server 2005 a prostfednictvim aplikace
SQL Server Management Studio Express 2005, kterd zajistuje administraci SQL serveru a praci

s jeho daty, vytvofime databazi. [9]

Databdze bude obsahovat tabulky s Ciselniky a tabulky, které vyplyvaji z rozdéleni
formulare, pro ukladani dat vyplnénych v pfihldsce k nemocenskému pojisténi. Popisem
pouzivdni Management Studia se tato prace zabyvat nebude, jelikoZ to neni jejim hlavni
Ukolem. Strukturu databaze znazornuje obrazek Obrazek 13 ER diagram, zdroj: [vlastni] ER

diagramu.

Mezi tabulky ¢iselnik( od CSSZ pat¥i States reprezentujici staty, OSSZ — nazev Okresni
spravy sociadlniho zabezpeceni, MaritalStatuss — rodinny stav, Sex — pohlavi, IncomeType —
druh ddchodu, ActivityType — druh cinnosti. Ostatnim Ciselnikiim odpovidaji tabulky Cities —

mésta, ZippCodes - PSC a ostatni tabulky odpovidaji rozlozeni formuldre.
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4.4.3 NAVRH PROSTREDIi PRO VSTUP DAT

Vstupnim mistem pro data bude slouzit formulaf navrzeny Ceskou spravou socidlniho
zabezpeceny doplnény o komponenty tfidy Windows Forms. U poli, kterd maji datovy typ jiny
nez N tedy numericky a D neboli datum, bude pouZita komponenta TextBox, které se ve
vlastnostech nastavi MaxLenght, ¢esky maximalni délku Fetézce na hodnotu definovanou CSSZ.
Pro datovy typ N je vhodnym prvkem NumericUpDown, ktery umoznuje prdci jen s Cisly. Ve
vlastnostech tohoto prvku je moZné nastavit minimalni a maximdlni hodnotu a skok pfi
inkrementaci respektive dekrementaci. DateTimePicker bude slouzit pro pole vyzadujici datovy
typ D. Zobrazeni kalendare nebo jen Sipek pro Upravu data je ovlivnéno volbou vlastnosti
ShowUpDown na hodnotu False nebo True. Jednou z dalSich vlastnosti je CustomFormat, ktera
umoznuje vlastni nastaveni zobrazovani data. Pro dosaZeni data ve formatu DD.MM.RRRR
(30.04.2009) musime zadat ,,dd.MM.yyyy“. U definovani vlastniho formatu je nutné dbat na
velikost pismen jelikoz ,,mm“ neni totéz co ,MM"“. Vyraz s malymi pismeny oznacuje minuty a
MM mésic. Pole oznadend na obrazku Obrazek 12 pismeny C a D bude reprezentovat
komponenta ComboBox neboli rozbalovaci seznam, ktery bude nabyvat hodnot nactenych

z databaze, tim bude zajisténa spravnost vkladanych dat.

4.4.4 LOGICKE TESTY

Nékteré udaje je moziné zkontrolovat pomoci logickych testl. Nejcastéji to byvaji udaje
jako rodné cislo, identifikacni ¢islo, darfiové identifikacni Cislo, aj. Nasledujici kapitoly uvedou

logicky test pro rodné cislo a identifikacni cislo.

4.4.4.1 KONTROLA RODNEHO CiSLA

Rodné ¢&islo je jednoznaény a jedineény identifikdtor, pfidélovany obéandm Ceské
republiky, da se z ného vycist rok, mésic a den narozeni a pohlavi. Pro rozliSeni rodnych Cisel se
pouziva od 1. 1. 1954 c¢tyicisli za lomitkem a pred timto rokem se pouzivalo trojcisli. Pro rodna
Cisla po roce 1953 existuje test pro kontrolu spravnosti, ktery je zalozen na porovnavani
kontrolniho Cisla se zbytkem po déleni rodného cisla jedenacti Chyba! Nenalezen zdroj

odkazu.
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Prvni test, ktery se provede, je kontrola délky rodného ¢isla. Pro obfany narozené po
roce 1953 musi mit rodné Cislo deset znakl a obc¢ané narozeni do roku 1954 maji rodné cislo

o délce deviti znaka.

v s

Druhym testem bude zjisténi, zda rodné Cislo je délitelné ¢i neni Cislem jedenact.
Existuje vSak vyjimka, kdy po vydéleni rodného Cisla jedendcti vyjde zbytek roven desiti, pak

kontrolni Cislice je nula.

Algoritmus pouzity ke kontrole rodného Cisla je ndsledujici. Vysvétleni jednotlivych ¢asti

kédl je oznadeno jako ve visual studiu pozndmky tedy , ' text..”.

Public Function kontrola RC(ByVal rodne cislo As String)
'ovéfeni zda proménna rodne_cislo nabyvad jen ¢&iselnych hodnot Jje ovéfeno pEi
zadavani, tudiz zde neni nutné jiZ toto ovérovat

Dim posledni cislo, rc, rc2 As String

Dim ok As Boolean

Dim zbytek As Integer

rc = rodne cislo.Replace(" ", "") 'odstranéni mezer z fetézce

If rc.Length = 9 Then
'pokud rodné ¢&islo bude mit délku 9, tudiZz by rok narozeni mél byt mensSi nez 54,
coz ovéruje nasledujici podminka, kde funkce Substring(0,2) ¥ik& oddél z retézce
dva znaky od poc¢ateéniho znaku

If rc.Substring (0, 2) < 54 Then
ok = True
'po splnéni této podminy jiZ neexistuje dalsi test a miZeme prohlasit, ze
rodné ¢islo je tedy spravné

Else
ok = False
Return False
Exit Function
End If
Else
'pokud rodné ¢&islo mé& délku 10, délka rodného c¢isla je omezena p¥i vstupu, proto
zde uZ neni t¥eba ji resit

posledni cislo = rc.Substring(9, 1)
rc2 = rc.Substring (0, 9)
zbytek = (rc2 Mod 11) 'celoéiselny zbytek po déleni rodného ¢&isla 11

If zbytek < 10 Then
If zbytek = posledni cislo Then
'poud se zbytek rovna posledni kontrolni ¢&islici je rodné ¢&islo spravné

ok = True
Else
ok = False
Return False
Exit Function
End If
ElseIf zbytek = 10 Then
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'pokud se zbytek rovna ¢&islu 10, tudiZz kontrolni éislo by mélo byt rovno 0, za
platnosti této podminky je rodné c&islo také spravné

If posledni cislo = 0 Then
ok = True
Else
ok = False
Return False
Exit Function
End If
End If
End If
Return ok
End Function

4.4.4.2 KONTROLA IDENTIFIKACNIiHO CiSLA

Identifikacni Cislo je unikdtnim osmimistnym cislem podnikatele nebo pravnické osoby,
pridélované Zivnostenskym ufadem. Sprdvné identifikacni cislo musim mit osm znak,

obsahovat pouze numerické znaky a musi splfiovat podminku délitelnosti jedenacti, ktera zni

[7]:
7

ng = 11—Zni*(i+1) mod 11| mod 10

i=1
Kde n;je Cislice identifikacniho ¢isla zprava.

Algoritmus kontrolujici jeho spravnost tedy je:

Public Function kontrola IC(ByVal IC As String)

Dim cislo, soucet, nasobek, kontrola As String
Dim ok ic As Boolean
Dim i, zbytekll, zbyteklO0 As Integer

If IC = "" Then 'kontrola zda bylo vloZeno néjaké identifikacéni é&islo
ok ic = True
Return ok ic
Exit Function

ElseIf Char.IsNumber (IC) Then 'kontrola zda zadanad hodnota je ¢&islo
nasobek = 9

If IC.Length = 8 Then 'kontrola délky rfetézce
For 1 = 0 To 6 'vypoéet kontrolniho souétu
cislo = IC.Substring(i, 1)

nasobek = nasobek - 1

soucet = soucet + cislo * nasobek

cislo = ""
Next
zbytekll = (soucet Mod 11) 'vypocet zbytku po déleni 11
zbytekl0 = (zbytekll Mod 10) 'vypocet zbytku po déleni 10

kontrola = 11 - zbytekl0 'vypocet kontrolniho éisla
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If kontrola = IC.Substring(7, 1) Then
'porovnani kontrolniho ¢éisla s ¢islem z identifikacéniho éisla na pozici 8

ok ic = True
Else
ok ic = False
End If
End If

Return ok ic
Else 'pokud vlozZené identifikacéni éislo obsahuje jiné znaky nez numerické
Exit Function
End If
End Function

4.4.5 GENEROVANiI DATOVE ZPRAVY POMOCi APLIKACE

Nyni je jiz zajisténé prostfedi pro vstup dat a jejich spravnost. Nyni pfichazi krok, kdy se
bude vytvaret datovd zprava, kterd bude nasledné posldana vlastni aplikaci do aplikace
elektronického podani portalu verejné sprdvy. Postup tvorby datové zpravy bude zacinat
nejprve vytvofenim datové vétve, ndsledné jejim podepsanim a nakonec zaSifrovanim.

V druhém kroku se vytvofi celd datova zprava, jejiz schéma je v pfiloze 4 a popis v kapitole 3.5

Pro praci s xml daty je v programu vyuzito technologie LINQ TO XML. Tato technologie
ma usnadnit praci s xml, umoznuje pfimo do kddu zapis v strukture xml a pomoci sledd znaku
<%= kod VB aplikace > dava moznost v jakémbkoliv misté xml struktury vlozit kdéd Visual Basicu.
V praci je vyuzito konstruktort, XDocument, XElement, XAttribute a XNamespace. UZ na prvni
pohled, dle ndzvu konstruktor(, je patrné k ¢emu se pouZivaji. Xdocument reprezentuje xml
dokument, XElement se vyuzivd k vytvofeni elementu, XAttribute atributu a XNamespace

k definovdni namespace elementu.
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Pro lepsi pfedstaveni problematiky je zde uvedeno nékolik fadk( kodu:

Dim xml As XDocument =
<?xml version="1.0"?>
<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope">
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class><%= class_ %></Class>
<Qualifier>poll</Qualifier>
<Function>submit</Function>
<CorrelationID><%= correlationID %></Correlation|D>
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails/>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
xml.Save("soubor.xml")

Kde proménnd xml obsahuje cely xml dokument. Zluté zvyraznéné ¢asti koda
reprezentuji moznost, jak do xml vlozit ¢ast kéda Visual Basic, vtomto prikladé je zde
proménnd ,class_“, ktera preda elementu ,Class”“ hodnotu. Z takto vytvofeného dokumentu,
ktery zatim je jen v proménné je moiné jednim prikazem vytvofit soubor typu xml, coz

predstavuje posledni fadek kodu.

Vsechny datové zpravy, které budou v aplikaci pouzity, jsou generovany podobnym

zpUsobem.

4.4.6 PODEPSANIi DATOVE ZPRAVY

Algoritmus, kterym se v aplikaci bude podepisovat datova véta je zndzornén na
nasledujicim kédu [4]:

Dim uloziste As New CAPICOM.Store

Dim certifikaty As CAPICOM.Certificate

Dim podpis As String

Dim podepsana data As CAPICOM.SignedData

podepsana data = New CAPICOM.SignedData

Dim signatar As CAPICOM.Signer

signatar = New CAPICOM.Signer

uloziste.Open() 'otevieni ulozZisté certifikatu

For Each certifikaty In uloziste.Certificates 'prohledavani certifikatt
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Next
signatar.Certificate = certifikaty 'pfifazeni certifikatu do proménné signer

podepsana_data.Content = datovaVeta.ToString 'nac¢teni datové véty do proménné
podpis = podepsana data.Sign(signatar, True) 'vytvofeni podpisu

4.4.7 SIFROVANi DATOVE ZPRAVY

Podepisovani datové zpravy je realizovano pomoci rfeseni, které nabizi Microsoft pod

nazvem CAPICOM. [4]

Dim uloziste As New CAPICOM.Store
Dim certifikaty As CAPICOM.Certificate

Dim sifr cssz As CAPICOM.Signer
sifr cssz = New CAPICOM.Signer

myStore.Open () 'otevieni ulozisté certifikata

For Each certifikaty In uloziste.Certificates 'prohledavani certifikatt
Next

sifr cssz.Certificate = myCert 'p¥ifazeni certifikatu do proménné signer
Dim sifr data As CAPICOM.EnvelopedData

sifr data = New CAPICOM.EnvelopedData

sifr data.Algorithm.KeyLength = CAPICOM.CAPICOM ENCRYPTION KEY LENGTH.CAPICOM
_ENCRYPTION KEY LENGTH MAXIMUM

sifr data.Algorithm.Name = CAPICOM.CAPICOM ENCRYPTION ALGORITHM.CAPICOM
_ENCRYPTION ALGORITHM 3DES

sifr data.Content = datovaVetev.ToString 'nacteni datové véty do proménné

sifr data.Recipients.Add(sifr cssz.Certificate)

Dim zasifr zprava As String

zasif zprava = sifr data.Encrypt() 'zasSifrovani datové véty

4.4.8 TRANSAKCE DATOVE ZPRAVY NA PORTAL VEREJNE SPRAVY

Zpravu, kterad je jiz vytvofend na zakladné podklad@l PVS a CSSZ, je nutné né&jakym
zplsobem dopravit na portal verejné spravy. Jak probihda komunikace je jiz popsano a graficky
zndzornéno v kapitole 3.4.3. Jak je jiz z obrdzku patrné, vyvijena aplikace musi umét nejen
odeslat zpravu, ale také prijmout. Dale musi umét prijatou zpravu precist a spravné na ni

reagovat.
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4.4.8.1 ODE

Komu

Function sen
Dim
Dim
Dim
Dim
Dim
Dim

System.Text.

End Function

4.4.8.2 PAR

SLANI A PRIJEM DATOVE ZPRAVY

nikace s portalem verejné spravy zajistuje nasledujici kéd:

d(ByVal URL As String, ByVal data As XDocument)
http As System.Net.HttpWebRequest

response As System.Net.WebResponse

respStream As System.IO.Stream

streamR As System.IO.StreamReader

streamW As System.IO.StreamWriter

RespText As String = Nothing

http = http.Create (URL)

http.Method = "POST"

http.ContentType = "text/xml"

http.Timeout = 90000

streamW = New IO.StreamWriter (http.GetRequestStream())

data.Save (streamW)

streamW.Close ()

response = http.GetResponse () 'odeslani datové zpravy na server
respStream = response.GetResponseStream() 'pfijem odpovédi
streamR = New IO.StreamReader (respStream,
Encoding.GetEncoding (1250)) 'pfrevedeni prijaté zpravy do textu
RespText = streamR.ReadToEnd()

streamW.Close ()

Return RespText

SOVANI PRIJATE ZPRAVY

Pfijatou zprdvu je nutné precist a zjistit, co aplikace elektronického podani portalu

verejné spravy poslala zpét. Posilané zpravy jsou ve formatu xml a pfijimané taktéz. Struktury

téchto zprdv jsou v prilohach 7-10 a popis je uveden v kapitole 3.4.2.2. Informace které je

nutné zjistit jsou CorrelationID, ktery ndsledné budeme pouZivat v dalSi komunikaci, qualifier

urCujici zda byla zprava zpracovana nebo vracena s chybou, pollinterval je ¢as, po ktery musi

vlastni aplikace pockat, nez posle dalsi zprdvu, ResponseEndPoint urcuje, na jakou adresu se

bude zprava posilat, Function definuje typ zprdvy. Kéd uvedeny niie ukazuje, jak se do

proménnych nacitaji hodnoty z pfijaté zpravy. Hodnota elementu se zjisti pomoci ndzvu

elementu a slovicka ,Value”. Pro zjiSténi hodnoty atributu je potfeba pouzit zavind¢ (@) a

ndzev pozadovaného atributu.

xmlns = "http://www.govtalk.gov.uk/CM/envelope"
qualifier = odpoved.Descendants (xmlns + "Qualifier") .Value
correlationID = odpoved.Descendants (xmlns + "CorrelationID") .Value

pollinterval = odpoved.Descendants (xmlns + "ResponseEndPoint").(@PollInterval
responseEndPoint = odpoved.Descendants (xmlns + "ResponseEndPoint") .Value
class = odpoved.Descendants (xmlns + "Class") .Value

function = odpoved.Descendants (xmlns + "Function").Value
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Podle hodnoty proménné function a qualifier se aplikace rozhodne jakou zpravu ma
poslat na portal verejné spravy. Proces komunikace je graficky znazornén a popsan v kapitole
3.4.3 a odesilané zprdvy, které se vytvofi stejnym zplsobem jako v kapitole 4.4.5, jsou

v pfilohach 5-7.

4.4.9 TESTOVANI ELEKTRONICKEHO PODANI

Testovani probiha na testovaci transakéni ¢asti portdlu verejné spravy, kterd je shodna
s ostrou transakéni ¢asti portalu verejné spravy. Pro testovani se vyuzivaji testovaci udaje, ale
je mozné pouzivat i Udaje pro ostrou ¢&ast aplikace elektronického podani od Ceské spravy
socialniho zabezpedeni. Registrace na portale vefejné spravy se provadi zvlast pro testovani a

zvlast pro ostré podani.

Rozdily mezi testovaci ¢asti a ostrou jsou v pouzivani jinych certifikat k navazovani SSL
komunikace, u testovaci ¢asti neni garantovand neptetrzita dostupnost. Testovaci prostredi je
vybudovdno na omezeném mnozstvi hardwaru, tudiz se doporucuje posilat podani maximalné

do 0,5 MB.
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5 ZHODNOCENI A VYUZITI APLIKACE

Vlastni vyvoj aplikace probihal v celku az na par vyjimek a jednom velkém problém(
diky Microsoft Visual Studia Professional 2008 dobfe. Tato verze ma jiz velice dobfe
zpracovanou Intellisense, ktera pfi zadani prvniho znaku uz nabizi mozné ¢&asti kodu, ve spojeni
s linq to ,cokoliv”, v této praci hlavné linq to sql a xml, dokdzZe vyborné napovidat pfi tvorbé
dotazll, napfiklad do databaze. Dalsi a to vyznamnou podporou této praci byl diskusni server
uréeny pro vyvojare programi pro elektronické podani pres portdl verejné spravy dostupny na

adrese https://bezpecne.dev.gov.cz/diskuze/forums/default.aspx a webové stranky vbnet.cz.

Visual studio nabizi z prvu dobre vypadajici nastroj designér pro technologii linqg to sql,
kde je moZné vytvofit spojeni s databdzi pouhym pretazenim tabulek z databdze do projektu.
Visual studio si pak sdm vytvofi cennection string a spoustu kédu, které diky tomuto designéru
se nemusi psat rucné. Problém nastane tehdy, pokud ndhodou je potfeba provést zménu ve
strukture databaze. Naptiklad v této praci, pti navrhovani databdze v roce 2008 mél variabilni
symbol zaméstnavatele maximalné osm znak(, od letosniho roku ma deset znak(, a proto byla
potfeba upravit tabulka zaméstnavatele, kde bylo omezeni délky sloupce pro vkladani
variabilniho symbolu na osm znakl. OvSsem jakakoliv naslednd zména v kddu, vytvoreném
designérem, vytvari skoro neresitelny problém. Veskeré dotazy hlasi chybu. Prozatim jedinym
feSenim je smazat soubory tykajici se tohoto problému a vytvofit je znovu. Poté upravit
vSechny dotazy respektive je vytvofit znovu. Proto pouzivani designéru je prozatim lepsi se

vyhnout a psat kdd rucéné.

Pfi dodrieni zdsad CSSZ a portadlu vefejné spravy pro tvorbu datové zpravy a jeji
odeslani nebylo testovani na samotném portdlu verejné spravy v testovaci casti jiz nijak
obtizné, jen Casové narocné. To vyplyva z toho, Ze kazdé poddani v priméru trvd kolem 3-4

minut, ale nékdy i tfeba jednou tolik, cozZ je zavislé na zatiZeni serveru.

Tato aplikace by po rozsifeni poctu nabizenych sluzeb, podporujicich elektronické
podani mohla byt velmi uZitecnd. Firmam by pfinesla Usporu casu, prdace, financi a vSech

nakladl souvisejicich s papirovym vyfizovanim formularQ aradd verejné spravy.
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Tato bakalarska prace je zamérena ne elektronické podani pres portal verejné spravy,
které prindsi spoustu vyhod. Mezi hlavni vyhody bezesporu patfi dostupnost 24 hodin 7 dni
v tydnu, automatickd odezva informujici, zda bylo podani pfijato nebo zamitnuto a ddvod

zamitnuti, moZnost okamzité opravy a nového podani, neni nutné fresit problémy pfti tisku do

tiskopisu, zejména sloZité nastavovani tiskdrny a je zajisténa vysoka uroven zabezpeceni.

Pro uclely testovdni aplikace elektronického podani byla vybrana sluzba Ceské spravy
socialniho zabezpedeni a to pfihlaska k nemocenskému pojisténi, kterou podava zaméstnavatel

za zaméstnance.

Bakaldfska prace popisuje postup poddni od registrace na CSSZ a? po pfijeti emailu,
ktery informuje uZivatele o Usp&sném podani. Registraci u CSSZ je ziskdno registraéni &islo
potfebné pro aktivaci sluzeb pti registraci na portalu verejné sprdvy a variabilni symbol, ktery
je rovnéz potieba pro aktivaci sluzby, ale dale se pouzivd pro elektronické poddni. Dalsi
registrace je nutna na portdlu verejné spravy, kde je zvolen identifikator a heslo. Oba tyto
Udaje jsou potfebné rovnéZ pfi podani. Poslednim krokem pred vlastnim podanim je nutné

jesté zazadat o kvalifikovany certifikat, ktery je pouzivan k elektronickému podpisu.

Dale je definovdna zprdva, kterd se posila aplikaci elektronického podani portalu
verejné spravy. Tato zprava se skladd z datové véty, kterd obsahuje Udaje vyplnéné
ve formuldri. Datova véta je podepsana kvalifikovanym certifikatem a zaSifrovana certifikatem
CSSZ. Zpravu jesté tvori dvé ¢asti, obalka €SSZ a GovTalk obalka portalu vefejné spravy. Takto
pfipravenda zprava je poslana aplikaci EP PVS. Uspésné podani je indikovano zpravou pfijatou
od portalu verejné spravy a emailem.

Aplikace vyvijend v této prdci umozniuje vyplnéni udajd, provedeni kontroly vloZzenych
dat, nasledné vytvoreni podepsané a zasifrované zpravy, kterd je posilana na portal verejné
spravy. UZivateli poskytuje zpétnou vazbu tim, Ze mu oznami, zda je podani Uspésné dorucené,

nebo zda je vrdceno schybou. Program by mél uZivateli uSetfit cas, ktery by stravil
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s vypliiovdnim a dorucovanim papirového formulafe a ddle mu usetti finanéni prostredky,

které jsou spojeny praveé z papirovou formou prihlasky.

Oba stanovené cile a to pochopeni a popsani problematiky elektronického podani na
portalu vefejné spravy a tvorba vlastni aplikace schopné Uspésné podat vlastni podani pres

portdl verejné sprdvy se podafilo splnit, coZ i dokazuje email o Uspésném podani v pfiloze 11.

Elektronizace ukon( verejné spravy pfindsi ulehleni jak uZivatellm, tak i ufadim
verejné spravy. V budoucnu bude dochazet k rozSifovani poskytovanych sluzeb elektronického

poddni a jednou bychom se mohli dockat plné elektronizované verejné sprévy.
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Priloha 1 - Protokol o podani Zzadosti na vydani kvalifikovaného certifikatu I. CA

Protokol o podani Zadosti na vydani kvalifikovaného certifikatu I.CA

Registracni ¢islo zadosti: HK10000596 Kad sluzby: 01
Cislo registraéni autority: HK
Datum a ¢as podani zadosti: 09.04.2009 09:46
Udaje 7adatele uvedené v predlozeném dokladu totoznosti:
Titul:
Piijmeni: Berny
Jméno: Petr
Rodné ¢islo: 8605251138
Adresa pobytu: Bezrudova 861, 28903 Méstec Kralové
Typ a ¢&islo primarniho dokladu: Obéansky priikaz: I
Sekundarni doklad: I
Ostatni doklady:
Polozky zadosti, za jejichZ iplnost a spravnost se zZadatel zarucuje:
Jméno(CN) Petr Berny
Stat(C) cz
E-mailova adresa(E) I
Pozadavek na sluzby I.CA:
Zasilani aktudlniho CRL: Ne
Zvetejnéni certifikatu: Ano
Identifikator MPSV: Ano
Heslo pro zneplatnéni certifikatu: | ]
Cislo karty: -
Jméno a piijmeni operatora RA: Ing. Eva Novakova

Zadatel se zavazuje, Ze data pro vytvareni elektronického podpisu odpovidajici vefejnému kli¢i predloZzenému v této
Zadosti o kvalifikovany certifikat byla vygenerovéana v souladu se zikonem CR &. 227/2000 Sb., o elektronickém
podpisu v platném znéni.

Zadatel kontroloval vyse uvedené uidaje a stvrzuje jejich spravnost.

Zadatel souhlasi se zpracovanim a shromazd'ovanim osobnich tidaji dle Zakona ¢&. 101/2000 Sb., o ochrané
osobnich udaji a 0 zméné nékterych zakond, v platném znéni, nebo Zakona ¢. 428/2002 Z. z. o ochrane osobnych
udajov v platnom zneni, za iicelem naplnéni pozadavkt Zakona ¢. 215/2002 Z. z. o elektronickom podpise a o
zmene a doplneni niektorych zakonov v platnom zneni.

Zadatel souhlasi s tim, aby spole¢nost Prvni certifikaéni autorita, a.s. skladovala pofizené kopie jeho osobnich
dokladi v souladu s platnou legislativou.

V Pardubicich dne 09.04.2009

Foeers” ot l)

Zadatel ‘operator RA

Prvni certifikagni autorita, a.s.

190 00 Praha 9
1C0: 264 39 395
-117-
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Yas 7.0

Pfiloha 2 - Smlouva o vydani a pouzivani kvalifikovanych certifikati — stranal

Smlouva o vydéni a pouZivéni kvalifikovanych certifikati

PRVNI CERTIFIKACNI AUTORITA, a.s., Podvinny mlyn 2178/6, Praha 9, IC: 264 39 395, zapsana v obchodnim rejstiiku, vedeném
Méstskym soudem v Praze, spisova znacka B 7136 (dale jen "L.CA") v zastoupeni: Ing. Petr Budi§ PhD, pfedseda predstavenstva a Ing. Martin
Skorpil, ¢len piedstavenstva, odpovédna osoba ve vécech 1.CA: operator RA Ing. Eva Novikova na strané jedné

a

Petr Berny, r.¢. NN
Adresa: [N

(jméno, piijmeni a rodné ¢islo Zadatele o kvalifikovany certifikat)
(dale jen "Zadatel") na strané druhé

uzaviraji v souladu s ustanovenim § 269 odst.2 obchodniho zakoniku niZe uvedeného dne, mésice a roku tuto smlouvu o vydéni a pouZivani
kvalifikovaného certifikatu L.CA (dale jen ,,QC"), jimZ se rozumi kvalifikovany certifikat v souladu se zakonem ¢&. 227/2000 Sb., o
elektronickém podpisu v platném znéni (dale jen ,,ZoEP"), ktery L.CA vede pod jedineénym jménem Zadatele o kvalifikovany certifikat (dale jen

»DN") :
Stat(C) (o7 /
Jméno(CN) Petr Berny
E-mailové adresa(E)
Sériové ¢islo(SN) ICA - 10115752

Vypis kvalifikovaného certifikatu v PEM formatu:

----- BEGIN CERTIFICATE-----
MIIEeDCCA2CgAwWIBAGIEAJ3aXDANBgkghkiGIwOBAQUFADBOMQsSWCQYDVQQGEwWJID
WjEQMCgGA1UEAwwhSSSDQSAt IFF1YWxpZml1ZCByb290IGN1cnRpZmlj YXRIMSOw
KwYDVQQKDCRQcnZuw60gY2VydGlmaWthxI1luw6 0gYXV0Ob3JpdGEs IGEucy4wHheN
MDkwNDASMDcO0OTI3WhcNMTAWNDASMDcOOTI3WjBhMQswCQYDVQQGEwWIDWIEUMBIG
AlUEAwWWLUGVOciBCZXJuw70xIzAhBgkghkiG9wOBCQEWFHB1dHIuYmVybnlAc2ve
bmFt LmN6MRcWFQYDVQQFEWSJQOEgLSAXMDEXNTc1M]j CBnzANBgkghkiG9wOBAQEF
AAOBjQAwgYkCgYEA3LWKOwqPv3dNU6GgbmKVCEPXF+7G1KeKABzYnam7UoJEddnX
UC+LpbOtR/t3SCM1d2FP83TOQCNCVtkXjIThP03akDUPw8VGHYaD1pOR] 7KIYOTON
jFF6kaSZRZ+T3007ESHCSgxPx+72TB117PWE0rzt SESpDVLEt /ct DUpnS6MCAWEA
AaOCAbMwggGVMCQGA1UAEQQAMBUgGQYJKWYBBAHCGQIBOAWMCj EANDCANTU2MTQW
DgYDVROPAQH/BAQDAGTWMIGBBgNVHR8Eej B4MCagJKA1hiBodHRWO1 8VCWNYbGRwW
MS5pY2EuY3oveWljYTA4 LmNybDAmoCSgIoYgaHROcDovL3FjcmxkcDIuaWNhLmNG
L3FpY2EwOCSjcmwwIgAkoCKGIGhOAHA6Ly9xY3JsZHAzLM1 jYS5jei9xaWwNhMDgu
Y3JsMBBGA1UdIWQYMBaAFGidftbEJTn706A31k/cjNF68FZZMBOGA1UADGQWBBQk
2aneJgAmMEbTS52MQONOu1dzYX0oj CBmAYDVROGBIGQMIGNMIGKBgwr BgEEAYG4 SAEE
CgUwejB4BggrBgEFBQCcCAjBsGmpUZW50byBrdmFsaWZpa292YWS5IGN1cnRpZmly
YXQgamUgdnlkYW4gdiBzb3VsYWR1IHN1IHpha29uzWw0gQ2vza2UgcmvwdWIsawt 5
IDIyNy8yMDAwWIFNiLiB2IHBSYXRuZW0Ogems1bmkuMBgGCCSGAQUFBWEDBAWWCIAT
BgYEAISGAQEWDQYJKoZIhvcNAQEFBQADGGEBAIG1CvEmgZS 7BENWKTFS StmKgZp/
A3VJIhVeH4mdGd20VHr 7plL9uXC2Lxyousu+KZIaNhZsFx20p952Rmiz2rFyXQy4G
BFjazllkmxuoYQ6cjCwyNx+RCyggvlZFAmgLjkjIwH4 SLKDNF8xmCHYhpZ1GIkW9
SjOHEN/sFiV1/DtE/HGHM2 IohmYN+MmGRFALlhS 7bYQrFIYqzH6JLt 1126 ID9SDGM
mMOWEQ6uUmMRPM3 0§ £aJOpWIYymet XFnu98ZKKC2j LFXsM3RjL1ZVZEQ8bhriQbM3E
2CgFVjUBx12KIR4+n457WTRsomS fdCxR31Xj

————— END CERTIFICATE-----

Otisk prstu certifikatu (fingerprint) - MDS5: [6C:A0:40:26:F1:ED:4F:1E:38:48:13:11:74:B1:D4:02]
Otisk prstu certifikdtu (fingerprint) - SHA1: [48:16:74:08:1A:2C:A9:9B:23:02:C0:3D:C9:82:6D:89:EE:56:48:80]

Sériové ¢islo certifikatu: 10345052 (9DDASC hex)
Cislo registracni autority: HK

Datum vzniku certifikatu: 09.04.2009 - 07:49:27 GMT
Datum ukon¢eni platnosti certifikatu: 09.04.2010 - 07:49:27 GMT
Registra¢ni ¢islo zadosti: HK10000596

QC byl vydan na zdklad¢ Zidosti vedené pod vy3e uvedenym registraénim ¢islem a pfiloZenych dokladd dne 09.04.2009 a je zaregistrovan u
L.CA se sériovym ¢islem 10345052 (9DDASC hex).
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Ptiloha 3 - Ciselniky 1/4

RODINNY STAV

1 svobodny(3a)
2 Zenaty (vdanad)
4  rozvedeny(3d)
5 ovdovély(a) p

POHLAVI
id popis
M muz
7  iena
0 nezjisténo

AKCE

ptihlaska
odhlagka

1
2
3 zména Udajd zaméstnance
4 hromadny sbér

5

oprava chybné uvedenych Uudajd zaméstnance
DRUH DUCHODU

nepobira

starobni

0

1

2 invalidni plny
A cizicharakteru starobniho
B

cizi charakteru invalidniho plného

DRUH VYDELECNE CINNOSTI

—

prvni pracovni pomér
druhy pracovni pomér
tfeti pracovni pomér

dohoda o prac. ¢inn.

dobrovolny pracovnik pecovatelské sluzby

nepravidelna vypomoc

dohoda o prac. ¢inn.
spolec¢nik,jednatel,komandista
¢len druistva

domdci zam.

étvrty pracovni pomér

paty pracovni pomér

Sesty pracovni pomér

dohoda o prac. ¢in. (treti)

dohoda o prac. ¢in. (¢tvrtd)

dohoda o prac. ¢in. (pata)

dohoda o pracovni ¢innosti (Sesta)
dohoda o pracovni ¢innosti (sedma)
dohoda o pracovni ¢innosti (osma)
dohoda o pracovni ¢innosti (devata)
dohoda o pracovni ¢innosti (desata)
uréeno pouze pro vézenskou sluzbu

student
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Ptiloha 3 - Ciselniky 2/4

110 Praha 10
111 Prahal
112 Praha 2
113 Praha 3
114 Praha 4
115 Praha5
116 Praha 6
117 Praha 7
118 Praha 8
119 Praha 9
121 lJihozapadni Mésto
122 Modfrany

123 Praha 23 - Jizni Mésto

220 Benesov

221 Beroun

222 Kladno

223 Kolin

224 Kutna Hora
225 Meélnik

226 Mlada Boleslav
227 Nymburk

228 Praha - vychod
229 Praha - zapad
230 Pribram

231 Rakovnik

332 Ceské Budé&jovice
333 Cesky Krumlov
334 lJindfichlv Hradec
335 Pelhfimov

336 Pisek

337 Prachatice
338 Strakonice
339 Tabor

440 Domazlice
441 Cheb

442 Karlovy Vary
443 Klatovy

444 Plzen - mésto
445 Plzen - jih

446 Plzen - sever
447 Rokycany

448 Sokolov

449 Tachov

550 Ceska Lipa

551 Décin

Chomutov
Jablonec nad Nisou
Liberec
Litomérice
Louny

Most

Teplice

Usti nad Labem
Havli¢kav Brod
Hradec Kralové
Chrudim

Jicin

Nachod
Pardubice
Rychnov nad KnéZznou
Semily

Svitavy

Trutnov

Usti nad Orlici
Blansko

Brno - mésto
Brno - venkov
Breclav

Zlin

Hodonin
Jihlava
Kromériz
Prostéjov
Trebic

Uherské Hradisté
Vyskov

Znojmo

Zd4ar nad Sazavou
Jesenik

Bruntal

Frydek - Mistek
Karvina

Novy Jicin
Olomouc
Opava

Ostrava - mésto
Pferov
Sumperk

Vsetin
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Ptiloha 3 - Ciselniky 3/4

[ id |
AF

AL
DZ
AS
vi
AD
AO
Al
AQ
AG
AR
AM
AW
AU
AZ
BS
BH
BD
BB
BE
BZ
BY
BJ
BM
BT
BO
BA
BW
BV
BR
10
VG
BN
BG
BF
BI
Xc
cK
D
ME
cz
CN
DK
DM
DO
DJ
EG
EC
ER
EE
ET
FO
FK
FJ
PH
FI
FX
FR
GF
TF
PF
GA
GM

STAT 1/2
. popis N id|
Afghdanistan GH
Albanie Gl
Alzirsko GD
Americkd Samoa GL
Americké Panenské ostrovy GE
Andorra GP
Angola GU
Anguilla GT
Antarktida GG
Antigua a Barbuda GN
Argentina GW
Arménie GY
Aruba HT
Australie HM
Azerbajdzan HN
Bahamy HK
Bahrajn CL
Bangladés HR
Barbados IN
Belgie 1D
Belize 1Q
Bélorusko IR
Benin [IE
Bermudy IS
Bhutan IT
Bolivie IL
Bosna a Hercegovina JM
Botswana JP
Bouvetlv ostrov YE
Brazilie JE
Britské indickoocedanské uzemi ZA
Britské Panenské ostrovy GS
Brunej Darussalam JO
Bulharsko YU
Burkina Faso KY
Burundi KH
Ceuta (@Y}
Cookovy ostrovy CA
Cad v
Cerna Hora QA
Ceskd republika Kz
Cina KE
Déansko KI
Dominika cc
Dominikanska republika co
DZibutsko KM
Egypt CG
Ekvador CcD
Eritrea KR
Estonsko KP
Etiopie CR
Faerské ostrovy cu
Falklandy KW
Fidzi cY
Filipiny KG
Finsko LA
France, Metropolitan LS
Francie LB
Francouzska Guyana LR
Francouzska jizni uzemi LY
Francouzska Polynésie LI
Gabon LT
Gambie LV

Ghana

Gibraltar
Grenada
Grénsko

Gruzie
Guadeloupe
Guam
Guatemala
Guernsey
Guinea
Guinea-Bissau
Guyana

Haiti

Heardlv ostrova McDonaldovy ostrovy
Honduras
Hongkong

Chile

Chorvatsko

Indie

Indonésie

Irdk

irdn

Irsko

Island

Itélie

Izrael

Jamajka
Japonsko

Jemen

Jersey
Jihoafricka republika
Jizni Georgie a Jizni Sandwichovy ostrovy
Jordansko
Jugoslavie
Kajmanské ostrovy
Kambodza
Kamerun

Kanada

Kapverdy

Katar
Kazachstan

Kera

Kiribati
Kokosové ostrovy
Kolumbie
Komory

Kongo

Kongo, demokraticka republika
Korea

Korea, lidové demokraticka republika
Kostarika

Kuba

Kuvajt

Kypr

Kyrgyzstan

Laos

Lesotho

Libanon

Libérie

Libye
Lichtenstejnsko
Litva

LotySsko
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PFiloha 3 - Ciselniky 4/4

STAT 2/2
(g | popis N id
LU Lucembursko SV Salvador
MO Macao WS Samoa
MG Madagaskar SM San Marino
HU Madarsko SA Saudskd Arabie
MK Makedonie SN Senegal
MY Malajsie MP Severni Mariany
MW Malawi SC Seychely
MV  Maledivy SL Sierra Leone
ML Mali SG Singapur
MT Malta SK Slovensko
MA Maroko Sl Slovinsko
MH Marshallovy ostrovy SO Somalsko
MQ Martinik AE Spojené arabské emiraty
MU Mauricius UK Spojené kralovstvi
MR Mauritanie US Spojené staty
YT Mayotte RS Srbsko
XL Melilla CS Srbsko a Cerna Hora
UM Mensi odlehlé ostrovy USA LK  Srilanka
MX Mexiko CF Stredoafricka republika
FM Mikronésie SD Sudan
MD Moldavsko SR Surinam
MC Monako SJ  Svalbard a ostrov Jan Mayen
MN Mongolsko SH Svatd Helena
MS Montserrat LC Svatd Lucie
MZ Mosambik KN Svaty Krystof a Nevis
MM Myanmar VA Svaty stolec
NA Namibie ST Svaty Tomas
NR Nauru VC Svaty Vincenc a Grenadiny
DE Némecko SZ Svazijsko
NP Nepal SY Syrie
neuvedeno SB  Salamounovy ostrovy
NE Niger ES Spanélsko
NG Nigérie SE  Svédsko
NI Nikaragua CH Svycarsko
NU Niue T) Tadzikistan
AN Nizozemské Antily TZ Tanzanie
NL Nizozemsko TH Thajsko
NF Norfolk TW Tchaj-wan
NO Norsko TG Togo
NC Nova Kaledonie TK Tokelau
NZ Novy Zéland TO Tonga
PS Okupované palestinské dzemi TT Trinidad a Tobago
OM Oman TN Tunisko
IM Ostrov Man TR Turecko
PK Pakistan TM  Turkmenistan
PW Palau TC Turks a Caicos
PA Panama TV Tuvalu
PG Papua Nova Guinea UG Uganda
PY Paraguay UA Ukrajina
PE Peru UY Uruguay
PN Pitcairn UZ Uzbekistan
Cl  Pobrezi slonoviny CX Vanocni ostrov
PL Polsko VU Vanuatu
PR Portoriko VE Venezuela
PT Portugalsko VN Vietnam
AT Rakousko LR Libérie
RE Réunion TL Vychodni Timor
RO Rumunsko WF Wallis a Futuna
RU Rusko ZM Zambie
RW Rwanda EH ZapadniSahara
GR Recko ZW Zimbabwe -

PM Saint Pierre a Miquelon A



Pfiloha 4 - Struktura datové zpravy SUBMISSION_REQUEST

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope" >
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_PRIHL</Class>
<Qualifier>request</Qualifier>
<Function>submit</Function>
<CorrlationID/>
<Transformation>XML</Transformation>
<GatewayTest>1</GatewayTest>
<GatewayTimestamp/>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID>st16557</SenderID>
<Authentication>
<Method>clear</Method>
<Value>heslo</Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys>
<Key Type="vars">99200223</Key>
</Keys>
</GovTalkDetails>
<Body>
<Message version="1.1" xmlns="http://www.cssz.cz/XMLSchema/envelope" >
<Header>
<Signature xmlns:dt="urn:schemas-microsoft-com:datatypes"
dt:dt="bin.base64">MIIFygYIJKoZIhvcNAQcCoIIFuzCCBbc...<Signature>
<Vendor productName="BP" version="1.0" />
</Header>
<Body encrypted="yes" contentEncoding="raw" xmlns:dt="urn:schemas-microsoft-com:datatypes"
dt:dt="bin.base64">MIIHuUAYJKoZIhvcNAQcD...</Body>
</Message>

</Body>
</GovTalkMessage>



Pfiloha 5 - Struktura datové zpravy SUBMISSION_POLL

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope" >
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_PRIHL</Class>
<Qualifier>poll</Qualifier>
<Function>submit</Function>
<CorrlationID>EAODF4FODB194FO9FBB103A58469A55BD </CorrlationID>
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails/>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
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Pfiloha 6 - Struktura datové zpravy DELETE_REQUEST

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope" >
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_PRIHL</Class>
<Qualifier>request</Qualifier>
<Function>delete</Function>
<CorrlationID>EAODF4FODB194FO9FBB103A58469A55BD </CorrlationID>
<Transformation>XML</Transformation>
</MessageDetails>
<SenderDetails/>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
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P¥iloha 7 - Struktura datové zpravy SUBMMISION_ACKNOWLEDGEMENT

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope" >
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_PRIHL</Class>
<Qualifier>acknowledgement</Qualifier>
<Function>submit</Function>
<TransactionID/>
<CorrlationID>EAODF4FODB194F9FBB103A58469A55BD </CorrlationID>
<ResponseEndPoint PollInterval="35">https://bezpecne.dev.gov.cz/poll</ResponseEndPoint >
<GatewayTimestamp>2009-04-20T18:07:43.550</GatewayTimestamp>
</MessageDetails>
</SenderDetails>
</Header>
<GovTalkDetails>
</Keys>
</GovTalkDetails>
<Body>
<Signature version="1.0" xmIns="http://www.cssz.cz/XMLSchema/envelope" >
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" >
<TimeStamp>
<date>20090420</date>
<time>18:08:23</time>
</TimeStamp>

<SignatureValue>MIIHuAYJKoZIhvcNAQcD...</SignatureValue>
<Signature>
</Body>
</GovTalkMessage>
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Pfiloha 8 - Struktura datové zpravy SUBMISION_RESPONSE

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope" >
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_PRIHL</Class>
<Qualifier>response</Qualifier>
<Function>submit</Function>
<TransactionID/>
<CorrlationID>EAODF4FODB194F9FBB103A58469A55BD </CorrlationID>
<ResponseEndPoint PollInterval="30">https://bezpecne.dev.gov.cz/submission</ResponseEndPoint >
<GatewayTimestamp>2009-04-20T18:07:43.550</GatewayTimestamp>
</MessageDetails>
<SenderDetails>
<IDAuthentication>
<SenderID>*****</SenderID>
<Authentication>
<Method>clear</Method>
<Value>*****< /Value>
</Authentication>
</IDAuthentication>
</SenderDetails>
</Header>
<GovTalkDetails>
<Keys>
<Key Type="SpokeName" xmins ="http://www.govtalk.gov.uk/CM/envelope">CSSZ_1_ORG</Key>
</Keys>
</GovTalkDetails>
<Body Id=="0" >
<Signature version="1.0" xmIns="http://www.cssz.cz/XMLSchema/envelope" >
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" >
<TimeStamp>
<date>20090420</date>
<time>18:08:23</time>
</TimeStamp>
<SignatureValue>MIIHuAYJKoZIhvcNAQcD...</SignatureValue>
<Signature>
</Body>
</GovTalkMessage>
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Pfiloha 9 - Struktura datové zpravy DELETE_ACKNOWLEDGEMENT

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope" >
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_PRIHL</Class>
<Qualifier>acknowledgement</Qualifier>
<Function>delete</Function>
<TransactionID/>
<CorrlationID>EAODF4FODB194F9FBB103A58469A55BD </CorrlationID>
<ResponseEndPoint PollInterval="35">https://bezpecne.dev.gov.cz/poll</ResponseEndPoint >
<GatewayTimestamp>2009-04-20T18:07:43.550</GatewayTimestamp>
</MessageDetails>
</SenderDetails>
</Header>
<GovTalkDetails>
</Keys>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
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Priloha 10 - Struktura datové zpravy DELETE_RESPONSE

<GovTalkMessage xmlIns="http://www.govtalk.gov.uk/CM/envelope" >
<EnvelopeVersion>2.0</EnvelopeVersion>
<Header>
<MessageDetails>
<Class>CSSZ_PRIHL</Class>
<Qualifier>response</Qualifier>
<Function>delete</Function>
<TransactionID/>
<CorrlationID>EAODF4FODB194F9FBB103A58469A55BD </CorrlationID>
<ResponseEndPoint PollInterval="35">https://bezpecne.dev.gov.cz/submission</ResponseEndPoint >
<GatewayTimestamp>2009-04-20T18:07:43.550</GatewayTimestamp>
</MessageDetails>
<SenderDetails/>
</Header>
<GovTalkDetails>
<Keys/>
</GovTalkDetails>
<Body/>
</GovTalkMessage>
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Pfiloha 11 - Email o uspésnim podani
Dobry den,

dékujeme Vam za elektronicky zaslang podani.
Vase podani prihlasek/odhlasek bylo na CS5Z piijato.

Variabilni symbol podavajici organizace: 93200223

Identifikator podani (PVS): OCAAEBS4033C46A498836C8DC4CA4CIN
Identifikator podani (CS52): J06TFE91ALTE4FEBALB4980FFEDB 3628
Datum pfichodu podani: 2009-04-20T20:40:50

Ceska sprava socialniho zabezpe&eni

Pfihlagky/Odhlagky zaméstnancd (malych)

Protokal o zpracovani e-podani o
organizaci

Poéet zaznamd: 1
Pocet logickych chyb: 0

8605251138 PRIHL -
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