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SOUHRN

Tato bakalafskd prace popisuje vyuZziti virtualizace vrdmci ufadu vefejné
spravy. Prace se vSak nevénuje pouze tomuto tématu, ale jsou v ni pfedstaveny zdkladni
druhy virtualizace a virtuzualizanich platforem. Dalsi informace jsou zaméieny

na navrh feSeni, a jeho ekonomické zhodnoceni.

KLICOVA SLOVA

Virtualizace, VMware, vSphere, Magistrat mésta Pardubic

TITLE

VMware and its use in the instituion of public administration

ABSTRACT

This bachelor thesis describes the use of virtualization within the Office
of Public Administration. Work is not only dedicated to this subject, but it is presented
in the basic types virtualization and virtualization platforms. Further information

are focused on design, and its economic evaluation.

KEYWORDS
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1. Uvod

Informacni systémy, které se dnes pouzivaji, jak v komercnich institucich,
tak 1 v institucich vefejné spravy, musi spliovat velké mnoZstvi kritérii. Bezpecnost,
stabilita, dostupnost, funkcnost a spolehlivost informac¢nich systémi. Bezproblémova
funkCnost téchto systéml nezalezi jenom na sprdavcich informacnich systémd,

ale 1 z velké Casti na zvolené hardwarové a softwarové implementaci.

Dle dostupné literatury a i zkuSenosti administratorti informacnich systémi
je ziejmé, Ze fyzické servery pii béZzném provoznim zatizeni nevyuZzivaji pIné moZnosti
svych hardwarovych prostfedk. Pokud by se zatizeni hardware serveri pohybovalo
vrozmezi mezi 10% - 20%, bylo by teoreticky moZzné provozovat vice serveru
na jednom hardware. Tim by se sniZily ndklady na hardware, elektrickou energii,
kapacitu mistnosti, kde jsou umisténé servery, jejich chlazeni a dal$i ndklady spojené

s provozem informacnich systémd.

Reseni, kterd pomohou vySe uvedené pozadavky realizovat je jist¢ vice. Cilem

této price je predstavit virtualizaci, jako jedno z moZnych feSeni.

Kazda instituce by méla mit za cil minimalizovat ndklady na pofizeni a provoz
informacniho systému, proto zacind byt virtualizace at’” uz na urovni hardware nebo
na drovni software, virtudlnich aplikaci ¢i virtualizace operacnich systému, stdle
Zadangjsi.

Cilem této bakaldfské prace je tedy popsat zdkladni principy virtualizace
a predstavit produkty na ¢eském trhu, které je mozné vyuzit k virtualizaci serverového
prostifedi. Hlavnim vystupem préce, je pak ukdzat vyuZzitelnost virtualizace v instituci
vefejné spravy a to konkrétné na piikladu Magistratu mésta Pardubic. Vysledkem bude
materidl, ktery usnadni manazertim a specialistim v oblasti IT rozhodovani, jaky piinos

by do jejich instituce méla virtualizace serverového prostiedi piinést.



2. Cile prace a metodika

Hlavnim cilem price je vytvofeni ndvrhu vyuZitelnosti virtualizace serverového
prostiedi v instituci vefejné spravy. Posoudit, zda nasazeni virtualizacni platformy
VMware je pro konkrétni dfad Magistrat mésta Pardubic ekonomicky vyhodné, tedy

zda ptinese Usporu nékladl na provoz informacniho systému.

Dil¢im cilem této prace je zmapovani trhu s produkty poskytujicimi virtualizaci

a popis zdkladnich principtli virtualizace.
K naplnéni cilt je tfeba splnit nasledujici body:
e popis zdkladnich principt virtualizace
e predstavit produkty slouZzici k virtualizaci
e shromézdit pozadavky na vysledné feSeni
¢ navrhnout vhodné konkrétni feSeni pro Magistrat mésta Pardubic
V teoretické ¢4sti byly pouZzity metody:
e kompilace
e studium literatury
e analyza administratorskych dokumentaci
e porovnavani poznatkli (komparace)
e citace
e deskripce
V praktické ¢asti byly pouzity metody:
® rozhovory (se specialisty na vitrualizaci)

e pozorovani (chovani fyzickych a virtudlnich serveri)

® meéfeni



3. Historie virtualizace

Pojem virtualizace se poprvé objevuje v roce 1960, jako zptisob lepsiho vyuziti
velkého sdlového hardwaru. Prvni firma, kterd pfedstavila virtualizaci, byla firma IBM,
kterd pro tento ucel vyvinula softwarovou vrstvu mezi virtualizovany operacni systém

a fyzicky hardware.[18]

Dalsi produkt, ktery je povazovan za vyvrcholeni virtualizace firmy IBM, byl
operacni systém vyvinuty v ndsledujicich letech pod oznatenim VM/370. Operacni
systém VM/370 optimalizoval pouZiti mainframe' prostfednictvim virtualizace, kterd
umoziovala na jednom fyzickém hardware spustit vice operacnich systému. Tato
technologie vyuZzivala zminovanou softwarovou vrstvu vyvinutou v predchozich letech.

[6]

Kolem roku 1980 za&al rozvoj osobnich po&itadt zaloZenych na technologii x86
a do popiedi zacal vstupovat model klient-server’. V ndsledujicich letech se tento model
sriastem x86 serverl a osobnich pocitaci stdvd standardem IT infrastruktur.
Jak se pozdéji ukdzalo i tato technologie méla své provozni nedostatky. Zejména pak
nizké vyuziti infrastruktury je jednim z prvnich nedostatki feSeni. U x86 serveri
je pruimérné vyuZzito 10% az 15% celkové kapacity. Dostupnost aplikaci béZicich
na jednom serveru, je navzdjem ovliviiovdna. ZvySuji se ndklady na fyzickou
infrastrukturu a tim 1 ndklady na jejich sprdvu. Z vySe uvedeného plyne zdsadni
nedostatek, kterym je pro koncového uZivatele nedostupnost aplikace umisténé

na serveru.[18]

Vroce 1999 prichdzi spoleCnost VMware s feSenim plné virtualizace na x86
hardware, které odstranuje nedostatky vypocetniho modelu klient-server. VMware
transformoval x86 systémy do sdilenych univerzédlnich hardwarovych infrastruktur,
které jsou izolovany od hardware. Vysledkem rozvinuti adaptivnich virtudlnich technik
je vysoka vykonnost virtudlniho pocitace, ktery je pln€ kompatibilni s hostitelskym
hardware. VMware je prukopnikem této techniky a dnes je nespornym vidcem

ve virtualizaCnich technologiich.[18]

V pribé¢hu roku 2001 vydal VMware svoje prvni dva produkty serverové

virtualizace. VMware ESX server a VMware GSX server. O tfi roky pozd¢ji vstoupila

! Mainframe — poéitac s velkou vypo&etni kapacitou vétsinou vétsich rozméru. [7]

2 X86 - Zékladni celo&iselnd sada procesorti pro osobni pogitace. [2]

? Zakladni myglenkou modelu klient-sever, je zpracovavat data na centralnim misté. [8]Klientem je
osobni pocita¢ a vzdéleny pocitac pracuje jako server.
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na trh virtualizace spolecnost Microsoft se svym produktem Microsoft Virtual server

2005 a spole¢nost XenSource, kterou v fijnu 2007 koupila spolecnosti Citrix Systems.

Nésledujici obdobi v oblasti virtualizace servera je vyzvou pro konkuren¢ni boj
téchto tii spolecnosti. Nékteré produkty jsou uvolnény pro volné pouzivani a vznikaji
produkty nové. VMware vyddva vroce 2005 VMware server ESX 3, vroce 2007
VMware server ESX 3,5 a vroce 2009 VMware vSphere 4. Ani spolecnost Citrix
nezustava pozadu a vznikaji nové produkty Citrix Xen server 4, Citrix Xen server 5
a Citrix Xen server 5,5. Microsoft reagoval na nov¢ vznikajici produkty novou verzi

Microsoft Windows serveru 2008 s podporou Hyper-V a Microsoft Hyper-V serverem.

3.1.Co je to virtualizace?

Pod pojmem virtualizace se v IT svété obvykle rozumi uspotfddani, ve kterém
je mozné k systétmovym zdrojim pfistupovat jako k mnoZin€¢ vykonu bez ohledu
na jejich fyzické charakteristiky, pomoci kterych k nim uZivatelé obvykle pfistupuji.
Pojem “server” se tak uZ neomezuje svou fyzickou podobou, ale skupinou dostupnych
zdrojii. Virtualizace pak umoZiuje na jednom fyzickém serveru provozovat

pochopitelné vice servert virtudlnich.[17]

D4 se tak fici, Ze primarnim cilem virtualizace je schovat technické detaily
systému pod virtualizacni vrstvu, prostfednictvim které je pak k dispozici pouze jeho

“vykon”.[3]

Jsou na trhu firmy, které nazyvaji virtualizaci kouzlem, ale jde spiSe o elegantni
a efektivni vyuziti dnes jiZ velmi vykonného hardware tak, aby zdkaznik dostal, po ¢em

touzi, a poskytovatel sluzeb udrzel ndklady v rozumnych mezich.[17]

3.2.Zakladni druhy virtualizace
Virtualizace nepfedstavuje pouze virtualizaci serverovych operacnich systémd,
alei virtualizaci rtznych casti IT infrastruktury. K béZné pouzivané patii sitova
virtualizace, kterd je obecné¢ zndma pod pojmem virtualizace datovych siti. Mezi
nejznamejsi patii virtualizace LAN sité, kde jedna LAN* sit je rozdé€lena na nékolik

VLAN? siti.

* Lokalnf sit, které pokryvad malé geografické tizemi.
> Virtualni lokélni sit. Je to logicka sit, kterd nenf zavisla na fyzické vrstvé.
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Dal§i moznosti virtualizace je virtualizace diskovych poli. Pii virtualizaci
diskovych poli jsou fyzické disky slucovdny do RAID® skupin. Disky v RAID

skupindch jsou ve vysledku prezentovany jako jeden disk.

Virtualizace zasahuje i do oblasti zdlohovani. Virtualizace paskovych zatizeni

v 2z .. 7 zo oz 2 v v s N vs ~ - ¥
zaloZend na technologii VLT' se stdva stdle pouzivanéjsi. Nejvétsi vyhodou je takika
neomezené mnoZstvi virtudlnich pések, které umoznuji zdlohovacim aplikacim provadét

paralelni zdlohy.[13]

K nejrozsitenéjsi virtualizaCni platformé patii serverova virtualizace, kterd

prochézi neustalym vyvojem. DuleZitym prvkem v serverové virtualizaci je hypervisor.
Co je to hypervisor?

Jednoucelovy ,tenky* operacni systém vyvinuty a vyladény pro virtualizaci.
Hypervisor je zodpovédny za rozdélovani celkového vypocetniho vykonu, management

paméti a management I/O operaci.[13]

3.2.1. Virtualiza¢ni architektury
Virtualizace pouZzivad ve své architektufe pro virtualizaci x86 servert tii hlavni
metody, softwarovou emulaci hardwaru, virtualizaci s hardwarovou asistenci

a paravirtualizaci.

V pocatcich serverové virtualizace pracovaly virtualizacni produkty nad
plnohodnotnym operaénim systémem, které maji vétSi ndroky na hardwarové
prostiedky neZ specidlné¢ upraveny operacni systém, ktery byl vyvinuty pro virtualizaci
a zndme ho pod pojmem hypervisor. Jak jiZz bylo zminéno, tak hypervisor
je zodpovédny za rozd€lovani celkového vypocetniho vykonu, management pamcti

a management I/O operaci.

Pro kazdy virtudlni server zajistuje komunikaci Virtual Machine Monitor. VMM®
je samostatnd komponenta komunikujici s hypervisorem pracujicim piimo nad

fyzickym hardwarem pravé€ zminénymi metodami.

® Vicendsobné diskové pole nezévislych diski.
" Virtudlni paskova knihovna.
¥ Virtual Machine Monitor.

12



Softwarova emulace hardwaru

Vyhodou softwarové emulace je absolutni nezdvislost na hardwaru a mozZnost
provozovat na virtudlnich serverech nezménéné’ operaéni systémy. Nevyhodou

je vykonnostni rezie.[14]
Virtualizace s hardwarovou asistenci

S rostoucimi pozadavky na virtualizaci se vyrobci hardwarovych komponent
zam¢fili na hardwarovou podporu virtualizace na drovni procesorti, chipsetii, paméti,
sitovych karet a host bus adaptéri. Pomoci pfenechani nékterych ¢innosti hardwarovym

komponentdm je mozné minimalizovat virtualiza¢ni reZii hypervisori.[14]
Paravirtualizace

Metoda virtualizace, kterd vyZaduje zdsah do jadra operacniho systému
provozovaného ve virtudlnim prostiedi se nazyvd paravirtualizace. V jadfe
paravirtualizovaného operacniho systému existuji specialni rutiny, které piesmérovavaji
urcité instrukce, které by jinak byly vykondny hardwarem do hypervisoru pies tzv. root
partition (Casto nazyvanou Domain0O, nebo kontrolni doménou). Vyhodou

paravirtualizace je obecné niZsi vykonnostni reZie nez u plné softwarové emulace.[14]

Kazda z vySe uvedenych metod ma své vyhody i nevyhody a vétSina

virtualiza¢nich platforem pouziva kombinaci vice metod.[14]

9 . 4 o1 e Ale
Operac¢ni systémy nevyZzaduji Zadnou specidln{ tpravu.

13



4. Virtualiza¢ni platformy
V dneSnich modernich datovych centrech se serverova virtualizace stavd
zékladnim kamenem IT infrastruktury. Na Ceském, ale 1 celosvétovém trhu jsou tii

produkty, které svoji koncepci virtualizace pievySuji ostatni.

K témto tfem lidrim fadime spoleCnost VMware s virtualizacni platformou
VMware Virtual Infrastructure 3, spolec¢nost Citrix a jejim Citrix Xen server
a v neposledni tad¢ spolecnost Microsoft se svym novym produktem Microsoft

Hyper-V.

Spravna volba této klicové komponenty datového centra ma casto vliv

na dlouhodobou strategii IT.[14]

Nésledujici porovndni prezentuje hlavni virtualiza¢ni platformy.

4.1. VMware Virtual Infrastructure
VMware je jednim z prvnich prikopnikii v oblasti serverové virtualizace
na platformé x86. Spolecnost byla zaloZena v roce 1998 a v roce 2004 byl VMware
koupen spole€nosti EMC Corporation, kterd je v soucasnosti jejim nejveétSim

akcionarem.[14]

Jako sviij prvni produkt VMware uvedl v roce 1999 na trh produkt pod ozna¢enim
VMware Workstation. VMware Workstation neni uréen pro serverovou virtualizaci,
ale pro vitrualizaci na desktopovych stanicich. Pro serverovou virtualizaci byly urCeny
dalsi produkty VMware GSX server a VMware ESX server. Hlavnim rozdilem, téchto
produktii je v jejich hostitelském opera¢nim systému. VMware GSX vyuZzivd béZny
operacni systém viz obrazek 1 a VMware ESX server pracuje pouze nad hardwarem viz

obrazek 2.

Virtual Machine WVirtusl Machine Virtual Machine Virtunl Machine

VMware Server

Windows or Linux Operating System

< J

Obrazek 1 - Architektura VMware GSX serveru[25]
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Application l Application

Obrazek 2 — Architektura VMware ESX serveru [28]

VMware GSX server je dnes poskytovdn zdarma pod novym nidzvem VMware

server.[14]

VMware ESX server je také uvolnén pro volné pouziti, ale pouze ve verzi
VMware ESX 3i. WMware ESX3i je velmi tenky hypervisor instalovany na serverovy

hardware.[20]

Ostatni verze VMware ESX s enterprise vlastnostmi a podporou centralniho

managementu se licencuji.[14]

VMware nazyvd svij aktudlni produktovy balik jako “Virtual Infrastructure 3”,
coZz je v podstaté softwarovy balik obsahujici hypervisor a sadu virtualizacnich
management ndstroji integrovanych do produktu “VMware Virtual Center”, dnes
pfejmenovaného na “VMware vCenter”. VMware navic aktudlné uvolnil novou verzi

své virtualizacni infrastruktury, kterou pfejmenoval na vSphere 4.[14]

Nejrozsitenéj$i produkéni prostiedi VMware je Virtual infrastructure 3.5, ktery

pouziva vice jak 130000 zdkazniki.[26]
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Koncem kvétna VMware uvolnil novou virtualizaéni platformu VMware

vSphere 4, ktera je ndstupcem VMware Virtual infrastructure 3.5.[1]

vvvvv v v

Nova verze vSphere 4 piindsi rozSitené funkce a podstatné technologické
vylepSeni. Vylepseni jsou zejména v oblasti managementu, kde doslo ke zjednodusSeni
spravy a vykonnosti velkych prostiedi. DalSim vyraznym vylepSenim jsou aplikacni
sluzby, které zaznamenaly vyraznou zmeénu v dostupnosti, bezpecnosti
a Skalovatelnosti. Ani sluzby, které zajistuji celkovou infrastrukturu vShpere nezlstaly
bez vyvoje. Doslo zde ke zlepSeni pti pouZzivani fyzického hardware, datovych dloZzist

a sitové infrastruktury.[26]

4.2. Microsoft Hyper-V
Spole¢nost Microsoft vstoupila na trh virtualizace v roce 2004 s produktem
Virtual PC 2004. Tento produkt nebyl od pocatku vyvijen spolenosti Microsoft,

ale spolec¢nosti Connectix, kterou Microsoft v roce 2003 koupil.[5]

Produkt Virtual PC 2004 je stejn¢ jako u VMware produkt VMware Workstation
urcen pro virtualizaci operacnich systémil na osobnich pocitacich s béZnymi operacnimi

systémy.[14]

Nésledné Microsoft soustfedil svlij vyvoj na serverovou virtualizaci a ve stejném
roce jako byl uvolnén Virtual PC 2004 uvoliiuje prvni verzi Virtual serveru pod
oznacenim Virtual Server 2005, ktery se stidvd konkurentem GSX Serveru
od spole¢nosti VMware. Konkurentem se stavd, protoze je zalozend na stejné myslence

jako GSX Server a pro svoji funk¢nost potiebuje hostitelsky operacni systém.[14]

I tento server byl pozd¢ji zarazen do kategorie volné dostupnych produkti.
Management tak reagoval na marketingovy tah spolecnosti VMware. Volnou
dostupnost tohoto produktu si mohl dovolit, protoZze vyvinul novy produkt Hyper-V,

ktery ma byt plnohodnotnym konkurentem enterprise verzim od VMware.[14]

Licenéni model virtualizace produkti Microsoftu je odlisSny od ostatnich
spolecnosti. Existuji zde dva produkty vhodné k nasazeni do datovych center. Jeden
z produktti je Windows Server 2008 s podporou Hyper-V a druhy produkt je Hyper-V

Server Core.

Rozdil v téchto produktech v koneéném diisledku neni az tak veliky. U Windows
Server 2008 s podporou Hyper-V si koncovy zdkaznik mlze urcit, zda bude vyuZzivat

server se vSemi jeho funkcionalitami nebo zda doinstaluje novou funkcionalitu
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virtualizace a timto se ze serveru stdva hostitel pro dalsi virtudlni servery. Varianta
Hyper-V Core, kterd je zndzornénd na obrazku 3, je specidlni operacni systém uiceny
pouze pro nasazeni virtudlniho prostfedi a neddva uZivatelim moZnost vybéru jako

v piipadé¢ Windows Server 2008 Hyper-V.[16]

i Provded by TV TR
Hyper-V Architecture v/ ¥/ OFM
o
Parent Partition Child Partitions Microsoft / Citrix (XenSource)
Applications Applications Applications Applications Usgifng%de

S Sup orted Non-Hypervisor Xen-Enabled
Server 2008 Wm ows OS Aware OS Linux Kernel
Windows Windows
Kernel
Kernel Mode
Ring 0
Windows Hypervisor Ring - 1

"Designed for Windows" Server Hardware

Obrazek 3 — Hyper-V architektura[5]

Pro management virtudlni infrastruktury Microsoft logicky pouziva sviij software

pro centralni management Microsoft System Center.[14]

4.3. Citrix XenServer
Citrix system je lidrem v poskytovani aplikaci a na trh virtualizace pronikd rok

po akvizici spolecnosti XENSource, ktera se uskutecnila v roce 2007.[14]

Necely rok po akvizici spolecnost Citrix uvedla na trh XenServer 5, ktery
je klicovou soucasti Citrix Delivery Center. Citrix delivery Center je kompletni feSeni
pro virtualizaci datovych center podobné jako VMware Virtual Infrastructute

spolecnosti VMware.[27]
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Vyznamnym krokem bylo ptedstaveni produktu beta verze XenServer 5.5, kterd

posunuje XenServer mezi enterprise produkty uréené pro datové centra.[14]
K otdzce licencovani management Citrix system pfistoupil zajimavym zplisobem.

Uvolnil XenServer hypervisor i se zdkladnim managementem zdarma a licencuje

se az enterprise management software s velkou ptidanou hodnotou.[14]

Obrazek €. 4 zndzoriuje propracovanost architektury XenServeru.

Vv s

Platforma XenServer 5.0 je nejpouzivanéjsi technologii v datovych centrech,
kde mé zastoupeni spolec¢nost Citrix i pies nedostatky, kterych si je spole¢nost védoma

napt. open LDAP'’, zdlohovéni pomoci snapshotu'’.

Nedostatky byly odstranény v nové verzi XenServeru 5.5. Oficidlni vydéni této

verze probéhlo v ¢ervnu roku 2009.

Dalsi krok spravnym smeérem spoleCnosti Citrix je centrdlni management
podporujici vice hypervisorti. Centrdlni management se jmenuje Citrix XenCenter

a podporuje nejen hypervisor XenServer, ale i Microsoft Hyper-V.[14]
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Obrazek 4 — XenServer architektura[9]

' LDAP - protokol pro piistup k adresafovém server.
" Snapshot — nastroj umoziiujici rychle vytvoreni zalohy a jeji obnoveni.
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Resumé

U kazdé z virtualizaCnich platforem Ize nalézt kladné vlastnosti pro¢ pravé
do IT infrastruktury nasadit konkrétni produkt od konkrétni spolecnosti. Do znacné
miry je spravny vybér virtualizace ovlivnén stavajicimi produkty datového centra a neni
snadné nalézt univerzalni postup vybéru. Pro lepsi orientaci nam poslouZi porovnani

od spole¢nosti Burton Group.

Analytickd spolecnost Burton Group hodnotila produkty virtualizace vyse
zminénych spolecnosti, zda jsou vhodné pro produkéni prostfedi. Vysledkem je graf
na obrazku ¢. 5. Kriteria, kterd byla pouZita pro toto hodnoceni, jsou uvedena

v priloze €. 1

Splnéna kritéria podle metodiky
Burton Group

|

xenserver 5.0

I | B Preferované

Hyper-%

0% 20% 40% a0% 0% 100%

Obrazek 5 - Graf hodnoceni virtualiza¢nich platforem[14]

Hodnoceni:

VMware Virtual Infrastructure - splituje nutnd kritéria Burton Group metrik
na 100%, preferovana na 65% a volitelnd na 70%. Z tohoto pohledu je tedy platforma
VMware ESX 3.5 vhodna do produkcniho datového centra.[14]

Citrix XenServer 5.0 - spliiuje nutnd kritéria Burton Group metrik na 82 %
a preferovana 1 volitelnd kritéria na 52 %. XenServer 5.0 m4 nedostatky v oblasti
integrace s adresafovymi sluzbami (Active Directory, Open LDAP, apod.), podpote roli
ve spravé pristupovych prav a absenci frameworku pro LAN-free zdlohovani pomoci

snapshoti virtudlnich servert.[14]
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Hyper-V - splituje nutnd kritéria Burton Group metrik na 82 % a preferovand
1 volitelnd kritéria na 52 %.[3] Aby Hyper-V bylo vhodnou enterprise virtualiza¢ni
platformou, musi Microsoft pfidat zejména funkcionalitu Zivé migrace virtudlnich
serverti mezi servery fyzickymi, hardwarovou asistenci virtualizace paméti, preté¢Zovani
paméti (Memory Overcommitement) a moznost definovani priorit restartu virtualnich

servert po vypadku v rdmci HA clusteru.[14]
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5. VMware a jeho vlastnosti

Magistrat mésta Pardubic je organizace provozujici informacni systém verejné
spravy a provozni informacni systémy. Je kladen diiraz na jejich vysokou dostupnost,
stabilitu a bezpe€nost coZ jsou pozadavky kladené magistratem. ProtoZe magistrat neni
soukromd firma a jeji rozpocet se zpravidla v pribéhu roku neméni, dileZitou véci jsou
pozadavky minimalizace ndkladii na provoz a spravu IT. Virtualizace VMware byla
vhodnou volbou ke splnéni téchto poZadavki. Pro¢ byla vybrdna virtualizace jako
vyhovujici feSeni? V dob& vybéru virtualiza¢ni platformy nabizel pouze VMware

feSenti, které splilovalo a do dne$ni doby spliiuje poZadavky stanovené magistratem.

5.1. Popis serverovych produkti VMware
VMware je software, diky kterému je moZné na jednom pocitaci provozovat
nckolik virtudlnich pocitacii soucasné - od desktopli aZ po velké databdzové systémy
aumoziuje tak zdkaznikiim konsolidovat serverové prostfedi. Usnadiiuje spravu,
pfidélovéni a poskytovani zdrojl serveril, jednoduse a pifimocate vyvijet distribuované

aplikace a rapidné urychlit cely proces vyvoje a testovani.[19]

V ptedchozi kapitole jsou popsdny zdkladni verze VMware. Z hlediska
licencovaného feSeni, které ma plnou podporu servisni konzole a instalace programi
rozsifujicich jeji funkcionalitu zejména o moZnosti zdlohovani, je moZnost vybrat
ze Ctyr edici podle poZzadované funk¢nosti viz obrazek ¢.6. Zdkladni edice je Standard

a edice se vSemi dostupnymi vlastnostmi je Enterprise plus.
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© Thied Party Mutipating
Distributed Switch
Host Configuration Controls

o e T (e e i)
Automated Resource Automated Resourca
anagement
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Metwork Sacurity Zoning MNatwark Saurity Zoning Metwark Security Toning
Ciata Protection Data Protection Data Frotzction

Agarni Managemant Agent Management Agehit
Eigh vaiability  High Availabiity High Riailabillity High Avaiizhifity
Thin Provisiening Thin Provisisning Thin Prewisioning

Obrazek 6 - Varianty vSphere[23]
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5.2. Diilezité vlastnosti
Klicové oblasti VMware vSphere 4 tvoii sluzby infrastruktury a aplikacni sluzby.
Zéakladni oblasti jsou dédle rozdéleny na dal$i podoblasti. Detailni rozdéleni

je zndzornéno na obrazku €. 7.

Estting App&lc,utuons FntureAppIkallons

HHUH UUUH

VMware vSphere 4
Availability Security Scalablity
“Wilotian || vshieldZonos | DR
~ Application Storage vMotion ViMSafe
Services

Fault Tolerance
Data Recovery

vCompute vStorage vNetwork

"VMES N 'bistributed switch
Infrastructure i Thin Provisioning

Services

ln(arnal t_loud Ex(ernal Cloud

Obrazek 7 - Detailni rozdéleni sluzeb VMware vSphere[24]

Sluzby infrastruktury transformuji oddélené hardwarové zdroje na sdilenou
vypocetni platformu, kterd je velmi odolnd a vypocetné naro¢nym aplikacim poskytuje
vykon bliZici se nativnimu prostiedi. ReSeni VMware vSphere 4 poskytuje nasledujici

typy sluZeb infrastruktury.[22]

VMware vCompute - Sluzby infrastruktury, které efektivné virtualizuji
serverové zdroje a slucuji je do logickych celkll, jeZ mohou byt piesné pridélovany
aplikacim.

VMware vStorage - Sluzby infrastruktury, které abstrahuji tloZné zdroje

od slozitosti zdkladnich hardwarovych systémt, a umoZziuji tak maximdlné efektivni

vyuziti uloZné kapacity ve virtualizovanych prosttedich.

VMware vNetwork - Sluzby infrastruktury, které umoZiluji optimalni spravu

a fizen{ siti ve virtudlnich prosttedich.
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Aplikaéni sluzby VMware vSphere 4 zpfistupnuji vestavéné prvky, kterymi lze
fidit drovné aplikacnich sluZeb, jako je dostupnost, zabezpecCeni a prizpisobitelnost.
Tyto sluzby lze povolit jednoduchym a jednotnym zpiisobem pro libovolnou aplikaci

spusténou ve virtudlnim stroji VMware. [22]

Dostupnost - Sluzby dostupnosti poskytuji aplikacim podle jejich priority
apotfeb razné udrovné vysoké dostupnosti. Odpadd pfitom potieba slozitého

redundantniho hardwaru a softwaru pro préci s clustery.

Zabezpecleni - Sluzby zabezpeceni poskytuji aplikacim moZnost vyuzivat

a vyzadovat bezpecnostni zdsady provozné efektivnim zptsobem.

Skalovatelnost - Sluzby 3kalovatelnosti umoZituji poskytovat kazdé aplikaci

spravné mnozstvi vypocetnich zdroji v zdvislosti na jejich potfebach.
Detailni popis je k dispozici na oficidlnich strankdch VMware.[23]

5.3. Nastroj pro spravu
K ziskani pfistupu a konfiguraci prostiedi pouzivdi VMware systém vCenter
Server viz obrdzek €. 8. Je to jediny ndstroj pro centralizovanou spravu vSphere
Servert. VCenter je samostatny licencovany produkt, ktery miiZze spravovat az 300
hostitell a 3000 virtudlnich stroji v IT infrastruktute.[21] Aby se daly vyuZit vlastnosti
aplikacnich sluzeb a sluZeb infrastruktury, je nutnosti mit tento server nainstalovany

spolecné s vCenter klientem.

vM | VvM | VM VM vM  vM VM VM VM || VM | VM || VM

VMware vSphere VMware vSphere

_ _
Wit e

Obrazek 8 — VCenter Server[21]
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Pokud je v IT infrastruktufe provozovan pouze jeden vSphere Server, neni tento
centralizovany ndstroj nutny pro jeho spravu. Ke spravé lze pouzit tfi varianty. Prvni
variantou je instalace vCenter klienta'’, kterym lze nastavit zékladni konfiguraci
vSphere serveru a jeho virtudlnich stroji. Dalsi variantou je sprdva pifes webovou
konzoly'>. Web konzole nevyzaduje Z&dnou instalaci pouze internetovy prohlizeg.
Posledni variantou je sprdva pomoci piikazové tadky bud’ lokdlné¢ na serveru nebo

vzdalen& za pomoci protokolu SSH'*.

"2 Klient je sou&dsti vSphere serveru.
> Web konzole — tenky klient.
'* SSH - zabezpeteny komunikaéni protokol.
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6. VMware Virtual Infrastructure v instituci verejné spravy

V této kapitole je pifedstavena IT infrastruktura Magistrdtu mésta Pardubic.
Popisuje stdvajici feSeni, na kolika serverech je zajiStén provoz a jak je zajiSténa jejich
sprava. Kapitola déle uvadi, jaky piinos méla pro dfad virtualizace, jaké jsou vyhody

a co je planovano do budoucna.

6.1. Charakteristika instituce

Nazev Magistrat mésta Pardubic

Sidlo PernStynské namésti 1, 53021 Pardubice
Identifikace 00274046

Pravni forma Vefejnd sprava a samosprava

Priméator Ing. Jaroslav Deml

Tajemnik Mgr. Martin RtzZicka

Internetové stranky http://www.pardubice.eu

6.2. Aktualni stav hardware
Magistrat mésta Pardubic ma ve své IT infrastruktufe osmndct fyzickych
aosmndct virtudlnich serveri. VSechny fyzické servery jsou od spolecnosti
Hewlett-Packard. Jednim z diivodu pofizeni servert od jednoho vyrobce byla centralni
sprava hardwarovych komponent, kterou umoznuje produkt HP systems Insight
Manager. V serverové farme, kterd je rozvijena od roku 2001 je zastoupeni nckolika
typl serverim ve variantich tower', rackmount'® a BladeServer'’. Jednotlivé typy

a jejich oznaceni je zndzornéno v tabulce €. 1.

Oznaceni Provedeni Pocet kusii
HP ProLiant ML 360 Tower 3
HP ProLiant DL 380 Rackmount 9
HP ProLiant BL 460c BladeServer 3
HP ProLiant BL 480 c BladeServer 3

Tabulka 1 - Zastoupeni fyzickych serveri
Servery v provedeni tower jsou nejstarSi variantou serverl v IT infrastruktufe
magistritu a jejich provedeni je vizudlné¢ podobné dne$nim osobnim pocitacim viz

obrazek €. 9. Servery jsou umisténé v rack skiini, a protoZze nemaji Zadny tchytny

' Tower — Samostatng stojici server.
'® Rackmount — Server se zdvésnym systémem.
"7 BladeServer — Server do specidlni navrzené skiing.
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systém, byly pro n¢ dokoupeny policky, na kterych jsou umistény. Z hlediska prostoru
a manipulace neni tato varianta pfiliS vhodnd. V rackové skiini, kam lze umistit
piiblizn¢ dvacet serveri v provedeni rackmount jsou pouze tii servery, které zabiraji

dv¢ tietiny prostoru.

Obrazek 9 - Tower server[12]

Rackmount servery jsou servery se specidlnim zdvésnym systémem. Bok serveru
obsahuje ¢ast pojizdného systému a jeho protikus v rack skiini. Typy rackmount servera
jsou Casto doplnény oznacenim 1U, 2U, 3U atd., kde ¢iselnd hodnota pred pismenem U
oznacuje vySku serveru a pocet pozic obsazenych v rack skiini. Rackmount servery
na magistratu jsou velikosti 2U a je pro n¢ vy€lenénd samostatnd rack skiin. Rackmount

server je zndzornén na obrazku ¢. 10.

Obrazek 10 - Rackmount server[11]

Posledni a nejnovéjsi typy serveru magistratu jsou Blade servery viz obrazek 11.

Obrazek 11 - Blade server[10]
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Vyhodou Blade serverii je jejich velikost, kterd je 1U a zplsob uloZeni.
Komplexnim feSenim, jejichZ soucésti jsou i Blade servery, je nazyvan BladeSystem.
Sklada se ze dvou dulezitych komponent. Blade enclosure a Blade serveru. Blade
enclosure ¢asto nazyvany jako Blade police, coz si lze v obecné rovin¢ piedstavit jako
serverovnu vybavenou rack skiini, switchy a kabelazi. Soucasti Blade enclosure c¢7000,
ktery mad magistrait mésta zalenény ve své IT infrastruktufe je zdkladni vybaveni
obsahujici sitové karty, redundantni zdroje'®, fibre channel karty'® a switche®.
Konfigurace této police, kterd je zobrazena na obrazku ¢. 12, je samoziejmé variabilni

s moznosti doplnéni o dals$i hardwarové komponenty.

Obrazek 12 - Blade enclosure[4]

Samotny Blade server se pak pouze vlozi do enclosure a v zdvislosti na jeho
integrovanych komponentach se mu ptid¢€li prostiedky, kterd bude z encloseru vyuzivat.
Pro spridvu hardwarovych prostfedkit jednotlivych serveri se pouZivd Onboard
administrator. Je to webové rozhrani, které se ve standardu dodava s Blade enclosure.

BladeSystem se d4 definovat jako urcity druh virtualizace hardwarovych prostiedki.

Pravé na téchto Blade serverech je nainstalovano celé feSeni virtualizace
magistratu zaloZené na platformé VMware Virtual Infrastructure 3. Na jenom serveru
je nainstalovano prostfedi pro centralizovanou spravu VirtualCenter a na druhém ESX 3
server. Instalace VirtualCenter neni nutnosti, jak je popsdno v predchozi kapitole,
ale pfineslo jednu podstatnou vyhodu. Vyhodou je moznost nastaveni bezpecnostnich
roli ke spravé serveri pomoci uZivatelskych Gétd z Active Directory'. Dal§im diivodem

této instalace bylo planované poftizeni dalSitho ESX serveru.

'8 Redundantni zdroj — zaloZni zdroj.

' Fibre Channel — komunika&ni rozhrani pro vysokorychlostni prenos dat.
% Switch — aktivni sitovy prvek propojujici segmenty sité.

*! Active Directory — adresafova sluzba spole¢nosti Microsoft.
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Pro druhy Blade server, ktery byl urcen jako hostitelsky server virtudlnich stroja,

byla zvolena nésledujici konfigurace, kterd je popsdna v tabulce €. 2.

Oznaceni HP ProLiant BL 480 c

Procesor 2x Ctyt jadrovy Intel Xeon x5355@2,7 GHz
RAM 36GB

Pocet sitovych karet 8

Pevné disky 2x72GB

Tabulka 2 - Hardwarova konfigurace ESX 3 serveru

Zvolena hardwarova konfigurace byla planovédna pro deset produk¢nich servert,
ale jak se postupem c¢asu ukdzalo, vyuziti téchto prostiedk je dostacujici pro mnohem
vétsi pocet. V dneSni dobé je na VMware ESX serveru nainstalovdno osmnéct
virtudlnich strojli, na kterych se vytiZeni procesorii a paméti pohybuje v polovi¢nich
hodnotdch jejich maxima. ZatiZzeni procesori a paméti je v dobé nejvyssi zatéze

u osmndcti virtualnich serveru zobrazeno na obrazku ¢. 13.

Resources
_PU usage; 6684 MHz
TTHFTET TFFTRE [LETRERII g x 2,666 GHz
Memoty usage: 18,99 GB
ST [T T T 36,00 GE

Obrazek 13 - Zatizeni procesort a paméti ESX 3 serveru

Na obrazkii & 13 je u polozky CPU* uvedeno &islo 8, které uruje polet
virtudlnich procesort. Jedna z vlastnosti ESX serveru je, Ze kazdé jadro procesoru
se prezentuje pro virtudlni server jako jeden fyzicky procesor, bez ohledu na skute¢ny

pocet fyzickych procesorti.

Pevné disky jsou v konfiguraci RAID 1+0 a je na nich nainstalovdn systém
ESX server. Pro virtudlni stoje je vyhrazen LUN?® na diskovém poli o velikosti 1TB.
Aby se zajistila rychld dostupnost, je diskové pole pfipojené k ESX serveru fibre
channel kartou. Ke komunikaci virtudlnich serveri v LAN siti je vyc¢lenéno osm

sitovych karet. ProtoZze v topologii magistratni sit¢ se pouzivaji VLAN, je na Sesti

> CPU - Procesor.
» LUN - Virtudlni disk sloZen s nékolika fyzickych diskii.
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kartdch nastaven trank®® do vnitfni sit¢ a na dvou do DMZ”. Sifové karty jsou
piipojené do &yt vSwitchi®® ESX serveru. Kazdyz téchto vSwitchli zajistuje
dostupnost do jiné ¢asti sit€. Prvni vSwitchO je uréen pro komunikaci do vnitinich
VLAN siti a proto je k nému pfipojeno nejvice sitovych karet. Ve druhém vSwitchl
neni pfipojend Zadnd sitova karta, jelikoZ je urCeny pro testovaci ucely. VSwitch2
je nakonfigurovan pro konektivitu do DMZ a v posledni vSwitch3 , ktery ma pfidélené
dv¢ sitové karty, je zatim nevyuzity, ale pfipraveny pro ptfenos serveri mezi ESX

servery. Nastaveni vSwitch a pfifazeni sitovych karet je zndzornéno na obrazku ¢. 14.
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Obrazek 14 - Nastaveni virtualnich switchi ESX serveru

Sitové karty, které jsou oznaceny na obrdzku €. 14 ve stavu stand by, jsou zdlozni

a v pripadé vypadku jiné sitové karty ze stejného vSwitche se aktivuji.

6.3. Aktualni stav software
Prevdzna vétSina aplikaci provozovanych magistritem je urcend pro platformu
Microsoft, a proto je na 33 serverech nainstalovany operacni systém Windows 2003
server v riznych edicich. Aplikace ale nejsou jedinym divodem instalace operacnich
systémi od spolecnosti Microsoft. Prvnim impulsem byla instalace domény zaloZena
na platform¢ Windows 2003, kterd umoZiuje jednotnou spravu uZivateld, osobnich
pocitact, opravnych balicki a bezpecnostnich zaplat bez nutnosti ndkupu software

tretich stran. Dal$Sim diivodem byl vybér postovniho serveru. Byl vybran postovni server

* Trank — port zatazeny do vice VLAN.
% DMZ — demilitarizovand zéna.
% ySwitch — virtualni switch.
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Microsoft Exchange, ktery musi byt souc¢asti Windows domény. Na zbylych serverech

je nainstalovan opera¢ni systém Linux a na jednom virtudlni server ESX 3 server.

Vsechny virtudlni operatni systémy a aplikace na nich nainstalované
se v produkénim prostiedi prezentuji stejné¢ jako by byly provozovany na fyzickych
serverech. BéZny uZivatel nepoznd, jestli pouZzivanad aplikace je soucdsti fyzického

¢1 virtualniho serveru.

6.4. Vyhody virtualizace

Vyhody virtualizace serveri je jejich variabilita a rychlost pfi bé&znych
spravcovskych zdsazich. NejcastéjSim ukonem, ktery vykondvd spravce operacnich
systémi je softwarovd aktualizace systému, pro zajiSténi jejich bezpecnosti
a aktudlnosti. Opravné a bezpeCnostni baliCky, které v dneSni dobé vychazeji
i n¢kolikrat do mésice, Casto po své instalaci vyzaduji restart systému. Zde je prvni
vyznamny rozdil mezi fyzicky a virtudlnim serverem. Pii méfeni restartu servert, které
bylo provdadéno na dvou serverech, jenZ mély shodné procesory a paméti, kde jeden
server byl virtudlni a jeden fyzicky, byly naméfeny hodnoty zndzornéné v tabulce ¢.3.
Oba tyto servery meély nainstalované shodné aplikace. Fyzicky server je produk¢nim
serverem pro podporu aplikaci Zivotniho prostiedi a virtudlni server byl vytvoien pro

testovaci ucely.

Bylo provedeno dvacet méfeni’’, tabulka & 3 obsahuje primémé naméfené
hodnoty. Test byl proveden na jednoprocesorovém serveru s 1024 GB RAM, pevné
disky velikosti 36 GB, na kterych byl nainstalovany operacni systém Windows 2003

server a shodné aplikace.

Restart fyzického serveru | Restart Virtualni server
Pokus ¢.
v minutach v minutach
1. 8,26 1,03
2. 8,56 1,01
3. 8, 44 1,03

Tabulka 3 - Naméi‘ené hodnoty pii restartu serveru
Dalsi vyhodou virtualizace je snapshot manager. Je to néstroj, ktery je schopny
v nékolika minutach vytvofit kopie aktudlniho stavu serveru a ve stejném casovém

useku se vrdtit k jeho vychozimu stavu. Velké uplatnéni méd pravé u zminovanych

7 Méfeni bylo provedeno pomoci stopek v PC.
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instalaci aktualizaci systému. Pfed instalaci aktualizaci ¢i nového software se
na virtudlnim serveru vytvoii snapshot, ktery zajisti v pfipadé neuspéSné instalace
navrat k predchozimu stavu pfed instalaci. U fyzickych serverq, je toto feSeno zalohou
serveru a jeho piipadnou obnovou. Kone¢ny vysledek je u obou variant shodny, pouze
varianta zakomponovdna ve virtualizatnim prostiedi je nékolikandsobné rychlejsi.
Podkladem tohoto tvrzeni je vySe uvedené testovani. Snapshot, ktery byl zhotoven
na virtudlnim serveru, byl vytvofen v ¢asovém useku deviti minut a plnd zdloha
fyzického serveru v Case padesdt dva minut. Obnova serveru byla testovdna pouze
na virtudlnim stoji, protoZe fyzicky server nebylo mozno vyuzit k tomuto testu z divodu
jeho produkéniho nasazeni. Virtudlni server byl obnoven do plvodniho stavu

za necelych jedendct minut.

Jednou z dalSich vyhod virtualizace je variabilita v pfiddvani hardwarovych
komponent. Pfidéleni dalSich pevnych diskli lze virtudlnim serverim pfifadit bez
nutnosti jeho odstaveni. Pfidani hardware fyzického serveru vyzaduje jeho vypnuti,
coz v ostrém provozu je znacn¢ problematické. Pfidani hardwaru do virtudlniho serveru
neni slozitd operace, provadi se pies grafické rozhrani, které je zndzornéno

na obrazku ¢. 15.

<4 Mike - Virtual Machine Properties oy il A
Hardware ] Ciptions | Resources ] ES® 3.0 virtual machine
Hardware specify the amount of memary allocated ko this virkual
Memary machine, The memory size must be a multiple of 4ME,
CPUs
: Memary For this wirtual maching:
& Floppy Crive 1
By cojovo Drive 1 = 512~24 MB
BB Mebwork Adapter 1 I T R R T i
BB Metwork Adapter 2 i 16384
© 5CSIContraller 0 FAS
=  Hard Disk 1 To set_the memory to one of the indicalted values, you
. may click the colored tiangle an the slider above ar in the
= Hard Disk 2 legend below,
£ Guest 0F recommended  minimum LZE MB
Ay Recommended memary 256 MB
& Guest 05 recommended maximunm 4096 ME
J | i
Add. ., Remave ‘
Help (6] 4 Cancel
A

Obrazek 15 - Konzole pro prifazeni hardwaru virtualniho serveru
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Kazdy, kdo mél ncékdy moZnost byt u vymény nebo pifidani hardware
na fyzickém serveru, tuto funkcionalitu oceni. U virtudlnich serveri neni potieba
zjistovat, zda zvolend komponenta je kompatibilni s pouZivanym hardwarem, odpada
zde i nutnost vynaloZeni finan¢nich prostiedkti na ndkupu tohoto hardware a jeho
odborné montize. Casovy tsek, za ktery je mozné vyménit &i piidat hardware se
u virtudlnich serveru pohybuje v rdmci minut. U fyzickych to miiZe trvat i nékolik dni.

Zalezi na dostupnosti hardware u dodavatelt.

Uspora prostoru v mistnosti uréené pro servery je dali vyhodou virtualizace.
Stavajici fyzické servery jsou umistény ve tfech rack skiinich a kdyby se mélo dokoupit
stejny pocet fyzickych serverli, jako je pocet virtudlnich, které jsou nainstaloviny

na jednom Blade serveru velikosti 1U, nebylo by mozné uz tyto servery kam umistit.

Zpusob instalace operaCnich systému v prosttedi VMware je také znacnym
pfinosem. Lze provést dvéma zpusoby. Jedna varianta je podobnd instalaci opera¢niho
systému na fyzicky server, kde je potieba projit instala¢niho priivodce. Druhou rychlejsi
variantou je instalace z Sablon, které si kazdy spravce mtiZe ptipravit dle svych potieb.
Sablona obsahuje uz kompletnd nainstalovany server a ve skutenosti nedochdzi
k Zadné instalaci, ale ke kopii této Sablony, ze které je vytvofen poZadovany server.

Ukézka instalace serveru ze Sablony je zndzornéna na obrazku €. 16

= T musL; duidiiLd.. . di
(s Orthos Active Tasks:
Il Papyrus
Pryth
@ ¥ Efn Commands
If Themis
@ WP N
@ Wit Clone...
| Add Perrmissian..,

Rernowve from Ihventony

Delete from Disk
‘ I E’f‘" Ceploy YiFEOal Machineg from this Te
| ‘

é'] Convert ko Templake

ol

Obrazek 16 - Instalace serveri ze Sablony

& Convert bo Yirbual Machine

Tento druhy zpiisob piinasi jako vétSina popsanych vyhod zna¢nou dsporu ¢asu.
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6.5. Nevyhody virtualizace
Jako vétSina software md VMware Virtual infrastructure 3 i své nevyhody.
Nevyhodou je absence USB portii ve virtudlnich serverech. V dne$ni dobé, kdy vétSina
zafizeni je pfipojend pies toto rozhrani, pfindsi tento nedostatek problémy s piipojenim

externiho hardware. Absence USB je jiz vyfeSena v nové verzi vSphere.

Dalsi nevyhodou je hardware, na ktery lze ESX server nainstalovat. ESX server
muZe byt nainstalovany pouze na hardware certifikovany spole¢nosti VMware. Seznam

certifikovaného hardware 1ze nalézt na oficidlnich strankach spole¢nosti VMware.

Ani jedna z téchto nevyhod neovlivnila nasazeni virtualizace na Magistratu mésta
Pardubic. Hardware, ktery je nakupovdn pro produkéni servery magistritu,
je od spole¢nosti Hewlett-Packard a vlastni certifikace od VMware a USB porty

virtudlnich serveri zatim nebyly potiebné.

Nevyhoda virtualizace na magistratu neni zplsobena nedostatkem software,
ale implementaci virtudlni infrastruktury. VMware je zde zastoupen pouze jednim
serverem a pii jeho vypadku by byly vSechny virtudlni servery nedostupné. Aktudlni
stav virtudlnich serverti v IT infrastruktufe magistratu je zastoupen jednou polovinou
vSech serverii a tento vypadek by mohl ohrozit chod tradu i na nékolik dni. Proto
je otdzka rozvoje virtualizace jednim z hlavnich témat IT odd€leni a je potieba

navrhnout néjaké fesSeni, které by zajistilo dostupnost virtudlnich serverda.
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7. Navrh reSeni

Pro navrh nového feSeni je nutné definovat vSechny pozadavky, které maji vést
k cillovému stavu. Magistrat se v dneSni dobé potyka se zdvaznym problémem, ktery
je potfeba co nejrychleji fesit. Problém je z oblasti virtualizace, kdy neni zajiSténa
vysokd dostupnost™ virtudlnich serverd. Proto prioritou navrhovaného feseni je zajistdni
pravé  vysoké dostupnosti virtudlnich serveru pii  vypadku ESX serveru.
Aby navrhované feSeni nebylo pouze kratkodobé oddaleni problému, bude navrh feSeni
obsahovat dvé¢ ¢asti. Prvni ¢ast bude fesSit aktudlni, vySe popsany problém a druhd ¢ést
bude vyhled do budoucna, piedev§im pak nadefinovani dlouhodobych priorit

ve virtualizaci.

Variant na feSeni problému nedostupnosti Ize nalézt jist¢ mnoho, avSak z hlediska
dlouhodobosti je jevi jako nejvyhodnéjsi varianta pofizeni dalStho ESX severu a jeho
nasledné zaclenéni do virtudlniho klastru®’. Pomoci ndsledné konfigurace sluZeb, pak
bude zajiSténa vysokd dostupnost. Jak je popsdno v kapitole €. 5, je pozadovana vysoka
dostupnost vlastnosti VMware vCentra. Navrh feSeni v podobé zakoupeni nového ESX
serveru neni snadnou zdlezitosti, je nutné ho napldnovat a rozd¢lit do nékolika krokii,

které na sebe navzdjem navazuji.

¢ Prvnim krokem je pofizeni hardware. Hardware a jeho komponenty by m¢ly byt
v idedlnim piipadé¢ shodné s hardwarem, na kterém uZ jsou provozované
virtudlni servery, coz byva problematické, pokud se servery pofizuji v Casové
posloupnosti delsi jak jeden rok. Vyrobci nejsou schopni po del$i dobu vyrabét
stale stejné konfigurace, trh je nuti inovovat. V pfipad¢ magistratu je vhodnym

vybérem shodny typ serveru a to Blade server ProLiant BL 480.

¢ Druhym krokem je zakoupeni software. Licence ma magistrit na produkty
VMware dvé. Jedna je na virtudlni centrum a druh4 je na ESX server. Re§enim
je tedy zakoupenti jesté jedné licence na ESX server. Prvni dva kroky mohou byt

realizovany soubézné.

e Tretim navazujicim krokem bude samotnd instalace ESX serveru. Na novy
server bude nainstalovdna nova verze vSphere 4 serveru. Instalace nové verze

neni dostaCujici ke spravné funkcnosti serveru. VSphere server se musi

* Vysoké dostupnost (HA) je definovéna jako dostupnost 24 hodin, 7 dni v tydnu, 365 dni v roce.
% Skupina spolupracujicich serverii.
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po instalaci sprdvné nakonfigurovat a otestovat. NejdileZitéjSi podminkou
konfigurace bude spravné nastaveni a pojmenovani vSwitchti. VSwitch je jediny
prvek, ktery musi mit na vSech ESX serverech shodné pojmenovéni. Dalsi
dulezitou podminkou je nastaveni sitovych karet. Sitové karty, které jsou
pfipojené do Switche, ktery je urCen napiiklad pro pfistup do vnitini sit€, musi
mit na jiném ESX serveru ve stejné¢ pojmenovaném vSwitchy pfistup do toho

samého segmentu vnitini sité.

e Jako ctvrty krok bude povySeni stavajiciho virtudlniho centra na VMware
vCenter. Jak bylo popsdno v kapitole ¢. 5. VMware vCenter server je centralni
management pro spravu vSphere serveru. VSphere servery samy o sob¢ nefesi
vysokou dostupnost, Skalovatelnost a dalS$i sluzby spojené s virtualizaci.
Je to vCenter server, ktery se o tyto sluzby stard. Virtual Center tedy musime

povysit na vCenter server, protoZe neumi pracovat s vSphere servery.

e Pitym krokem bude pfipojeni nového vSphere serveru do VMware vCentra
a povyseni starého ESX 3 serveru na vSphere vcetné jeho virtudlnich stroju.
Tento krok bude velice zdsadni, protoze se bude pracovat s produkénimi servery
a jejich daty. Po pfiddni vSphere serveru se v konzoly objevi dva hostujici
servery. VSphere server, na kterém nebude prezentovan zadny virtudlni server
a ESX 3 server, na kterém bude vSech osmnéct virtudlnich serverii. Dalsi postup
bude migrace virtudlnich serveri®® na vSphere server. K piesunu virtudlnich
serveri za béhu je urCena sluZzba vMotion. Migraci lze provést nékolika
zpisoby, pficemZ nejrychlej$i zplsob je pietazenim mysi z jednoho serveru
na druhy. NeZ se za¢nou migrovat virtudlni stoje na vSphere server, provede
se jejich plna zdloha. Po pfesunuti vSech virtudlnich serverti na vSphere server
se muzZe provést upgrade ESX 3 serveru. Pro tento ucel slouZi ndstroj upgrade
manager od VMware. K dokonceni kompletniho upgrade je nutné jesté povysit
virtudlni stroje. Na povyseni virtudlnich stroji neni zapotiebi zadny specidlni

ndstroj, protoze se provadi z konzole k vCenter serveru.

Pokud budou vSechny tyto kroky splnény, zbyva jiz pouze nakonfigurovat
vysokou dostupnost virtudlnich serverti. Vysokd dostupnost se v prostiedi VMware

konfiguruje sluzbou HA, ktera zajist'uje vysokou dostupnost aplikaci provozovanych

30 ns . P oo o . o
Migrace — pfesun virtudlnich poc¢ita¢l mezi hostujicimi servery.
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na virtudlnich serverech. Sluzba HA neustdle monitoruje vSechny servery a pii zjisSténi

jejich nedostupnosti restartuje nedostupny virtudlni server na jiném hostujicim serveru.

V tabulce €. 4, je sestaven ndvrh ¢asového planu integrace nového serveru.

Operace Casova naro¢nost
Nékup hardware a software 40 dni

Instalace vSphere serveru 1 hodina
Konfigurace a testovani vSphere serveru 10 hodin

Upgrade virtudlniho centra 30 minut

Zaloha virtudlnich servert 6 hodin

Migrace virtuélnich serverQ 1 hodina

Upgrade ESX 3 serveru 1 hodina

Upgrade virtudlnich serverti 2 hodiny
Konfigurace HA 1 hodina

Tabulka 4 - Casovy plan integrace vSphere serveru

Druhd ¢4st navrhovaného feSeni je vyhled do budoucna, jak uspofit ndklady
na provoz IT infrastruktury. Vychozim stavem, ktery je fesen, je 18 fyzickych servert,
které zadinaji dosahovat hranice cyklu obnovy>'. ProtoZe obnova serverii by podléhala
ndkupu nového hardware a prodlouzenim servisni podpory, je zfejmé, Ze vyhodnym
feSenim je migrace téchto serverd do virtudlniho prostredi. Jediné fyzické servery, které
zatim neni potfeba virtualizovat, jsou Blade servery.

Stejné jako v prvni ¢asti ndvrhu je potieba vytvofit posloupnost krokl. Nejprve

se bude muset provést analyza aplikaci, které bézi na fyzickych serverech. Vystupem

analyzy bude zjisténi, zda lze aplikaci provozovat ve virtudlni prostfedi ¢i nikoli.

e Dalsi dilezitou casti bude analyza vyuziti hardwarovych prostiedki. K této
analyze se vyuZije nastroj System Center Essential 2007 od spolec¢nosti
Microsoft, ktery umoziuje monitoring fyzického hardware. Tato analyza bude

kli¢ova pti konfiguraci hardwarovych prostfedkl na virtudlnich serverech.

e Po zpracovani téchto analyz se pfistoupi k migraci severd. Ziloha fyzickych
serverti neni v tomto piipad¢ nutnosti, protoZe aplikace se budou pfendsSet na jiné
servery. Pokud by aplikace z urcitého diivodu nepracovala na virtudlnim serveru

spravng, virtudlni stroj se vypne a vyjme z produkcniho prostiedi a do provozu

! Doporugeny cyklus obnovy vymény serverd, je dle interni domluvy IT oddéleni $est let.
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se uvede opét fyzicky server. Zilohu je presto doporuceno provést. Proces
migrace bude spocivat ve vytvofeni a instalaci virtudlnich serverii a v zdvislosti
na typu provozovanych aplikaci se zvoli varianta, jakou formou budou aplikace

pieneseny. Pienos aplikaci bude posledni ¢ésti tohoto kroku.

e Po preneseni vSech aplikaci z fyzickych serverii na virtudlni, se fyzické servery
odeberou z windows domény a odinstaluji se operacni systémy. Protoze
jiz nebudou fyzické servery potieba, dojde bud’ k jejich likvidaci a odkupu nebo
pfenechdni spoleCnostem, které jsou zfizované méstem. Rozhodnuti, jaka

varianta se zvoli, neni v kompetenci oddéleni IT, ale vedeni mésta.

V tabulce ¢. 5 je uveden soupis serverl, které jsou doporucené k migraci

na virtudlni servery. Soupis je doplnén o role, které v IT infrastruktufe magistratu maji.

Oznaceni Provedeni Role serveru

HP ProLiant ML 360 Tower Radi¢ domény

HP ProLiant ML 360 Tower Postovni server
HP ProLiant ML 360 Tower Databdzovy server
HP ProLiant DL 380 Rackmount Radi¢ domény
HP ProLiant DL 380 Rackmount Postovni server
HP ProLiant DL 380 Rackmount Print server

HP ProLiant DL 380 Rackmount Aplikaéni server
HP ProLiant DL 380 Rackmount Aplikacni server
HP ProLiant DL 380 Rackmount Aplikaéni server
HP ProLiant DL 380 Rackmount Aplikaéni server
HP ProLiant DL 380 Rackmount Intranetovy server
HP ProLiant DL 380 Rackmount File server

Tabulka 5 - Seznam serveri a jejich roli

Casovy usek realizace druhé ¢asti feseni je otdzkou né¢kolika mésicti.
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Casovy harmonogram odhadované realizace je zndzornén v tabulce €. 6.

Operace Casova narocnot
Analyza aplikaci 1 mésic
Analyza hardware 1 mésic

Instalace virtudlnich servert a prenos aplikaci | 3 mésice

Odebrani z IT infrastruktury 1 tyden

Tabulka 6 - Casovy harmonogram druhé &sti navrhu.

s s

Takto zpracované feseni by vyrazné¢ ulehcilo spravu IT a pfinasi i usporu naklada
na provoz IT infrastruktury. Sestaveni Casového harmonogramu vychazi z vlastni

zkuSenosti administratora VMware.

7.1.Ekonomické zhodnoceni navrhovaného reSeni
Navrhované fteSeni prvni Casti nepiinese magistritu Zadnou usporu piimych
ndkladi na hardware ¢i provoz. Bude nutno vynaloZit investice, na pofizeni nového
hardware a software. Soupis ndkladii na realizaci navrhnutého feSeni je uveden

v tabulce €. 7.

Polozky Porizovaci cena
HP ProLiant BL 480 ¢ 160000 K¢&
vSphere 4 server + podpora 140000 K¢

Tabulka 7 - Naklady na realizaci prvni ¢asti FeSeni

Dle nabidky distributora budou pofizovaci ndklady 300000 K¢&. Naklady
na dsporu lze tedy urcit pouze nepiimo. Pokud by ESX server pracoval spolehlive,
muze se toto ndkladné tfeSeni zdat neefektivni. Kdyby ovSem doslo k vypadku ESX
serveru na delSi dobu, byl by vazné ohroZen chod ufadu. Pak by musely byt vynalozeny
naklady, které by jisté byly vétsi nez pofizovaci ndklady tohoto feSeni. Pfesnou ¢astku
nelze definovat, jelikoz by byla zavisla na rozpracovanych projektech, které by nemohly
byt dokoncené v terminu, a zcela jist¢ by bylo poZadovdno uhrazeni sankci

za nedodrzené terminy.

V posouzeni druhé c¢4&sti navrhovaného feSeni Ize jako zdklad hodnoceni
povazovat ptresun aplikaci ze vSech poZadovanych serverii. Kdyby nebyla pouZita
varianta virtualizace, musely by se fyzické stroje nahradit novymi, protoze servery
jsou jiz starSiho data a upgrade jednotlivych komponent by byl neefektivni. Jedna
z variant je vymeéna rackmount server za novéjsi typy. Tato varianty by vSak

nepiinesla Zadnou usporu ani vylepSeni IT infrastruktury. DalS{ variantou je konsolidace
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servert a potfizeni menstho mnoZstvi serverti do Blade enclosure. Varianta konsolidace
server by uspoftila ndklady na hardware a spotfebu elektrické energie. Posledni,
nejvyhodnéjsi variantou je piemistit aplikace z fyzickych serverii na virtudlni. Naklady
na toto feSeni jsou minimdlni a pfinosem bude tuspora elektrické energie a casu
na spravu téchto serverti. Naklady na pofizeni vySe uvedenych variant jsou zobrazeny

v tabulce €. 8.

Oznaceni Pocet kust Naklady na porizeni
Rackmount servery 12 540000 K¢

Blade servery 6 330000 K¢

Virtudlni servery 12 0

Tabulka 8 - Naklady na porizené hardware
Ceny serverdi, jsou ziskané z aktudlnich internetovych cenikli spole¢nosti
Hewlett-Packard. Pocet Blade serverii byl odhadnut po konzultaci s pracovniky z IT

oddé€leni.

SniZeni ndkladti na odbér elektrické energie je dalsi dsporou a vyhodou. Presné
vycisleni dspor by ndm prozradilo méfeni spotieby hardwarovych zdroji na kazdém
serveru. To uz vSak neni pfedmétem této prace. Obecné lze ale konstatovat, Ze ¢im vice
bude hardwarovych zdroji, tim bude spotieba elektrické energie nartstat. Z tabulky ¢. 8

je jasné, Ze minimalni dspory navrhovaného feseni za hardware ¢ini 330000 korun.
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8. Zavér

Hlavnim cilem prace bylo vytvofeni navrhu vyuZitelnosti virtualizace serverového
prostiedi pro instituci vetejné spravy. Posoudit, zda nasazeni virtualizacni platformy
VMware je pro konkrétni dfad Magistrat mesta Pardubic ekonomicky vyhodny, tedy

zda ptinese Usporu nékladl na provoz informacniho systému.

Dil¢im cilem této prace bylo zmapovéni trhu s produkty poskytujicimi virtualizaci

a popis zdkladnich principt virtualizace.

Prvni kapitola je vénovdna dvodu. Druhd kapitola se zaméfuje na cile prace

a pouzitou metodiku.

Ve tfeti kapitole je predstavena historie virtualizace, je zde uveden historicky
vyvoj produkti a spolecnosti, které se virtualizaci zabyvaji. Rovnéz jsou zde uvedené
nejnovejsi produkty, které se vyskytuji na trhu. Déle je vysvétlen pojem virtualizace
apopis zdkladnich druht virtualizace. Tato kapitola také predstavuje zdkladni

virtualizacni architektury.

Ctvrta kapitola je zaméfena na virtualizaéni platformy. Jsou zde predstaveny tii
nejvetsi lidii v oblasti virtualizace. Také jsou zde predstaveny nejpouzivanéjsi produkty
urcené pro serverovou virtualizaci. Pro snazsi orientaci ve virtualizacnich platformach
je na konci této kapitoly popsdno hodnoceni produktli, ke kterému dospéla spole¢nost
Burton Group. Analytickd spolenost hodnotila, ktery z produktu je nejvhodnéjsi
pro produkéni prostiedi. Nejvhodnéjsim produktem pro produkéni prostiedi, byl zvolen

VMware ESX server 3.5.

Obsah pété kapitoly je zaméfen na VMware a jeho vlastnosti. Jsou zde
pfedstaveny klicové oblasti nového VMware vSphere 4 serveru a ndstroj pro jeho

spravu.

Sestd kapitola je stéZejnim bodem celé price. Popisuje detailng, jaky hardware
je pouZivan na Magistratu mésta Pardubic. Déle je zde popsan aktudlni stav serverovych
operac¢nich systémi. Vyhody a nevyhody virtualizace konkrétni instituce vetejné
spravy. Z této kapitoly vyplynuly pozadavky na vypracovani ndvrhu lepsSiho vyuziti

virtualizace.

Névrh na vyuziti virtualizace a jeho ekonomické zhodnoceni je obsahem sedmé
kapitoly. Vypracovany navrh na vyuziti virtualizace je rozdélen na dvé Casti. Prvni st

navrhu je zaméfend na dostupnost virtudlnich serverii a druha ¢ast fesi, jakym zptisobem
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by se mohly uspofit ndklady na servery, které jiz dosluhuji a bude nutno je vymeénit.
V zavéru kapitoly je zhodnoceno jaky ekonomicky pfinos by méla realizace

navrhnutého feSeni.

Virtualizace prostfedi je zcela spravnou volbou pro vSechny instituce. Je pouze
otdzkou, na jaké platformé bude zaloZena. Vybér platformy bude zadviset na finan¢nich
moznostech instituce a neméné i na zkuSenostech IT specialistl. Pokud se instituce
rozhodne pro ndkup virtualizatni platformy, je vhodné investovat do zaSkoleni

administratori, ktefi zajisti spolehlivost a funk¢nost virtudlniho prostiedi.
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Priloha 1 — Porovnavané Kritéria
e Vypocetni vykon
o Nutné:

= podpora poméru 1:1 mezi virtudlnimi procesory (vCPU) a
fyzickymi procesory (pCPU)

o Preferované:
= podpora vCPU a pCPU poméru 4:1
o Volitelné:

= podpora vCPU a pCPU poméru 8:1 pro provoz desktopovych
operacnich systémil

e Sprava paméti
o Nutné:

» Podpora hardwarové asistence pamétové virtualizace INTEL
Extended Page Tables (EPT) nebo AMD Rapid Virtualization
Indexing (RVI), coz je velmi daleZité pro vykon
vicevldknovych enterprise aplikaci

o Preferované:

= PretiZeni paméti (Memory Overcommitement), coZ zvySuje
efektivitu vyuZziti fyzické paméti pomoci deduplikace
pamétovych stranek a tim zajist'uje i vétsi konsolidacni pomer.

» Podpora Large Memory Pages jak na drovni virtudlniho
serveru, tak i hypervisoru. Tato technologie vyrazné zvysuje
vykon databazovych systému ve virtudlnim prostiedi.

o Volitelné:

= Deduplikaci fyzickych pamétovych stranek (Memory Page
Sharing).

¢ Diskovy subsystém

o Nutné:
» Podpora Fibre Channel a iSCSI diskovych poli
= Oficidlni podpora enterprise zdlohovacich systému

o Preferované:
= Naéstroje pro tvorbu aplika¢né konzistentnich snapshott
= Automatické vylad’ovani fizeni diskovych I/O Buffer a Cache
= Fibre Channel over Ethernet (FCoE)
= Active/Active Multipathing



o Volitelné:

e Networking

o Nutné:

Obousmérné ovérovani k iSCSI targetim protokolem CHAP
Podpora NFS pro sdileny diskovy prostor

Podpora NPIV

Manudlni ladéni fizeni diskovych I/O Bufferd a Cache

API pro propojeni hypervisoru s diskovymi subsystémy
riznych vyrobcti

Teaming a loadbalancing sitovych karet

Podpora VLAN a VLAN trunkingu (802.1Q)

o Preferované:

Podpora promiskuitniho reZimu

Detekce ztraty sitového spojeni

Bezpecnostni funkce na trovni MAC adres
Centralizovanou spravu virtudlnich switcha

Integrace firmwaru tfetich stran do virtudlnich switchi

Automatické vylad’ovani fizeni sitovych I/O Buffert a Cache

e Vysokd dostupnost

o Nutné:

Automatizovany rozprostieny restart (failover) virtudlnich
serverl na zbylé fyzické servery v clusteru

MozZnost nastaveni priorit restartu jednotlivym virtualnim
serverim

Skélovatelnost clusteru minimalné na osm servera

o Preferované:

Detekce vypadku operacniho systému uvniti virtudlniho
serveru

Detekce castecného vypadku fyzického uzlu clusteru

Redundantni heartbeat sit’

o Volitelné:

Integrace s HA softwarem tietich stran (Symantec, SteelEye)



Paravirtualizace
o Nutné:

= Paravirtualizované ovladace pro virtudlni servery Windows
2003/2008

o Preferované:

» Paravirtualizovand jadra a ovladace pro linuxové virtudlni
servery

o Volitelné:

= Paravirtualizované ovladace pro virtualni servery Windows

2000/XP/Vista

» Paravirtualizované ovladace pro virtudlni servery Sun Solaris
10

»  Univerzalni paravirtualizované ovladace podporované vice
Hypervisory

Spréava virtudlni infrastruktury

o Nutné:
= Klientsky program nebo webové rozhrani pro management
* Podpora SNMP trapti pro systémové a definované udalosti
* Integrace s enterprise management systémy
* Podpora vysoké dostupnosti management serveru

o Preferované:
» Podpora ovladani z piikazové fadky (CLI) a skriptovani
» Podpora OVF virtudlnich applianci a standardni CIM spravy

» Format virtudlnich disk kompatibilni napti¢ hypervisory

» Podpora spravy minimélné 10.000 virtudlnich servertt pomoci
centrdlniho management serveru

o Volitelné:

» Podpora dynamického load balancingu virtudlnich servert nad
servery fyzickymi

Spréava napéjeni
o Preferované:

» Podpora hardwarové optimalizace spotfeby (vypinani/zapinani
jader procesorti, pretaktovani procesorti — Intel Nehelem Turbo
Boost, apod.)

o Volitelné:

» Podpora automatizovaného vypinani/zapinani fyzickych
serverl v rdmci jednoho clusteru



¢ Licencovani
o Preferované:
» Licencovani na fyzicky server
o Volitelné:
= Licencovani na patice fyzickych procesort
» Licencovani na procesorova jadra
» Licencovani na pocet bézicich virtudlnich servera
e Podpora
o Nutné:
*  Minimélné¢ ti{ letd podpora
» Rozsiteni podpory o minimaln¢ jeden rok
= Vefejné publikované road mapy
o Preferované:

*  Miniméln¢ Sest mésicl prechod mezi jednotlivymi verzemi
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