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Souhrn

Tato price se zabyvd problematikou ndvrhu a tvorby rezervaéniho systému
pro sportovni centrum. Rezervacni systém byl naprogramovan v jazyce PHP,
pro databazové schéma byla vyuzita relaéni databaze MySQL. Graficky navrh byl

vytvotfen pomoci kaskddovych styll.

Klicova slova
rezervace, systém, databaze, MySQL, PHP, data

Tittle

World Wide Web application with usage of relational database for sporting centre

booking.

Abstract

This thesis is aimed at the issue of designing and creating of a booking system for a
sporting center. The booking system was programmed in PHP language
and for database, the relational database MySQL was used. The graphic layout was

made using cascading style sheets.

Keywords
reservations, system, database, MySQL, PHP, data
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Seznam pouzitych odbornych vyrazu

Apache HTTP Server, je softwarovy webovy server
CSS Cascading Style Sheets, kaskddové styly
Hypertext Markup Language, jazyk pro vytvéareni statickych
HTML . . b
internetovych stranek
HTTP HyperText Transfer Protokol, internetovy protokol
IP adresa jednoznacnd identifikace sitového rozhrani
JavaScript | skriptovaci jazyk pro tvorbu dynamického webu
PHP Hypertext Preprocessor, skriptovaci jazyk pro tvorbu dynamickych
PHP internetovych stranek
skupina piikazt, které pfevedou databazi z jednoho konzistentniho
Transakce c
stavu do druhého
URL Uniform Resource Locator, jednozna¢né urceni zdroje na Internetu




1. Uvod

Cilem mé bakaléatské prace je vytvofit rezervacni systém pro sportovni centrum.
Systém je navrZen tak, aby potencidlni zdkaznik mohl spravovat celé své sportovni
centrum elektronicky.

Préce je rozdé€lena na praktickou a teoretickou ¢ast. V praktické Casti je popsdna
vyuzitd technologie, ndvrh databaze a popis jednotlivych stranek. Teoreticka Cast se

zabyva zabezpecenim dat, popisem moznych utokli a zplsoby obrany. Ddle se

teoretickd Cast orientuje na porovndni internetovych stranek péti sportovnich center.



2. Zabezpeceni dat
2.1. Soubory

Pouziti souboru jako ulozist¢ dat neni vhodné, a to z divodu nedostatecného
zabezpeceni. Soubory jsou casto malo zabezpecCeny, v horSich ptipadech nejsou
zabezpeceny vubec. Nejhorsi variantou je, kdyZ se na serverovém prostoru nachazi
soubor s uloZzenymi uZivatelskymi jmény a hesly. V tomto ptfipadé staci zadat
utocnikovi prohlizece adresu s piisluSnym souborem a dostane se mu vypis vSech
uzivatelli, ktefi maji pfistup do systému. Timto piipadem jsou napiiklad soubory
* txt. Pouziti téchto soubort je dnes spiSe historickou zaleZitosti.

JeSt€ mnohem nebezpecnéjsi jsou soubory s daty pro vytvareni tabulek, nebo
dokonce s daty pro naplnéni databdzovych tabulek, napf. pro testovani aplikace
pii tvorbé. Pokud by se tto¢nik k takovym datiim dostal, dozvi se v lepSim piipadé
schéma celé databdze, v horSim piipad¢ i uZivatelskd jména a hesla. Tyto soubory lze
vyhledat napf. pomoci internetového vyhledavace Google. Sta¢i zadat do textu

vyhledavace filetype:sql site.cz.



Ukazka sql souboru se strukturou databaze:

#MySQL DUMP

T

# Jméno databaze: gph

#

STRUKTURA tabulky: bonifikace

DROP TABLE IF EXISTS “bonifikace";

CREATE TABLE ‘bonifikace" (
“b_id" int(11) NOT NULL auto_increment,
‘rok” int(11) NOT NULL default '0',
“pivo” int(11) NOT NULL default '0',
“rum’ int(11) NOT NULL default '0',
“sam_nes" int(11) NOT NULL default '0",
“sam_vet" int(11) NOT NULL default '0',
“sam_vyr® int(11) NOT NULL default '0',
“savle® int(11) NOT NULL default '0',
PRIMARY KEY (b_id"),
KEY “b_id" ('b_id")

) TYPE=MyISAM;

Zdroj: http://gph.iglu.cz/zaloha_z_10_06_2003-gph.sql

Ukazka vyhledaného souboru, kde jsou uloZena data s uzivatelskymi acty:

insert into uzivatele(id,username,password,id_uzivatele_skupiny,vlozeno)

values (1,'administrator',;md5('admin'),1,now());

Zdroj: http://www.stud.fit.vutbr.cz/~xmlichO2/data/stega-creator.sql

Nejlepsi obranou je soubory na webovy server viibec neukladat, pokud je to vSak
nevyhnutelné, musi byt soubor zabezpecen, napt. pomoci hesla nebo IP adresou.
Tato ochrana se nastavuje ptes konfiguraci serveru Apache v souborech .htaccess
nebo .htpasswd. Soubor .htaccess je umistény nékde na webovém prostoru. Tento
soubor je serverem zpracovdvan pii kazdém pokusu o nacteni souboru ze slozky,

v niZ je umistén. NiZe je uvedeno nékolik piikazl, které mize .htaccess obsahovat:

¢ Options —Indexes - Zakazuje zobrazeni obsahu slozky, ve které neni stranka

index.

¢ Deny from - Zakazuje piistup do slozky.




¢ Deny from all - Piistup zamitnut pro vSechny.

e Allow - Je opakem piikazu Deny. Povoluje tedy pfistup ke sloZce.
e SetEvnlf - Je podminény ptikaz, ktery je podobny vSem ostatnim

podminkovym piikaziim v riznych jazycich.

Soubor .htpasswd obsahuje hesla, kterd se budou pouZzivat. Pokud uZivatel zada
heslo jiné, nez je uvedeno v tomto souboru, je zobrazen chybovy kéd.

Samotny soubor .htpasswd obsahuje pouze uZivatelskd jména a hesla, proto je
déle nutné nastavit v .htaccess cestu ksouboru suzivatelskymi hesly
(AuthUserFile), ndzev oblasti, kterou chcete zabezpecit (AuthName), typ autorizace

(AuthType), specifikaci omezeni pfistupu (require) [17].

2.2. Hesla

Ovéfeni uzivatelského jména a hesla patii k nejcastéjSim zptsobim autentizace
webové aplikace. Zakladni chybou je uklddat hesla bez jakéhokoliv kédovani tak,
jak ho uZzivatel zadal. Protoze kazdy, kdo se dostane k databazi, ziskd automaticky
seznam hesel vSech uzivatell. Zjisténi hesla nemusi znamenat nebezpec¢i pouze pro
aplikaci, ale muZze zpisobit problémy i samotnému uZivateli. Pokud mé jedno
uzivatelské jméno a heslo nastavené na email, umoZni piistup do internetového
bankovnictvi. Proto by se kazda aplikace méla pted ulozenim do databaze hesla

hashovat.

2.2.1. Hashovani hesel
Pomoci hashovacich funkci dochazi k lep§imu zabezpeceni hesel. Utoénik ani

administrator heslo uzivatele v bézné textové podob¢ neznaji. Tento nedostatek 1ze

castecné vytesit nasledujicim algoritmem [19].



Obrazek 1: Komplexni systém zabezpeceni piistupovych adaji
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Vstupem do hashovaci funkce je jakykoliv fetézec jakékoliv délky, vystupem je
fetézec fixni délky, ktery je nazyvan hash (otisk). Mezi nejznamé&;jsi algoritmy patii:

MD4, MD5, SHA-1, SHA-256/224, SHA-512/384).



Ukazka otisku hash funkce MD5:

Pivodni heslo:

Toto je moje heslo

MDS otisk:
07£793f8a0518ec9095b41e2f87f7aa9

Hashovaci funkce vraci pokazdé stejny otisk, ale z vytvoreného otisku neziskate

puvodni heslo.

2.2.2. Utoky na zahashovana hesla
Slovnikovy udtok je metoda, pfi které je k zjisténi hesla pouZzit hrubou silou

zpusob pokus/omyl ze seznamu zndmych slov. Tato metoda mulze byt rozSitena
o doplnéni Cislic na konec slova. Slovnikovy utok postupné zkousi vSechna slova
z béZzného jazyka doplnéné o Cislice na konci. Tyto utoky uspéji v ptipadech, kdy je
heslo kratké (7 nebo mén¢ znaka) [15].

Rainbow tables jsou tabulky dvojic, v nichZ je uloZen fetézec a jeho otisk, tyto
tabulky slouZi jako online databéze otiski, kterd v soucasné dob¢ obsahuje miliony
zaznamu. Princip utoku spoc¢iva v hledani hesel v téchto tabulkdch. Pomoci takovéto
metody, 1ze prolomit hashovani pomoci funkce MDS5 [12].

Dokonalejsi metoda ochrany hesla je pouziti metody ,,soleni*. Princip spociva
v pridavani né&jakého fetézce ke vstupu. Vysledkem je, Ze pro stejnd hesla se vytvoii
jiny otisk. Refenfm je ndhodné vygenerovany fetézec, ktery je tieba ukladat do
samostatného sloupce v databazi. Je tedy proto vhodné, vyvarovat se spojeni
oby&ejnych fetézci. Refenim je pouzit funkci HMAC, kterd zjituje, zda nebyla

informace cestou zménéna [18].




Obrazek 2. Algoritmus ,,Soleni*
HMAC
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Zdroj: http://access.feld.cvut.cz/view.php ?cisloclanku=2007080002

2.3. Session

Uzivatelska relace nebo-li session se pouzivd k uloZeni informaci o uzivateli pii
pohybu mezi strankami. Pokud webova aplikace vyuziva k piihlaSeni session, tak se
hned po piihlaSeni vytvoii jednoznacné cislo, které se nazyva SID (session ID).
Pomoci SID jsou v aplikaci nastavena uZivatelska prava. Napt. databdze zjist'uje, zda

uzivatel s vytvofenym SID ma prava pro pozadovanou akci.

2.3.1. Utok session fixation
Utoénik nastavi SID na predgenerovanou hodnotu a za pomoci napf.

podstréeného odkazu presvédcuje uZivatele k zalogovini do systému. Jakmile se
uZivatel piihldsi, pouZije se session ID poskytnuté ttoénikem. Utoénik timto ziskava

ptistup do aplikace s ukradenym SID [19].



Obrazek 3: Princip session fixation
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se prihlagovat).

webova aplikace

Zdroj: http://access.feld.cvut.cz/view.php ?cisloclanku=2007080003

MozZnosti ochrany proti utoku session fixation je za pomoci funkce
session_regenerate_id, kterd je zavoldna pied piihldSenim uZzivatele do systém.
Postréené SID systém zahodi a Gtocnik nové neznd. Funkce session_regenerate_id se

nalézé ve verzi PHP serveru 4.3.2 a vyssi.

2.3.2. Utok Sidejacking Session
Principem tohoto utoku je odposlechnuti SID z paketG putujicich na siti.

V soucasné dob¢ existuje mnoho programil k odchytdvani a ndslednému filtrovani
paketl napi. Wireshark, tcpdump. Sidejacking, které se uzivaji spiSe u bezdratovych
siti, protoze zde je moZnost odposlechu paketi vyssi. Moznosti rozsahu ttoku jsou
rizné podle typu zabezpeCeni bezdritové sité, respektive podle Sifrovaciho
protokolu. Na klasickém ,dratovém* piipojeni je ttok moZny, pokud je

v infrastruktufe sit¢ hub, protoZe pieposila vSechnu komunikaci na vSechny uzly,



nebo pokud se ttocnikovi podafi pripojit sviij pocitac pted router, popiipadé nad nim
néjakym jinym zpusobem ziskat kontrolu.

Ochrana pied timto utokem je spiSe na spravcich sité, nebot’ obyCejny vyvojart se
obvykle nestard o komunikaci na celé sitové infrastruktufe. Jedinou moznosti
ochrany pro vyvojafe aplikace je pouZit pro komunikaci Sifrovany kanal.

U webovych aplikaci je to TLS a jeho predchtidce SSL [16].

2.3.3. Utok Cross-site scripting

Metoda naruSeni internetovych stranek, kdy se uto¢nik snazi vyuZzit chyby
v bezpecnosti aplikace a vklada do stranek svij vlastni skript, ktery internetovy
prohlize¢ interpretuje jako HTML kéd. Pomoci utoku XSS (Cross-site scripting) se
uto¢nik muze dostat k pfihlaSovacim ddajim, kdyZ stranku s pfihldsenim jednoduse
pfesméruje na svoji stranku, kterd je vizudln¢ identickd. Dale se tto¢nik mtze dostat
k uzivatelovym cookies a ukrast jeho SID. Cross-site scripting 1ze rozd¢lit na Non-
persistent, Persistent a DOM based [1].

Non-persistent je jeden z nejb&znéjSich dtokil. Princip spociva v upravé URL

adresy, ktera se nasledn¢ interpretuje do stranky.

Piiklad: Utoku Non-persistent

Zdrojovy kéd:
<?php echo $_GET['nadpis']; 7>
Podstréena URL adresa:

Yy o s

http://URL/stranka.php?nadpis=cokoliv<script>alert('Toto je uspéSny XSS utok.");</script>

zdroj: http://cs.wikipedia.org/wiki/Cross-site_scripting

Persistent je ttok, ktery lze aplikovat pouze v pifipad€, kdy je obsah stranky
generovin z databize. Utoénik vloZi Javascript tfeba do komentéte, ktery se uloZi
do databaze. Data z databdze se zobrazi pokazdé, kdyz si uzivatel tuto stranku

zobrazi [17].




Obrazek 4: Priklad perzistentniho itoku

1)
Utednik odefle POST data do skriplu register.php - vlo?i klientsky skrpt do ndzvg udivatele

username = "<script src="http://nebezpecna_adresa.cz/utok.js"></script>Karel”™

lesdeni dal—

&

g webowvy server
utognik Y databaze

Ma stranku, kde se zobrazuji posledni registrovani uZivatelé, pfistoupi nic netusici uZivatel.
Ph zobrazeni nazvu Utoénika se pfenese se strankou i skript.

uzivatel webowvy server databaze

1
13)
Ma poéitadi uZivatele se spustl klientsky skript (z adresy http://nebezpecna_adresa. cz/utok. §5),

ktery natte viachny cookies uZivatele a nepozoravand je odesle dtoénikovu webovému servery.
Mezi cookies se nachazi | PHPSESSID, kterou miZe dtoénik zneuZit k ukradeni session 1D uZivatele,

1) pofadavek na utok.
2} poeland utok. §s

1) utok.js e spusti
8 odeile cifliva data

uZivatel webovy server
Otocnika

Zdroj: http://access.feld.cvut.cz/view.php ?nazevclanku=zabezpeceni-webovych-aplikaci-i-
klientske-skriptovaci-jazyky&cisloclanku=2007090001

Utok DOM based je hodné podobny okamZitému dtoku. Rozdil je v tom, Ze tento
utok zneuziva existujici klientsky (tzn. lokdlni) skript. Lokdlni skripty maji obvykle
roziifend opravnéni, jako je naptiklad piistup k souboriim na disku. Utoénik se tak
muze dostat k citlivym datim aplikace [17].

Nejucinngjsi obranou proti témto ttokiim je vypnuti Javascriptu, ale tim muze

dojit k neZadouci zméné grafické ipravy nékterych internetovych stranek.
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Dals$im zptsobem obrany je pouZiti funkce htmlspecialchars, kterd nahradi citlivé
znaky, jako je napf. ,<* za ,&It‘. Funkce htmlspecialchars zabrini interpretaci
podstréenych znacek .

MozZnost obrany je také pomoci funkce strip tag, kterd umoznuje odebrat
z zadaného fetézce html tagy.

Pokud ale pottebujete nékteré tagy pouzivat, musite si sestavit reguldrni vyraz,
ktery odstrani neZddouci tagy. Tato metoda neni piili§ bezpecnd, protoZe sestaveni

takového vyrazu je dost obtizné.

2.3.4. Spravna tvorba SID
Pro zamezeni tutoku hrubou silou, tedy moznosti odhadnuti SID, je dobré pii

kazdé navstéveé pouzit nové ndhodné vygenerovanou SID. V soucasné dobé se jiz
nedoporucuje generovani pomoci MDS3, a to z diivodu, Ze je to zastarald metoda a lze
ji odhadnout ve velmi kratké dobé. Dulezité je zamezit moznosti, Ze dva rizni
uzivatelé budou mit stejnou SID. ReSenim je, ptidat do algoritmu pro tvorbu
uzivatelské session uzivatelovu IP adresu.

Déle neni vhodné tvofit SID ze smysluplnych ddaji, jako je heslo, uZivatelské
jméno a dal3f citlivé informace. SID by mélo obsahovat co nejvice znakt. Cim je
SID delsi, tim vice moznosti musi uto¢nik vyzkouset. Dalsi pravidlo pro tvorbu SID
je omezeni Casové platnosti. Pfi omezeni platnosti se velmi sniZuje mozZnost ttoku
hrubou silou. Obvykle se nastavuje doba vyprSeni nékde mezi 5 a 30 minutami.

Pokud nenf session aktivni, je vhodné ji pribézné obménovat.

2.4. Databaze

Databdze se v dnesni dobé objevuje témet vSude. Vyjimku netvoii ani webové
aplikace. Tyto aplikace komunikuji s uZivatelem pies webové rozhrani témér vzdy.
Databéze je tedy jedno z nejcitlivéjSich mist celé aplikace. Pokud se uto¢nikovi
podaii databazi nabourat, muze ziskat piistup nejen k uZivatelskym uctim,
ale i citlivym datim, jako jsou rodnd ¢isla, Cisla uctu, ¢isla ob¢anského prikazu atd.
Navic tato data maZe editovat, mazat a také ptiddvat zdznamy. Uto&nikovi se

dokonce muliZe podafit smazat i celou databazi.

2.4.1. SQL Injection
Cilem ttoku SQL Injection je nalézt misto, kde aplikace posild SQL dotaz

do databaze napf. ptihlasovaci formulaf. Princip dtoku je ve vloZeni vlastniho dotazu
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do vstupnich dat, jako jsou napt. formuldafe (POST/GET) nebo parametry URL.

V nasledujicich ptikladech jsou popsany rizné moZnosti dtoku [5].

Priklad SQL injection pro vypsani tabulky s uzivateli:

Piivodni dotaz v skriptu:

SELECT * FROM uzivatele WHERE id = '$id'
Vysledny dotazu:

SELECT * FROM uzivatele WHERE id =1 OR 1=1--

V ptivodnim dotazu je v podmince ¢islo uZivatele. Toto ¢islo je obvykle lehce
zjistitelné z vypisu o uzivateli. Misto sloupce id Ize pouzit jakykoliv jiny sloupec.
Velmi jednoduse se da zjistit prezdivka (nick) uzivatele napft. z internetové diskuze.
Dotaz, ktery je pouzivdn, musi byt syntakticky spravny, proto je tedy nutné nejprve
ukonc¢it pivodni podminku a déile pak pokracovat svym kédem. Konec dotazu
z ptikladu je za fetézcem “1°, ddle ndsleduje vzdy platnd podminka 1=1. V podmince
je mozné pouZzit prakticky cokoliv, pokud vysledek bude mit hodnotu ,,pravda®. Je-li
pouzit misto Ciselnych hodnot textovy fetézec, je nutné ho uzaviit mezi znaky

~ ~

apostrofti napt. "a’ = “a’. Konec kédu je zakoncen

13 (13

, coz je v jazyce SQL
komentdt. Pomoci ,,--“ je oSetfen piipad, kdy origindlni dotaz pokracuje napf.
fazenim (order by). Horsi pfipad je pouziti piikazu delete, kdy dtocnik mize smazat

data z tabulky [2].

Priklad: Pouziti SQL injection pro smazani celé tabulky:

Pivodni dotaz v skriptu :

SELECT * FROM uzivatele WHERE id = '$id'

Vysledny dotaz:

SELECT * FROM uzivatele WHERE id = 1 OR 1=1; DROP TABLE uzivatele

Nékteré SQL servery podporuji zpracovani vice dotazii. Tuto vlastnost
pfedpokldadd 1 vySe uvedeny piiklad. Prvni dotaz jiz byl vysvétlen. Dale bude
pokrac¢ovéano od znaku stfednik. Tento znak slouZi pro ukonceni SQL dotazu, I1ze ho
tedy pouZit jako oddé&lovaé mezi dotazy. Utoénik jednoduse za pomoci ,,DROP

TABLE* smaze celou tabulku ,,uzivatele®.
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Piiklad ziskani uZivatelskych jmen a hesel za pomoci UNION:

Puvodni dotaz:

SELECT nick, email FROM uziv WHERE id = '$id' LIMIT 1

Vysledny dotaz:

SELECT nick, email FROM uziv WHERE id = 1 UNION SELECT heslo AS nick, nick AS
email FROM uzivatele --' LIMIT 1

Prvni ¢ast dotazu byla jiz byla vysvétlena. Nésleduje vysvétleni dotazu od slova
,UNION*. Pouzitim ,,UNION* dojde ke sjednoceni vysledkii dvou dotazi. Druha
¢ast dotazu vypiSe uZivatelskd jména a hesla. Dotaz je vS§ak omezen pouze na vypis
jednoho zaznamu. Diky tomu je moZnost ttoku pouze ve skriptech, kde se aplikuje

cyklické vypisovani [4].

2.4.2. Obrana proti SQL injection
Principt ochrany je mnoho a déli se podle pouZiti databdzového serveru.

Mezi obecné patii:

¢ Nastaveni délky vstupnich dat u formulait.

e Testovani vstupnich dat za pomoci reguldrnich vyrazii, napt. uzivatelské
jméno nebude obsahovat znaky: ,, =, <, >, --, /, 7, “,*. Ddle je mozné
testovat, zda vstupni data neobsahuji slova: ,,select, update, drop, delete.

e Testovani pomoci funkce, kterd analyzuje, zda Ciselné vstupy neobsahuji
textové fetézce napt. v PHP is__integer.

e Nahrazeni znaku [] znakem ["] u textovych vstupl, coZ uto¢nikovi
znemozni ukoncit SQL dotaz.

e Zamezeni vypisu chybovych hl4sek u databdzového serveru.

V PHP lze oSetfovat SQL injection pomoci funkci mysql_real_escape_string,
addslashes nebo direktivou magic_quotes_gpc. Tyto funkce, vcetné uvedené
direktivy, vlozi zpétné lomitko pied specifické znaky, ¢imZz se do databédze uloZi jako

apostrof a nenf interpretovan jako znak uvozujici konec fetézce [3].
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Piiklad pouziti funkce mysql_real_escape_string pro oSetieni SQL injection:

$name bad=""OR 1'";

$name_bad = mysql_real_escape_string($name_bad);

$query_bad = "SELECT * FROM customers WHERE username = '$name_bad'";
vypis proménné ,,query_bad* :

SELECT * FROM customers WHERE username ="'\' OR 1\"

Zdroj: http://www.tizag.com/mysqlTutorial/mysql-php-sql-injection.php

Funkce addslashes je velice podobnd funkci mysql_real_escape_string, rozdil je
v pouze v podpote znakovych sad. Ve stitech, kde se pouziva kédovani UTF — 8§, je
pIn¢ dostacujici [7].

Direktiva magic_quotes_qpc je po instalaci standartné vypnutd a od PHP6 je jiz
zrusena. Pozor na piipad, kdy je direktiva zapnuta a vstupni fetézec je oSetfovan
funkcemi addslashes nebo mysql_real_escape_string, protoZze tehdy mulze dojit

k vloZeni dvou znakl zpétného lomitka za sebou [8].
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3. Porovnani prestiznich sportovnich center
na internetu, jednoducha véc. Hlavnim kritériem mého vybéru byla odliSnost (napf.

netradi¢ni design, pocet kurtil) internetovych stranek sportovnich center.

3.1. Hcentrum

Grafické zpracovani stranek Hcentra je primérné. Mezi nedostatky
patii zobrazeni ceniku s jednordzovymi vstupy, kde se tabulka pfi nastaveném
rozliSeni 1200 x 800 pixeli nezobrazuje celd. Ve spodni Césti je sice zobrazen
posuvnik, ale to vede k neptfehlednosti cen. Dals$i nedostatek je v odkazu na 3D
galerii. Zde se naléza velky pocet voleb, ale tyto volby nejsou funkcni. Stranky jsou
velmi Casto aktualizovany. I pfes tyto nedostatky jsou stranky velmi piehledné,
ptehlednost je z&4asti naruSena umisténim odkazu s mapou stranek, ktery se nachazi
v pati¢ce. Stranky, ale neprosly testem validity.

Ptihlaseni do online rezervaci maji pouze ¢lenové klubu, ¢imZ je zajiSténo, Ze
neexistuje moznost uskutecnit ttok na registratni formuldf. Bez ptihlaSeni neni
mozné dostat se k zobrazeni vytizeni sportovist a relaxacnich zafizeni. Velmi
pfijemnd je dvoujazy¢nd verze téchto stranek. Pro uZivatele miZe byt matouci
zpusob pohybu mezi mésici v kalendaii. Na téchto strankdch nebylo mozno
otestovat, zda lze vlozit rezervaci s neaktudlnim datem, protoze do této sekce maji

piistup pouze registrovani uzivatelé [20].

3.2. Sportcentrum Cibulka

Tyto stranky vycnivaji na prvni pohled svym netradicnim designem, ktery je
na ivodni strdnce velice povedeny. V pfipad¢, Ze je kliknuto na néktery z odkazi,
dojde k znacnému zmenseni hlavniho menu a text s odkazy se stane skoro necitelny.
Pokud md wuzivatel té€chto strdnek pomalejSi internetové pfipojeni, dochazi
k chvilkovému nezddoucimu rozvrZeni celé stanky. Divéru nevzbuzuje ani prazdna
stranka s obchodem.N¢které fotky napft. ,,4. turnaj SPL 2004 - 4. 12. 2004 jsou
v ndhledu v nezddouci kvalité. Po detailnim zobrazeni fotek je vSe naprosto
v pofddku. Struktura strdnek neni Upln€ vyhovujici, protoZe informace o oteviraci
dobé¢ jsou pod odkazem na ,,Cenik*. Pfijemnym bonusem je ale zobrazeni mapy, kde

se centrum naléza. Test validity objevil 93 chyb, coZ je mnoho.
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Do rezervaci se bez piihlasovacich udajt, o které si uzivatel miiZze zazadat, neni
mozné dostat. To je velky nedostatek, protoZe uZivatel musi volat do centra a nejprve

zjistovat, jaky termin je volny [21].

3.3. Sportcentrum Ivanovice

Grafické rozhrani téchto stranek je piimocaré. Dulezité informace pro zdkaznika
(oteviraci doba, telefonni c¢islo) jsou umistény tak, aby byly viditelné porad,
bez ohledu na to, kde se ndvStévnik naléza. Povedena je volba virtudlni prohlidka,
kterd umoZnuje sezndmit se vSemi sportovisti. Odkazy jsou velmi piehledné a jsou
strukturovany s vhodnou velikosti textu. Problém téchto internetovych stinek je
v nefunk¢nich odkazech napt.
,Hhttp://www.sportcentrum-ivanovice.cz/html/cs/sportovni_aktivity.phtml*.

Rezervace jsou vyfeSeny podobné jako u Hcentra, tedy nepfihlaSeni uzivatelé si

mohou zobrazit vytiZenost kurtu [22].

3.4. Squashcentrum Chomutov

Internetové stranky squashcentra Chomutov se vyznacuji piijjemnymi barvami
a jednoduchym rozvrzenim. Neptijemné je rozhozeni layout pii odkazu na ,,Rozpis
cvideni pod sekei kola. Tento odkaz zptisobi prepséani kraje layout tabulkou ,,SAL
KOLA*®. Také ¢lenéni internetovych stranek neni pfili§ kvalitni. Odkaz na online
rezervace se zobrazi hned na tvodni strdnce, ale po pfesunu na jinou stranku tohoto
webu lze online rezervace nalézt pouze pomoci mapy strdnek. Squashcentrum
Chomutov také nema vSechny odkazy pIn¢ funkéni napi. odkaz, ktery je pod squash
— amatérska liga, se zobrazi jako zdrojovy skript. Testem na validitu tyto stranky
neproSly tspésné.

Rezervace lze vytvofit telefonicky, ale také online po UspéSném zaregistrovani.
Online registrace je velmi rychld a nezada zadné zbyte¢né udaje. Hned po registraci
je zobrazen odkaz pro piihlaSeni. Zobrazeni online rezervaci je velmi piehledné
s velmi pifi{jemnymi barvami. Velmi vitdna je moZnost ndpovédy, kde je napf.
uvedeno, do kdy je moZno rezervaci zruSit. Systém rezervaci ale neni piehledny,
napt. odkaz pro zrusSeni rezervace je umistén na konci stranky, nenabizi moZnosti

zobrazeni aktudlnich uzivatelskych rezervaci.
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Velkym nedostatkem rezervaéniho systému je, Ze neni oSetfeno vkladani
rezervaci s neaktudlnim datem a Casem. Ddle neni vhodné, Ze u potvrzeni vybrané

rezervace, je op¢t vkladano jméno uZivatele, ktery je jiz registrovan [23].

3.5. A-Sport

Tyto internetové stranky jsou graficky zpracovany velmi primérné a maji
jednoduchou strukturou. Mezi odkazy chybi napi. fotogalerie sportovniho centra.
Vsechny odkazy jsou plné€ funkéni. Velkou nevyhodou téchto internetovych stranek
je, Ze jsou tvoreny staticky. Tuto metodu tvorby bych o¢ekaval u zdkladni prezentace
firmy, ale ne u stranek sportovniho centra. Validita téchto stranek neni bez chyby.

Rezervaci lze uskuteCnit pouze telefonicky, a to bez moZnosti zobrazeni
vytiZzenosti kurt. Online rezervace sportovni centrum A-Sport nepodporuje, ¢imzZ

muze prichazet o zdkazniky, ktefi preferuji rezervace online [24].
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Zhodnoceni sportovnich center vystihuji ndsledujici tabulky.

Tabulka 1: Zobrazeni po¢tu chyb na strankach sportovnich center.
Pocet chyb pri Pocet chybnych Pocet chyb po

zobrazovani odkazi kontrole validity
Hcentrum 1 0 13
Squashpark-Cibulka 3 1 96
Sportcentrum-lvanovice 0 2 13
Squashcentrum-Chomutov 2 2 15
A-sport 0 0 20

Tabulka 2: Mé hodnoceni internetovych stanek sportovnich center. K hodnoceni je vyuZito

znamkovani: 1 — nejlepsi, 5 — nejhorsi.
Grafické
Nazev zpracovani Prehlednost Funk¢nost

Hcentrum 2 1 1
Squashpark-Cibulka 4 3 3
Sportcentrum-lvanovice 1 3 2
Squashcentrum-Chomutov 1 4 2
A-sport 3 2 1
Tabulka 3: MoZnosti rezervacnich systému sportovnich center, x — ano, - ne.
Prohlidka
Nazev rezervaci Online registrace Online rezervace

Hcentrum X - X
Squashpark-Cibulka - - -
Sportcentrum-lvanovice X - X
Squashcentrum-Chomutov X X X
A-sport - - -




4. Analyza sportovniho centra

Cilem je vytvofit internetovou aplikaci, kterd umoZzni spravu sportovniho centra.
Aplikace obsahuje Ctyfi uzivatelské role: navSt€évnik, bézny uzivatel, dale uZivatel
s pravem tvorby turnaje a posledni je administratorsky ucet. Tento ucet se stard
o spravu uZzivateli, turnajt, sportovnich potieb atd.

K vytvorfeni této aplikace jsem si vybrat databdzi MySQL pro jeji velkou
podporu poskytovatelll internetovych stranek. Pro zobrazeni dat je nutné vytvaret
obsah strdnek dynamicky. Tuto vlastnost vyuziva i programovaci jazyk PHP, jejz
jsem si pro napsani své bakaldfské prace vybral. Jazyk PHP zajisti odeslani
anasledné piijeti dotazu z databdzového serveru. Tato data zpracuje na serveru

a odesle je klientovi, kde jsou zobrazena jako HTML strdnka.

4.1. Pozadavky

Aplikace by méla byt z pohledu zdkaznika pfehledna. Zakaznik nesmi mit pocit,
Ze se na strankdch ztratil. V piipad¢€ zruseni jeho rezervace, napi. z divodu poradani
turnaje, musi byt informovan. Dédle by mél byt informovén o nejnovéjSich nabidkach
sportovniho centra.

Jako v kazdé internetové aplikaci je velmi dulezitd bezpecnost, kterd zarucuje
nejen ochranu osobnich udaju pii registraci, ale hlavné zabranuje neopravnénému
vniknuti do aplikace.

Je také nutné zachovat referencni integritu v databdzi, aby nedoslo k tomu, Ze

jedna rezervace byla pfiddna jinému zdkaznikovi.

4.2. Uzivatelé systému
4.2.1. Navstévnik

Uzivatel, ktery nemd v systému vytvofen ucet, mad moznost zobrazeni rezervaci,
vysledkl turnaji a zebiicku. Ddle mtze vkladat ptispévky do internetové diskuze.

Posledni navstévnikovou volbou je registrace do systému.

4.2.2. Béiny uzivatel
Tento uZivatel md nastaveno nejméné prav. Po UspéSné registraci a ndsledném

piihlaSeni do systému, muze vyuzivat rezervacni systém. M4 tedy k dispozici
moznosti vytvoreni, zobrazeni a smazadni rezervace jak sportovnich kurtil, tak

i sportovnich potieb. Déle se muze piihlasit na pofddany turnaj. Systém samoziejmée
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umoziuje tomuto uzivateli 1 odhlaSeni z turnaje. Ma také mozZnost vloZit piispévek
do internetové diskuze. Posledni funkci systému pro bézného uZivatele je zména

osobnich udaji a hesla.

4.2.3. Uzivatel s rozsifenymi pravy
Ma stejnd prava jako bézny uZzivatel, navic ma pravo vytvaret turnaje.

4.2.4. Administrator
Uzivatel s administratorskym tctem vyuzivd vSechny funkce aplikace. Disponuje

pravem pfidani, smazani a pfidélovani prav uZivatelim. Aplikace administratorovi
umoziuje smazani turnaje, pokud se tento turnaj nebude konat. Muze mazat
jednotlivé piispévky v diskuzi, napft. je-li v piispévku uveden néjaky vulgarni vyraz.
Ma na starosti vkladani vysledkli po odehraném turnaji. Spravuje sportovni potieby,
které si mohou zdkaznici rezervovat. MuZe vklddat rezervace neregistrovanych
uzivateli do aplikace napt. po telefonické domluvé. Administrator zodpovida

za vkladani novinek na dvodni strance.

4.3. Use Case diagram
Pro analyzu aplikacni logiky, tedy pro popis interakci mezi uZivatelem

a systémem, jsem nakreslil Use Case diagram.
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Obrazek 5: Use Case Diagram

Vklada
piispévky do
diskuze

Registruje se

Rezervuje si
sport. kurt a
sport. pottebu

Bézny uzivatel

Navstévnik

Vklada
vysledky

Ptihlasuje nebo
odhlasuje se z
turnaje

Spravuje
aktuality

. Uzivatel
Spravuje S
. e s rozSirenymi
turnaje Pridava .
pravy

turnaj

Spravuje
rezervace

Administrator

Spravuje
uZzivatele

Spravuje
diskuzi
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5. Zvolena technologie

5.1. PHP

Oznaceni PHP bylo pivodné zkratkou anglické fraze ,,Personal Home Page*.
Autor této technologie je Rasmus Lerdorf, ktery ji vytvofil pro sledovani
navstévnosti svych stranek.

S postupnym ndrdstem uZiteCnosti a moznosti této technologie se ujal ndzev
,,PHP: Hypertext Preprocessor*.

Syntaxe jazyka PHP vychdzi ze zndmych programovacich jazyki jako jsou Perl,
Java, a C. Stejn€ jako uvedené programovaci jazyky je PHP nezavisly na platformé
a je Open Source.

Skripty PHP jsou zpracovdvany na stran¢ serveru a vysledek skriptd je pienasen
ke koncovému uzivateli. Hlavni mySlenka PHP je v dynamickém generovani obsahu
HTML stranek. Protoze jazyk PHP se pouziva s kombinaci databdzového serveru, je

vygenerovany obsah je velmi Casto vysledkem néjakého databazového dotazu [20].

Obrazek 6: Princip generovani html stranek pomoci PHP

Klient Server

Pozadavek na URL adresu
TEOOO

HTML

HTML
Pozadavek

Skriptu

5.2. MySQL
Je databazovy systém, ktery byl vytvoren firmou MySQL_AB a mezi jeho autory

patii Michael ,,Monty* Widenius a David Axmark.

MySQL je multiplatformni databaze s bezplatnou licenci GPL. Komunikace
s databazi probihd pomoci jazyka SQL. Stejn¢ jako u jinych SQL databazi se jedna
o dialekt tohoto jazyka, ktery obsahuje n¢ktera rozsiteni.

MySQL se velmi Casto pouziva v kombinaci s jazykem PHP. Princip generovéani

HTML stranky za pomoci PHP a MySQL je zobrazen na obrdazku ¢. 7. MySQL
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od verze 5 zacalo podporovat pohledy, triggery a uloZené procedury, a tim jeSté vice

v vzrostla oblibenost této databaze [20].

Obrazek 7: Princip generovani html stranek pomoci PHP

Klient Server

~ Pozadavek na URL adresu
OO0

HTML

Pozadavek
Skriptu

-

Dotaz

Data

MySQL

53. CSS

CSS je zkratka anglického nazvu ,,Cascading Style Sheet®, ¢esky tabulky kaska-
dovych styla, které umoziuji grafickou dpravu stranek psanych v jazycich HTML,
XHTML a XML.

Jazyk byl navrZen standardizacni organizaci W3C. Zatim byly vyddany tfi drovné
specifikace CSS1, CSS2, a CSS3. CSS3 se v soucasné dobé rozsituje.

Kaskadové styly slouzi k definovani vzhledu jednotlivych elementi nebo skupiny
elementt. Jejich velkou vyhodou je oddéleni obsahu HTML dokumentu a grafické
struktury. Kéd je prehlednéjs$i a nemusime formdatovat kazdy element zv1ast, staci

pro ngj vytvoftit v CSS vzhled pouze jednou.

5.4. Javascript

JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk. Autor
Javascriptu je Brendan Eich z tehdejsi spole¢nosti Netscape.

JavaScript je provadén na strané klienta, tim je obvykle internetovy prohliZec.
Zapisuje se piimo do HTML kédu. Tato technologie se obvykle pouzivd v kombinaci
s kaskddovymi styly a uddlostmi jednotlivych elementi HTML napf. ,,onclick® nebo
,mouseover*. JavaScript pracuje s jednotlivymi komponentami prohliZzece a stran-
kami pomoci objektového modelu dokumentu (DOM) tak, Ze zpracovavd atributy

objektli dokumentu a jejich hodnoty.
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6. Navrh databaze

Aplikace neni navrzena pro urcity pocet sportovnich kurtii a ani pro pfedem dany
typ sportovist. Tedy prvnim kritériem pfi tvorbé databdze byla univerzalnost. Dal$im
kritériem byla bezpeCnost, tedy dodrzeni integrity dat a zabezpeceni proti

neopravnénému zasahu.

6.1. Architektura

Aplikace vyuzivd data poskytovand z databize. Z diavodu bezpecnosti byl
vytvoren piistup, ktery ma nastavena jen nejnutnéjsi uZivatelska prava.

Pro piistup ktémto datim jsou vyuzity pohledy. Pohledy skryji celou
databazovou strukturu. Ve vétsing piipadu spojuji vice tabulek. Pomoci pohledi 1ze
vyfiltrovat pouze nékteré zaznamy.

Pro zmény v databdzi (vloZeni, uprava nebo smazdini) je vytvofena databdzova
procedura. V procedurich je zapouzdiena zmeéna uskute¢nénd ve vice tabulkdch
najednou. U téchto zmén je vétSinou vyuZzivdna transakce. Provedou se tedy vSechny

zmeény, nebo zadné. U transakce nesmi nastat piipad, kdy se vykona jen jeji Cast.

6.2. E-R Diagram
Obrazek 8: Vytvoreny E-R Diagram

Rezervace Hurtu
1D_Kurtu [FK}
Od Kum,-
ID_Kurtu  (PK]
— |— B — — — ] Cena_Hod
Uzivatele ID_Drub (FK)
ID_Uziv (PH) |
Mick | Sport_Typ ¥
Jmeno !
T
FSC Prijmeni ] |-?p-|-- o (PK) |
E—— —— U_Typ iFry
FSC (FK) [ —= Telefon I L
Mesto Email —l Rezervace Potreby + - — — ‘l
PSC {FK) | ID_Potreby (FK) _4\
Heslo ID_Uziv  (FK) |
Ulice L Od Sportovni_Patreby
Dat_Reg 0o sl ID_Potreby (PK) ‘|‘
Datum |_ Nazev 5
L4 _ port_Druh
Uzivate - Cena_Hod o — Druh
ID_rez_pot (PK) ID_Druh  {FK) T T o ounee
ID_Typ  {FK) | —
Turnaj |
| ID_Tumnsje (PK) R:—Isti:}|‘|ship45
L i Diskuze
Wyslediy_Turnsje EEZE" | Nidk
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FFK) Umisten ni Prispevek
ID_Uziv (FFK) ;"’_I_'_ ievn_cens o Datum_Vloz
ID_Tumsje (PFK) Dat_yt PSS -
Datum_Wloz - =1 Pocet_Hracu Predmet
10_Aktuality [PK) = od |D_Prispeviu
Predmet Do
10_Druh [FK)
Zapsano

24



6.3.

Zakladni popis tabulek

Vv s

Uvedené tabulky spliuji tfeti normalni formu. Zde nasleduje detailnéjSi popis

tabulek, které jsou vyuzity v aplikaci.

Role — v této tabulce jsou uzivatelské role. Tuto tabulku vyuziva tabulku
uzivatele.

Uzivatele — tabulka obsahuje informace o registrovanych uzivatelich a také

o pracovnicich centra. Sloupce v této tabulce jsou ¢islo uZivatele, jméno,
piijmeni, uZivatelské jméno, telefon, email, heslo, ulice a datum registrace.
Tabulka je propojena s tabulkami Vysledky_Turnaje, Rezervace_Kurtu,
Rezervace_Potreby a Aktuality.

PSC - zde jsou uloZena postovni smérovaci ¢isla s piislusSnymi ndzvy mest.
Rezervace_Kutru — obsahuje informace o rezervaci jednotlivych kurtt. Jsou
zde uloZena data: datum, zacatek rezervace, konec rezervace, ¢islo kurtu,
¢islo uzivatele a nepovinny atribut uzivatel. Tento atribut je vyuzivan pfi
telefonické rezervaci, kdy tento udaj zapisuje do tabulky zaméstnanec
sportovniho centra.

Kurty — informace o sportovnich kurtech. Tabulka ma tyto sloupce: ¢islo
kurtu, cenu za hodinu a ¢islo sportovniho druhu.

Sport_Druh - zde jsou uloZeny druhy sportovist’. Tato tabulka obsahuje
sloupce: ¢islo sportovniho druhu a ndzev druhu (tenis, squash atd.). Tabulka
je vyuZzivana tabulkou kurty a také sportovni potieby.

Rezervace_Potreby — zde jsou uvedena v podstaté stejnd data, jako v tabulce
Rezervace_Kurtu, tedy sloupce s ndzvy datum, zacatek a konec, ¢islo
rezervované sportovni potieby, ¢islo uZivatele a nepovinny atribut uzivatel.
Sportovni_Potreby — tabulka uchovava informace o sportovnich potfebach.
Sloupce v této tabulce jsou: ndzev sportovni potieby, cena za hodinu. Tato
tabulka je propojena s tabulkami Sport_Druh a Sport_Typ.

Sport_Typ —v této tabulce jsou uloZeny typy sportovnich potieb napft. raketa,
boty, micek atd.

Turnaj — tabulka obsahuje data o pofddanych turnajich. K tomu vyuziva
sloupce: ndzev turnaje, Cas, kdy se turnaj kond, zacatek, konec, hlavni cenu,
datum vytvofeni v systému, maximalni pocet piihlaSenych hraca. Tato

tabulka vyuziva tabulku Sport_Druh
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¢ Vysledky_Turnaje — obsahuje informace o vysledkach jednotlivych turnajt,
tedy kolik a jaké umisténi ziskal pfihlaSeny hrac.

e Aktuality — tabulka s uloZenymi aktualitami ma sloupce: text, datum
vloZeni, pfedmét. Tabulka je spojena s tabulkou uzivatele.

¢ Diskuze — tabulka slouzici pouze pro ukladani ptispévkil do internetové
diskuze. Sloupce v této tabulce jsou: ptispévek, nick (prezdivka), datum

vloZeni, pfedmét.

6.4. Pohledy

Vyuzivani pohledii misto umisténych databazovych dotazti ve zdrojovém koédu
zvySuje bezpecnost aplikace. Dalsi vyhodou je zkriaceni kddu, protoZe pohled
zapouzdiuje spojeni mezi tabulkami. V ndzvech pohledu byly pouZzity anglické nazvy

tabulek a sloupctl.

Priklad pohledu, ktery spojuje tabulky Sport_druh, Sport_typ a Sportovni_potreby:

create or replace view Sport_equipment as

(select typ as type, sport_druh.Druh as kind, sportovni_potreby.Nazev as title,
sportovni_potreby.Cena_Hod as price, sportovni_potreby.ID_Potreby as id_p
from sportovni_potreby, sport_typ, sport_druh

where sportovni_potreby.ID_Potreby and

sportovni_potreby.ID_Typ = sport_typ.ID_Typ and sportovni_potreby.ID_Druh =
sport_druh.ID_Druh)

6.5. Procedury

Pomoci procedur lze opét docilit vétsi bezpecnost v databdzi. V uloZenych
procedurdch jsou vykondvany razné zmeény v databdzi, které jsou pii volani
procedury ve zdrojovém kodu skryty. V aplikaci pouzivdm uloZené procedury

k jakymkoliv zménam v databdzi, tedy ke zméné smazani a vkladani dat do tabulek.
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Piiklad procedury, ktera upravuje uzivatelska data v systému:

CREATE PROCEDURE Update_U(id_u int, nick char(20), jmeno char(20), prijmeni
char(20), telefon int, email char(30), psc int, ulice char(20))
begin
UPDATE uzivatele SET Nick = nick, jmeno = jmeno, prijmeni = prijmeni, telefon = telefon,
email = email, psc = psc, ulice = ulice

where id_uziv = id_u;

end;

Priklad procedury pro vloZeni turnaje do databaze:

CREATE PROCEDURE Insert_T(naz char(20), dat date, hl_cen char(20), dat_vy date, poc
int(11),zac time, kon time, dr char(10))

begin

INSERT INTO turnaj (Nazev, Datum, Hlavni_cena,Dat_Vyt, Pocet_Hracu, Od, Do, Druh)
VALUES (naz, dat, hl_cen, dat_vy, poc, zac, kon, dr);

end;

Priklad procedury, ktera smaze uzivatele ze systému:

CREATE PROCEDURE Delete_U(id_u int)

begin
delete from uzivatele where ID_Uziv=id_u;
delete from rezervace_kurtu where ID_Uziv=id_u;
delete from rezervace_potreby where ID_Uziv=id_u;

end;

6.6. Indexy

Pro optimalizaci databdze jsem vytvofil indexy v tabulce diskuze u sloupce
id_prispevku, protoze neobsahuje priméarni kli¢, a ddle u tabulek Rezervace_kurtu
a Rezervace_potreby, kde jsou pouZity sloupce datum, od a do. Tyto sloupce jsou
velmi Casto pouZzivany v databazovych dotazech. Ostatni indexy jsou vytvofeny

automaticky, protoze se jednd o sloupce s primarnimi a cizimi klici.

Priklad vytvoienych indexu:

Create Index Rez_kurt ON Rezervace_Kurtu (Datum,Od,Do);
Create Index Rez_pot ON Rezervace_Potreby (Datum,0d,Do);
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7. Zabezpeceni aplikace
Pro bezpecnost aplikace je velmi dilezité, aby nedoSlo k neopravnénému

vniknuti do aplikace nebo ke ztraté citlivych dat.

7.1. OSetiovani formulaiu

Jak jsem jiz zmifoval, formuldfe jsou velmi Casto cilem internetovych tutok,
a proto je dilezité, je dostatecné zabezpecit. Ve formulafi je nejprve osetfeno, zda
jsou vSechna vstupni data vyplnéna. K tomu jsem vyuzil PHP funkci empty. Jsou-li
vstupni data ¢isla, jsou testovdna funkci Je_Cislo. Tato funkce ovéii, zda vlozeny
vstup obsahuje ¢isla a zda ma piijatelnou délku, napt. délka telefonniho ¢isla je 9

znaki (ptredpoklad, Ze jde o Ceskd telefonni Cisla).

Ukazka funkce Je_Cislo:

function Je_Cislo($cislo, $pocet)
{
$bool = false;
$cis = strlen($cislo);
if(is_numeric($cislo))
{
if ($cis==$pocet)
{
$bool = true;
1

return $bool;

Pokud vstupni data obsahuji textové znaky, jsou testovdna funkci

Ochrana_dat_zapis. V této funkci je fetézec testovan proti béZnym ttokdm.
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Ukazka funkce Ochrana_dat_zapis:

function Ochrana_dat_zapis($text)
{
$text = strip_tags($text);
$text = trim($text);
$text = htmlspecialchars($text, ENT_QUOTES);
$text = addslashes($text);

return $text;

Dale testuji u nékterych vstupnich dat, zda vloZené udaje maji smysl. V tomto
testovani jsem vyuZzil reguldrni vyrazy, napt. aby nedoslo k vloZeni ¢isla do pole

piijment, také testuji textové pole s e-mailem, zda obsahuje znak @.

Ukazka regularniho vyrazu:

if (\Eregl(""[a-z0-9]+[a-z0-9\._-]*¥[a-z0-9]+ @[a-z0-9]+[a-z0-9\._-]*[a-z0-9]+\.[a-
z]{2,3}$", $e) && !Eregl("\.{2,}", $e) && !Eregl("_{2,}", $e) && !Eregl("-{2,}", $e))

7.2. Zabezpeceni session

Pro zabezpeceni session jsem nemohl pouzit Zddnou hashovaci funkci, protoze
funkce pro hashovani vytvofi otisk fetézce, ktery nelze ziskat zpét. Pro zakédovani
session jsem vytvofil funkci Safeln, kterd zakdduje hodnotu session proménné.
ProtoZe pouzivam v rezervacnim systému hodnotu session jako identifikacni ¢islo
uzivatele uloZené v databdzi. Vytvofil jsem funkci SafeOut, kterd zakdédovanou

session dekdduje zpét do ptivodniho tvaru.

7.3. Hesla
Kvili bezpecnosti jsem pro uklddani hesel zvolil metodu dvojitého hashovéani.
Nejprve heslo zahashuji pomoci fukce sha256, kterd vytvoii 32 bitovy otisk.

Nésledné vytvoiim pomoci funkce hash otisk vysledku funkce sha256.

Priklad hashovani hesla:

$heslo = hash('sha256', 'nosilac');
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8. Vyvoj aplikace

Ve své bakaldiské praci jsem naprogramoval rezervacni systém pro sportovni
centra. K implementaci jsem si zvolil vySe uvedené technologie PHP, CSS,
Javascript a relacni databazi MySQL. Aplikace md, jak jiz bylo uvedeno, tfi
uzivatele, kde kazdy mé své vlastni menu. Toto menu se 1i$i v poctu odkazii podle
opravnéni ptrihlaSeného uzivatele. RozvrZeni stranky obsahuje tfi Casti, v levé je
umisténo naviga¢ni menu, ve stfedni ¢asti je hlavni strdnka a prava Cdst obsahuje

informace o oteviraci dob¢ a aktuality.

8.1. Adresarova struktura
Z divodu bezpecnosti nebyly vsSechny soubory pouze v kofenovém adresaii,
ale v aplikaci jsem vytvofil nasledujici adresafovou strukturu:
ADMIN - obsahuje soubory, které mlize vyuzivat pouze administrator.
CSS - zde jsou uloZeny kaskddové styly.
JS — adresér vytvorenymi Javascripty.
SECURE - soubory pro pfipojeni k databazi a soubor s navigaci.
USER - v tomto adreséfi jsou soubory urené pro béZného uZzivatele.

USER?2 — adresar se soubory uZivatele s rozSitenymi pravy.

MENU - tento adresai obsahuje soubory s typy menu.

8.2. Registrace
V souboru Registrace.php je formuldf pro pfidani uzivatele do systému.
Pro oSetfovani vstupnich fetézcl jsou volany vyse uvedené funkce. Jsou-li vstupni

data v poradku, zavol4 se databdzova funkce pro vloZeni uZivatele do systému.

8.3. PrihlasSovani do systému

Pomoci souboru Login.php systém zkontroluje, zda vloZené uZivatelské jméno
a heslo je uloZeno v databazi. Pokud se udaje shoduji, zobrazi se text ,,PfihlaSeni
probéhlo usp&Sné*“. Po piihlaSeni se do levého sloupce vlozi menu s piisluSnymi
odkazy z adresaife MENU podle oprdvnéni uZivatele. Ddle se vytvoii session
id_uzivatele, se kterou pracuje cely rezervacni systém spolu se spravou uZivatelil

a turnajl.
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8.4. Rezervace sportovnich kurti

Pro vloZeni rezervace se vold stranka Zob_Kal.php s URL parametrem typ. Na
této strance se volanim funkce kalendar zobrazi kalendar. Dale je voldna funkce
vypis_casu, kterd zobrazuje, zda je kurt volny nebo obsazeny viz obr. 7. Zamezeni
vlozeni rezervace s neaktudlni hodinou oSetfuje funkce aktudlni. ProtoZe je tato
funkce vyuZzivana v pfiddvani turnaje, ma kromé& vstupnich parametrti ¢as a datum,

parametr pro pocet mésicu.

Ukazka funkce aktualni:

function aktualni ($hodina,$datum,$pocet_mesicu)
{
$Sakt=false;
$dat = explode("-", $datum);
$mes = $dat[1] - $pocet_mesicu;
if ($dat[0] > date('0"))
{
$Sakt=true;
}

else

{
if ($mes > date("n"))

{
$Sakt=true;

}

else

if ($dat[2] > date("j") && $mes == date("n"))

{
$Sakt=true;
}
else
if ($hodina > date("G") && $dat[2] == date("j"))
$akt=true;
}
return $akt;

}
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V ptipadé, Ze je datum a Cas rezervace v poradku, pfebird vloZeni rezervace
databazova funkce Insert_Rez. Jedna-li se o rezervaci po telefonu, tedy pro uZivatele,
ktery neni registrovan, musi rezervaci do systému vloZzit administrator. Tento typ vlo-
Zeni rezervace je vytvoren na strance Rezervace_Zam.php, kterd je z dlivodu bezpec-
nosti v adresdfi admin. Ta obsahuje stejné funkce i grafické rozvrzeni, rozdil je pou-
ze v presmérovani na stranku Vlozit_Rez.php po vybrani rezervace.

Na presmérované strance je formuléf, kde se vklad4a jméno uZzivatele. Po jeho vlozeni

a potvrzeni tlacitkem se zavold databazova funkce.

Obrazek 9: Stranka s rezervacemi

Rezervace

Po I 14 21 28

Ut 1 8 15 22 29

st 2 89 16 23 30

Ct 3 10 17 24

Pa 4 11 18 25

So & 12 19 26

Ne & 13 20 27

Piedchozi Masledujici

900 rezervovat  rezervovat  rerervovat | rezervovat
10:00 rezervovat rezervovat rezervovat rezervovat
11:00 rezervovat rezervovat rezervovat rezervovat
12:00 rezervovat rezervovat rezervovat rezervovat

Systém umoznuje prohlidku rezervaci. Prohlidka je naprogramovana v souboru
Zobraz_Rez.php. Tato strdnka oSetii, zda je uZivatel pfihlaSen. Pokud uZivatel
piihlaSen neni, zobrazi se text ,,Nejste piihlaSeni* a odkaz pro ptihlaseni a registraci.
Je-li uZivatel piihlaSen, zobrazi se jeho aktudlni rezervace. Administritor ma
moZnost vypisu rezervaci jinych uZivateld. Na strdnce Vyhledat_Rez je vytvofeno
vyhleddvani rezervaci. ProtozZe je tato strdnka vyuZivdna pro zruSeni rezervace, je
pii kliknuti na odkaz zobrazeni rezervace posldna proménnd akce. Je-li na tuto
strdnku posldna proménnd akce shodnotou jedna, systém rozpoznd, Ze jde

o zobrazeni rezervaci. Na strdnce je textové pole pro vyhleddvani rezervace a déle
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moznost vybéru kritéria vyhledavéni. V ptipadé€, Ze systém nalezne v databdzi stejny
zéznam jako ten, ktery byl vloZen do textového pole, je tento zdznam vypsan.
ZruSeni rezervace je v souboru Zruseni_Rez.php. Je-li uzivatel ptihlasen, zobrazi
se tabulka sjeho rezervacemi. Posledni volba této tabulky je mozZnost vybrani
jednotlivé rezervace a po ndsledném stisknuti dojde k porovnani zatrZzené rezervace

s rezervacemi v databazi.

Ukazka kodu ze stanky Zruseni_Rez.php:

if (isset($_POST['odeslat']))
{
$inc=0;
$result = mysql_query("select id_r from vypis_rez where ID_U='$id";");
while ($row = mysql_fetch_array($result, MYSQL_NUM))
{
$id_rezervace[$inc]=$row[0];
$Sinc++;
}
for ($i=0; $i<=$inc; $i++)
{
if ($_POST[$id_rezervace[$i]] ==1)
{
mysql_query("call delete_r('$id_rezervace[$i]');");
}

Administratorsky tcet miiZe zruSit jakoukoli aktudlni rezervaci. Tuto rezervaci
musi nejprve vyhledat. O vyhleddvani jsem se jiZ zminoval pfi zobrazeni rezervaci.
Systém volé stejnou stranku, pouze hodnota URL proménné akce je dvé. Strdnka je
totoznd, jediny rozdil je pfi zobrazeni vypisu nalezené rezervace. Rezervace je
zobrazena jako odkaz, kde po ndsledném kliknuti je uzivatel pfesmérovan na stranku
Zruseni_Rezervace.php. Zde jsou udaje o rezervaci a tlacitko pro smazani. Kliknutim
na tlacitko je voldna databazova funkce pro smazani rezervace.

Rezervaéni systém zahrnuje i moznost rezervovat sportovni potiebu. O tuto volbu
se staraji stranky Vyb_Rez.php a Vyb_Pot.php. Nejprve se budu zabyvat strankou

Vyb_Rez.php. Tato strdnka nejdiive ovéii prihlaSeni uZivatele, dale zjisti, jestli ma
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uzivatel vytvofenou rezervaci sportovniho kurtu. V pfipad€, Ze ma uZivatel vice
druhil rezervaci, pak se pfi prvni navstéve zobrazi druh rezervace, kterd je v databézi
uloZzena jako prvni. Moznost piepnuti je v odkazech, které jsou generovany

z databéze a preddvany jako proménna typ v URL adrese.

Ukazka kodu ze stanky Vyb_Pot.php:

$dotaz = mysql_query("select kind from equipment where dat>="$date’ and ID_U = '$id’
group by kind order by kind;");
$inc =0;
while ($row = mysql_fetch_array($dotaz))
{
$druh[$inc] = $row[0];
Sinc++;
|5
for ($i=0;$i<=S$inc;$i++)
{
echo "<a
href="index.php?str=Vyb_Rez&amp;typ=$druh[$i]'’>$druh[$i]</a>&nbsp;&nbsp;";
|5

Pod témito odkazy je tabulka s vytvofenymi rezervacemi a volbou pro vybrani
rezervace. Pokud uZivatel potvrdi vybér tlacitkem, je pfesmérovan na stranku
Vyb_Pot.php s proménnou id_rez. Na této strance se zjist'uje zacatek, konec a datum
rezervace. Déle se v databazi hledaji sportovni potteby, které jsou v daném cCasovém
obdobi volné. Nésledné se tyto potieby zobrazi. Po vybrani sportovnich potieb se
tyto sportovni potifeby porovnavaji s témi, které jsou uloZeny v databézi. Pokud jsou

zaznamy stejné, je volana Insert_Rez_P, kterd vloZi pfislusna data do databaze.

8.5. Zebiitek hradi

Moznost podivat se na ZebtiCek hracek, hracl je vytvofena ve strance
Zobrazit_Zebricek.php. Zde se zobrazi vypis z databdze s potfadim, jménem,
piijmenim a poctem ziskanych bodu. Pro zobrazeni detailniho vypisu vysledki

jednotlivého hrace stac¢i kliknout na jeho piijmeni.
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8.6. Osobni tidaje

Kazda aplikace by m¢la umoziiovat zménu uZivatelskych ddaji. V mé aplikaci
ktomu slouzi strdnky Zmena_Uziv.php a Zmena_Hesla.php. Strinka
Zmena_Uziv.php slouzi k editaci uloZenych uzivatelskych udaji. Na strance je
umistén formulaf, kde se v textovych polich zobrazi ulozena data z databaze.

Stranka Zména_Hesla.php, jak je jizZ z ndzvu patrné, obsahuje formuldt pro
zménu hesla. Tato strdnka nejprve porovnd staré heslo s heslem uloZenym v databézi
a je-li totoZné provadi testovani, zda jsou obé nova hesla stejna.. Pokud jsou hesla

stejnd, nahradi staré heslo novym.

8.7. Sportovni potieby

Jak bylo jiz zmitlovéno, je v aplikaci zaclenénd sprava sportovnich potieb. Tato
volba je moznd jen pod administratorskym tctem. Vytvotfené stranky pro spravu jsou
Pridat_Sport_Pot.php a Smazat_Sport_Pot.php. Na prvni uvedené strance se naléza
formulaf pro piidani sportovnich potieb, které jsou po stisknuti tladitka ,,Pridat®
vloZeny do databéze.

Pro smazéni slouZi strinka Smazat_Sport_Pot.php viz obr. 8 Na této strdnce se
nejprve nabizi volby sportovniho druhu (squash, tenis a badminton), které jsou
vysledkem databdzového dotazu. NiZe jsou na strdnce uvedeny volby pro typ
sportovni potieby. Tato volba je opét vysledkem dotazu z databdze. Pokud je uZivatel
na této strdnce poprvé, je vybran typ i druh sportovni potfeby podle abecedniho
potadi ulozeného v databazi. Pro piehlednost je pod témito volbami zobrazeni, pod
jakym typem a druhem se uzivatel nachédzi. Nasleduje tabulka s vybranymi
sportovnimi potfebami. Posledni sloupec v tabulce je urcen pro zaskrtnuti sportovni
potieby, kterou chce uzivatel smazat. Po stisknuti tlac¢itka dojde k smazdni vybranych

sportovnich potieb.

35



Obrazek 10: Stranka pro smazani sportovni poti‘eby

Smazani sportovni potreby

Tenis uash Badminton
Boty Micek Rateka

Badminton =>> Rateka

18 Tech 20

Zruéitl

8.8. Turnaje

Prvni moZnosti v této sekci je zobrazeni vysledki turnaje. Na strance
Zobrazit_Vysledky.php je vytvofen nejprve vybér druhu turnaje (squash, badminton
nebo tenis.). Pokud je uzivatel na této strance poprvé, je druh vybran jako prvni
zdznam z databdze. Déle nasleduje tabulka s detailnim vypisem turnaje, kde je
posledni sloupec ur€en pro zatrhnuti turnaje. Je-li vybrdn turnaj a uzivatel klikne na
potvrzovaci tlacitko, dojde k zobrazeni vysledku vybraného turnaje. UZivatel ma
z této stranky moznost prokliknuti na stranku se zobrazenim uZivatele na Zebficku.

Do turnaje se miiZe piihlasit kazdy registrovany uzivatel. PfihlaSeni do turnaje je
vytvotfeno ve strance Prih_Turnaj.php, kde jsou zobrazeny druhy turnaji, na které je
mozno se piihldsit. Po zatrZeni vybraného turnaje a stisknutim potvrzovaciho
tlacitka, dojde k pfihlaseni uzivatele k turnaji.

Pfidavat turnaje miiZze uzivatel s rozSitenymi pravy a administrator. Pro pfidani
turnaje je naprogramovand stranka Pridat_Turnaj.php. Na této strance je formulaf
stextovymi poli a s volbami pro druh turnaje. Jsou-li spravnd vstupni data
ve formuldfi a uZivatel stiskne tlacitko pro pfiddni turnaje, je turnaj vloZen
do databaze. Nasledn¢ je voldna funkce pro zjisténi vytizenosti kurtii dne, kdy je
turnaj poradan. Pokud jsou v den pofddani turnaje néjaké rezervace, jsou zruseny
a uzivatelim, ktef{ tuto rezervaci méli, je posldn omluvny email.

Volba smazani turnaje je k dispozici pouze administratorovi aplikace. Smazdni je

vytvotfeno v strdnce Smazat_Turnaj.php. Na této strance se zobrazuje vypis z tabulky
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turnaje, kde jsou uloZeny udaje o turnajich. Zobrazuji se pouze turnaje, které maji
aktudlni datum. Strdnka Smazat_Turnaj.php obsahuje moZnosti pro vybradni turnaje

a po stisknuti tlacitka "Smazat" dojde k jeho smazani.

8.9. Sprava uzivatelu

Tato volba je pfistupnd pouze pro administratora.. Pfidat do systému se
samoziejm¢ muze kazdy uzivatel, pokud zvoli odkaz obsahujici registracni formulaf.
Tato strdnka je voldna 1 pod moZnosti "Pridat" v odkazu "UZivatele."

Pro zménu opravnéni je nejprve zobrazena stranka Vyhledej.php, kde je URL
proménnd akce rovna jedné. Na této strance je textové pole a ddle zaSkrtavaci policka
pro kriteria vyhleddvani. Jsou-li data vloZend do textového pole shodnd s daty
v databdzi, je zobrazen odkaz na vyhledaného uzivatele. Po kliknuti na tento odkaz
dojde k presmérovéani na strdnku Zmena_Role.php. Zde se nalézd podrobny vypis
uzivatelskych dat, textové pole pro vlozeni oprdvnéni a tlac¢itko pro zmeénu
opravnéni. Po stisknuti tla¢itka je uZivateli nastaveno nové opravnéni.

Posledni moznosti spravy uzivateli je smazani uZivatele. Zde je opét zobrazena
jiz zminovana stranka Vyhledat.php, tentokrat je URL proménnd akce rovna dvéma.
Jsou-li zdznamy z databdze stejné jako vloZeny zdznam do textového pole, je uZivatel
pfesmérovan na stranku Smazat_Uziv.php. Strdnka zobrazi podrobnéjsi informace
uzivateli a tladitko pro smazani. Po stisknuti tlacitka dojde k smazdni uZivatele

ze systému.

8.10. Aktuality

Stranka Aktuality.php se stdle zobrazuje v pravém sloupci rozvrzeni stranky.
Zaznamy jsou vysledkem databdzového dotazu. Aby byl pravy sloupec ptehledny, je
dotaz omezen na Ctyfi nejaktudlnéjsi zdznamy.

Dalsi volby pro pfiddni a dpravu stranky Aktuality miZe vyuZivat pouze
administrator. Pfiddni aktuality je naprogramovano ve strance Pridat_Aktuality.php.
Na strance je umistén formulaf s textovymi poli. Html tag textarea neobsahuje atribut
pro omezeni délky vkladani znakli. Tento nedostatek jsem vyfeSil pomoci
Javascriptu, ktery sleduje, kolik volnych znaki jest¢ zbyvd. Pomér mezi
maximalnimi a vloZzenymi znaky je zobrazen pod textovym polem. Po vloZeni vSech

udajt a stisknuti tlacitka se zdznamy vloZi do databaze.

Ukazka Javascriptu:
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var MaxLengthLock = false;
function MaxLengthCount(fieldObj,fieldMaxLength)

{
if (!{MaxLengthLock)

{
MaxLengthLock = true;
if (fieldObj.value.length > fieldMaxLength)
{
alert("Text je delSi nez " + fieldMaxLength + " znaku!");
fieldObj.value = fieldObj.value.substring(0,fieldMaxLength);
}
var percentage = parselnt(100 - (( fieldMaxLength - fieldObj.value.length) *
100)/fieldMaxLength);
document.getElementByld(fieldObj.id + "_PBar").style.width =
parselnt((parselnt(fieldObj.offsetWidth)*percentage)/100)+"px";
MaxLengthLock = false;

}
}

Pro tdpravu aktualit je vytvofena strdnka Vybrat_Aktualitu.php. Tato stranka
nejprve zobrazi tabulku se Ctyfmi nejnovéjSimi aktualitami. V poslednim sloupci je
volba pro vybrani aktuality, kterd je urCena pro editaci. Po vybrdni aktuality
a stisknuti dojde k presmérovani na stranku Upravit_Aktuality.php s parametrem
id_a, kde je ulozeno identifikacni Cislo vybrané aktuality. Tato strdnka je velmi
podobnd strance Pridat_Aktualitu.php. OdliSnost je v zobrazeni dat uloZenych
v databdzi do textovych poli a po stisknuti tlacitka se provede v databdzi zména

zaznamu misto jejich vloZeni.

8.11. Diskuze

V dnesni dobé byvd moznost vyjadieni v internetové diskuzi téméf na kazdych
internetovych strankdch, proto jsem se ji do své aplikace rozhodl zahrnout také.
Zobrazeni ptispévkil internetové diskuze jsem naprogramoval ve strance Forum.php.,
kterd slouzi pro zobrazeni databdzového dotazu z tabulky Diskuze. Tato stranka
umoziuje vypis pouze osmi piispévkl na stranku. Je-1i pocet piispévkl veétsi, je pod
piispevky vytvotfen odkaz na dal$i stranku. Odkaz je pfeddvan na stranku Forum.php

s proménou v URL adrese.
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Ukazka kodu ze stranky Forum.php:

$pomer = $pocet_zaznamu/$zobrazeni;
$zbytek = $pocet_zaznamu % $zobrazeni;
if ($zbytek <> 0)

{

$pomer++;

}

for ($stranka=1;$stranka<=$pomer;$stranka++)

{

echo "<a href="index.php?str=Diskuze&amp;stranka=$stranka">$stranka</a> ";

}

Pro pfidavani do diskuze je vytvorena strdnka Pridat_Forum.php. Zde je formular
pro vloZeni prezdivky, pfedmétu a textu. Pole pro text je oSetfeno pomoci jiz
zminovaného Javascriptu. Jsou-li vlozend data v pofddku a uzivatel potvrdi vloZeni
tlac¢itkem ,,Vlozit“, dojde k volani databdzové funkce pro vlozeni dat na této strance.

Moznost smazani pfispévku zamezuje tvorbu vulgarismi v diskuzi, toto
opravnéni ma pouze uZivatel s administrdtorskym uctem. Na strance
Smazat_Forum.php se zobrazi tabulka se sedmi piispévky. Posledni sloupec tabulky
obsahuje zasSkrtdvaci pole pro vybrani pfispévku pro smazdni. Pod tabulkou se

nachdzi tlacitko, které po stisknuti smaze piispévek v databazi.

8.12. Mapa stranek
Pro rychlou orientaci v systému je vytvofena mapa stranek (Mapa_Stranek.php).
Tato strdnka zobrazuje uZivatelské volby v systému. Kazdy uzivatelsky typ ma

vlastni mapu stranek.
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9. Zavér

Cilem této prace bylo vytvofit rezervacni systém sportovniho centra. K vytvofeni
byl vyuzit jazyk PHP a databazovy server MySQL. Webové aplikace je validni, tedy
spliuje technicka pravidla webovych stranek.

Systém rezervaci je spolehlivé funkcéni. Aplikace umoZiuje administratorovi
spravovat jakoukoli ¢ast dat vloZenych do databaze. Navstévnik si mize prohlédnout
vytizenost jakéhokoliv sportovniho kurtu. Registrovany uZivatel ma moZnost
vytvoreni online rezervace.

Po srovnani s ostatnimi sportovnimi centry, kterd disponuji rezerva¢nim
systémem, se domnivdam, Ze jsem vytvoiil konkurenceschopnou aplikaci. Aplikace
nefesi situaci, kdy je ve sportovnim centru zaveden systém pieplaceného kreditu,
k jehoZ odecitani dochazi po vyuziti rezervace. Tuto moznost ale vétSina sportovnich
center nevyuzivd. Systém s predplacenym kreditem by bylo do mnou vytvorené
aplikace moZno doimplementovat.

V teoretické casti jsem se dozvédél mnoho novych informaci o ttocich
do internetovych aplikaci a sezndmil jsem se s moZnostmi obrany proti témto
utoktm. Pravidla obrany aplikace jsem vyuZil pfi implementaci ve své bakalarské

praci.
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Priloha A

Na ptiloZzeném CD je v adresdfi application celd adresdrova struktura. Staci obsah
této slozky zkopirovat do nainstalovaného prostfedi. Dale se na CD naléza soubor
database.sql, kde je vyexportovdna databdzova struktura a soubor install.txt
popisujici instalaci. Slozka ADMIN obsahuje soubory, které jsou pfistupné jen
administratorovi aplikace. Ve slozce USER2 jsou soubory pro uZivatele s roz-
Sitenymi pravy. Dale nasleduje slozka CSS, kde jsou soubory s kaskddovymi styly.

MENU je slozka, ve které jsou soubory s menu. Toto menu je vloZeno
po piihlaSeni do systému.

Slozka SECURE obsahuje soubory s piistupem do databdze a nékteré vytvorené

funkce.
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