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Anotace

Predkladana bakalarska prace se zabyva bezpecnostnimi systémy v ochrané
vlastnictvi malych a strednich firem. Je zalozena na rozboru existujicich
zabezpecovacich systémdu; jednotlivé pojednava o soucastech téchto systému. Vyvoj
elektronickych zabezpec€ovacich systému je neoddélitelné propojen s vyvojem
informacnich technologii. V zavérecné €asti prace autor konstatuje zasadni zavislost
zabezpeclovacich systémud na obecném vyvoji technologii, ktery podmifiuje jejich

vysokou variabilitu.
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Title

Information and monitoring systems in the security and detection policies of

small and middle-sized companies

Annotation

This bachelor thesis concerns the role of security systems in the protection of
the property of small and middle-sized companies. It is based on a detailed analysis
of the security systems used today and considers the functional parts of these
systems separately. The electronic security systems are integrally connected with the
development of information technologies — in the final part of this thesis, the author
states therefore that the progress of the security systems depends on the

technological development as a whole, and it is highly variable.
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1. Uvod

Stejné tak jako manazefi vénuji svuj €as vybéru vhodného pocitate, méli by
vénovat €as i ochrané majetku firmy. PocCty kradezi kazdym rokem rostou a staci
jedina noc a firma muze pfijit o velmi drahé vybaveni. Mnohdy jde o majetek, jez
firma nemusi byt schopna nahradit.

Ceny elektronickych zabezpecovacich systému stale klesaji. Vybudovani
vhodného bezpecnostniho systému stoji ziomek hodnoty, nez majetek ktery pomaha
chranit. Bezpecnostni systém, ale neni jen mala plastova krabicka krcici se u stropu
v rohu mistnosti. Jedna se o komplexni zaleZzitost.

V dnesdni dobé rozvoje internetu je tfeba chranit i data a informace.
Zabezpedit firmu nejen pred utoky zlodéju vkradajicimi se rozbitym oknem, ale také
pred zlodéji, vkradajicimi se do firemnich databank pomoci pocitact. Dobfe
nastaveny bezpecnostni systém nebude firmu omezovat, naopak ji mize pomoci
svych dodate¢nych funkci usnadnit napfiklad evidenci zaméstnancu a jejich pfichodu
a odchodl do zaméstnani.

Bezpecnostni a informacni systémy ale dokazou mnohem vice. Mohou se
starat o klimatizaci, hlidat osvétleni, kontrolovat pozarni detektory a fidit protipozarni
systém. Mohou byt vyuzity jako vnitropodnikovy videotelefon. K tomu vSemu ani
nebude tfeba tahat uplné nové vedeni, protoze staci pouzit jiz existuji poCitaCove
rozvody. V pfipadé nutnosti se Ize obejit i bez nich. Cilem této prace je prozkoumat
moznosti zabezpefovaci techniky a vybrat, které prostfedky by byly nejvhodnéjsi pro

stfedné velkou firmu. VSe zacina u vstupnich dvefi.



2. ldentifikace osob
Podle vyhlasky 523/2005 Sb. [1] se autentizaci subjektu mysli proces ovéreni

jeho identity splfiujici poZadovanou miru zaruky. Subjektem muzZe byt nejen osoba,
ale napfiklad i stroj ¢i program. Subjekt se béhem autentizace mlze prokazat:

a) znalosti,

b) pfedmétem,

c) vlastnosti.

Znalosti myslime napfiklad znalost pfisluSného hesla. Pfedmétem pak maze
byt kli¢ k zamku, identifikaéni karta nebo i obyCejna pozvanka. Vlastnosti subjektu
jsou jeho biometrické udaje v pfipadé osob a spravna reakce na vyslany signal
v pfipadé stroju &i programu [2, strana 48].

Proces autentizace Ize dale délit podle spoluprace subjektu na kooperativni a
nekooperativni, a to podle doby, kdy je autentizace provadéna na statickou a
pribéznou, podle narokl na autentizovany subjekt na obvyklou a neobvyklou.
Samoziejmé Ize autentizaci provadét zjevné i skryté tak, aby subjekt netusil, ze je
kontrolovan. Autentizaci muze provadét bud osoba, vratny Ci ¢len ochranky objektu,
ale stale Castéji, tak jak jsou tyto systémy zdokonalovany, je autentizace provadéna

pouze k tomu ur€enym strojem bez nutnosti lidské pfitomnosti.

2.1 Identifikace znalosti

Tato metoda predstavuje jeden z nejrozSifenéjSich prostredku autentizace.
Osoba se v tomto pfipadé prokazuje znalosti, kterou by méla znat pouze ona (2,
strana 88]. Touto znalosti je nejCastéji heslo nebo Ciselny kod. Heslo Ci kéd je snadno
prenositelné a jeho pouzivani je celkem pohodiné. Pohodli je ale vyvazeno fadou
nevyhod a rizik. V sou€asnosti jsou hesla povaZzovana za slaby prostfedek
zabezpeceni.

Hesla maji rizné podoby jména, inicial a nazvl z okoli uzivatele. Bézna jsou
data narozeni pfimo uzivatele €i jeho blizkého pfibuzného. Testy dokazuji, ze v 50 %

pFipadl Ize heslo odhalit béhem deseti pokusu.



Uzivatelé vzdy voli hesla tak, aby si je mohli zapamatovat, coz samoziejmé
usnadnuje jejich uhodnuti. Nemaji radi hesla dlouha a slozita. Pfitom vSichni nékdy
slySeli o pfipadu, kdy neopravnéné nainstalovana kamera snimala osobni
identifikacni Cislo (PIN) vkladané z klavesnice bankomatu. Kamera ani neni nutnosti.
Staci opodal postavajici ¢lovék nenapadné sledujici zadavani kodu.

Bé&Znym problémem je také zapomnétlivost. Mnoho uzivatel( tento problém
feSi zapsanim hesla na maly listek, ktery pak klidné nosi s bankovni kartou v jedné
penézence (v pfipadé PINu) nebo jej pfilepi na spodni stranu klavesnice €i podlozky
pod mys.

Zvyseni bezpecnosti hesel by pomohlo tvofeni hesel kombinaci velkych i
malych pismen abecedy, Cislic a specialnich znaku (pokud jsou pfipustné). Hesla by
méla byt dostateCné dlouha a neméla by tvofit Zadné znamé slovo ani jejich
kombinaci. Hesla je vhodné pravidelné ménit, zamezit zadavani stale stejného hesla
Ci pouhé stfidani hesel. Pokud je to mozné, vyuzivame hesel jednorazovych s ¢asové
omezenou platnosti. Vyplati se i kontrola, zda uzivatel neuziva stejné heslo v nékolika

systémech soucCasné.

2.2 Identifikace predmétem

Identifikace pfemétem je asi nejstarSim zpusobem identifikace [2, strana 48].
Jako uplné nejjednodussi identifikacni pfedmét mizeme asi povazovat oby€ejnou
pozvanku nebo napfiklad listek do kina. Staci tento maly pfedmét, nejCasté;ji
vyrobeny z papiru, ukazat u vchodu a obsluha nas pusti dovnitf. Vyhodou je snadna
prenositelnost (pokud neni pozvanka na jméno) a levna vyroba. Vétsina vstupenek a
pozvanek ma jasné vyznacenou platnost a je tedy pouze jednorazova. Pro zvySeni
spolehlivosti vam obsluha odrhne Ci odstfihne mensi ¢ast vstupenky.

NejbéznéjSim zplsobem identifikace je kli€ [3]. KliCe maji nejriznéjsi tvary a
velikosti a umoziuji nédm odemknout zamek na vratech, v domovnich dvefich nebo
nastartovat auto. Kli¢e a zamky jsou vSude kolem nas.

Mechanické zafizeni fungujici jako zamek znali jiz stafi Egyptané. Jejich

dfevéné zavory obsahovaly sadu zapadek, které byly vlivem gravitace ve své spodni
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klidové poloze, ¢imz branily otevieni dvefi.

Pouze Clovék vlastnici kli¢ mohl odsunout zavoru. Kli€ vypadal jako dfevéna
tyC opatfena na jedné strané koliCky, jez pfesné zapadaly do pfislusnych direk.
Koli¢ky posunuly zapadky vzhiru do jedné roviny a bylo otevieno.

Jiz v dobach velkého Rima existovaly kovové zamky, jeZ vypadaly jako ty,
které zname z chalup nasich babicek. PfesvédCily nas o tom archeologické
vykopavky v popelu pohifbenych Pompejich. Kovové zamky se nachazeli na vnitfni
strané dvefi a obsluhovali se kliCem zvenku. V té dobé bylo velkou médou
zakomponovani kli¢e do raznych Sperkda.

V soucCasné dobé je nejrozsSifenéjSi zamek cylindricky. Vynalezl jej v roce
1847 ameriCan Linus Yale. TehdejSi zamky mu nepfipadaly pfrilis bezpecné a tak
zménil tvar zamku ve valcovou vliozku a pouzil ploché kliCe se zarezy.

Kli¢ po vlozeni do zamku nadzdvihne odpruzené koli¢ky, a to praveé o tolik,
aby se jejich modra ¢ast ocitla mimo oto¢ny valec, zatimco jejich Cervena ¢ast zUstala
v ném. Tak je mozno klicem otocCit a odsunout zapadku. Princip je velmi podobny jiz
vySe uvedenému Egyptskému zamku. Linus Yale pfi konstrukci zamku pfisel
s genialnim napadem. Zamek se jiZ nemontuje po jedné strané dvefi, ale prochazi
napfi¢ dvefmi. Samoziejmeé existuje zplsob jak tento zamek, stejné jako vSechny
ostatni, otevfit i bez pfislusného klice. Proto jsou zamky a jejich klice stale
vylepSovany. Zakladni princip ale zUstava stejny az do dnes.

IdentifikaCni kartu si Ize pfedstavit jako vstupenku na vice pouziti [2, stana
71][4]. Pro vétSi odolnost jsou vétSinou vyrobeny z plastu €i papiru zataveného do
plastu a navic opatfeny ochrannymi prvky proti duplikovani. Identifikacni karty
nejCastéji oznacuiji prislusnost ke statu, spolecnosti apod.

V fadé statll je vydavana identifikani karta jako vSeobecné povinny
doklad. V Ceské republice jsou to ob&ansky priikaz, fidiésky prikaz a prakaz
pojisténce zdravotni pojistovny.

VSechny identifikacni karty maji stejny ucel. Pfifazuji jedinci jednoznacny
identifikaCni kdd, pomoci kterého jsou pak v centralnim registru obyvatel vyhledavany
dal$i udaje. Karta velikosti bankovni karty obsahuje fadu osobnich informaci o jeho

drziteli - jméno a pfijmeni, pohlavi, datum narozeni, adresu bydlisté, obCanstvi a
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podobné. Informace o vydavateli karty, Cislo karty a datum platnosti jsou na karté
asto uvedeny reliéfnim pismem (tzv. embosované karty). Casta je také fotografie
majitele. Mnozstvi osobnich udaju je vétSinou nepfimo umérné dulezitosti karty. Staci
si vedle sebe polozit napfiklad fidi¢sky prikaz a kartu, ktera nam umozriuje vstup do
mistni knihovny.

Plastova karta s magnetickym paskem je nejvice rozSifena v bankovnictvi.
Velikost karty 85,6x54,0x0,76 mm je stanovena mezinarodni normou ISO 3554. Zapis
udaju se provadi na magneticky prouzek na spodni strané karty.

Prouzek je tvofen velkym mnozstvim malych permanentnich magnett. Pro
zmeénu zaznamenanych dat musime puUsobit silnou magnetickou indukci pfimo na
jeden magnet. Pokud se odchylime, ovlivnime i néktery ze sousednich magnett a tim
znehodnotime zapisovana data.

Zivotnost samotné karty je velmi vysoka, stejné tak spolehlivost na ni
uloZenych dat. MoZnost ménit jiz jednou zapsana data je na jednu stranu velkou
vyhodou, ale na stranu druhou nevyhodou zaroven.

Vyhodou je moznost aktualizovat udaje bez nutnosti vyroby nové karty.
Bohuzel z toho samého divodu nelze povazovat kartu za zcela divéryhodnou.
Kdokoliv mize pomoci vhodného zafizeni kartu upravit ¢i duplikovat. Sou¢asné se
nedoporucuje nosit karty s magnetickym prouzkem pohromadé s mobilnim telefonem,
protoze dlouhodobé plsobeni vyzafovanych vin z antény telefonu mize data ulozena
na magnetickém pasku poskodit.

Ve standardu ISO pro magnetické karty jsou definovany 3 stopy zadznamu,
které mohou byt v jednom magnetickém prouzku.

Na 1. stopu Ize ulozit v numerické nebo alfanumerické podobé 79 Bytu
informaci. Na 2. a 3. stopu Ize jiz ukladat pouze znaky numerické. Na 2. stopu 40
Byt a na 3. stopu 107 Bytu. Od této technologie se vSak postupné ustupuje.

Cipova karta je témé&f stejna jako karta s magnetickym paskem, jen jako nosié¢
informaci je misto magnetického pasku pouzit integrovany Cip. Nejjednodusi Cipy si
pouze pamatuji ulozené udaje. Takovy Cip nalezneme napfiklad na telefonnich
kartach. Informace Ize nejen precist, ale také ménit. Funkce takové karty se pfilis

nelisi od oby&ejné karty s magnetickym prouzkem. Cipové karty slouzici k identifikaci

12



“ oM

osoby vyuZzivaji tzv. ,chytrych” Cipu. V praxi to znamena, Ze Cip na karté neobsahuje
jen pamét, ale také procesor. Procesor slouzi ke zpracovani aplikaci uloZzenych

v pameéti a obsluhuje rozhrani slouzici ke komunikaci s okolnim prostfedim. VétSina
této komunikace je Sifrovana.

Dalsi vyhodou je, Ze Cipova karta mlze pro kazdou operaci vyzadovat tzv.
PIN (z anglictiny Personal Identification Number). PIN je Ciselny kod, jez identifikuje
opravnéného majitele karty a tim jesté snizujeme riziko zneuziti karty.

Karta vybavena Radiofrekvenénim identifikacnim Cipem (RFID ¢ip) funguje i
bez nutnosti vkladani karty do pfistroje [5]. StaCi se jen pfibliZit s kartou dostate¢né
blizko. Cipy vyuzivaji ke komunikaci pfevazné nosnou frekvenci 125 kHz, 134 kHz a
13,56 MHz.

RFID Cipy se déli do dvou zakladnich skupin - pasivni a aktivni.

Pasivni Cipy se dnes nejCastéji v podobé malé nalepky pfidavaji obchodech
na prodavané zbozi. U vstupu do obchodu jsou ,ramy“ vysilajici pulsy s dosahem do
30 cm. Pokud se do jejich dosahu dostane pasivni RFID Cip, vyuzije energii signalu
k nabiti kapacitoru a k naslednému odvysilani odpovédi. Odpovéd zpétné vyhodnoti
prijimac, ktery je také umistény v ,ramu”. Pokud neni zbozi zaplaceno u pokladny,
kde je z ného Cip odstranén, spusti poplach.

k neustalému napajeni Cipu. Pfitomnost baterie znacné omezuje zivotnost Cipu.
NejCastéji se vyuzivaji k aktivni lokalizaci.

Vyuziti technologie automatického sbéru informaci a identifikace pomoci Cipu
ovladaného radiovou frekvenci v sou¢asné dobé velmi roste. UmoZznuje totiz sledovat
predmeéty, zvifata a osoby na dalku bez jejich védomi. Tyto Cipy se v soucasné dobé
davaiji i do pasti ob&anti CR.

Problémem vsak zUstava, jak zabranit neopravnénému ¢teni udaja z Cipu.
Navic s pfichodem novych generaci €ipl se o¢ekava prodlouzeni &teci vzdalenosti
z 20 cm az na 10 m. Rizik je hned nékolik. Diky vSesmérovému vysilani nelze
zabranit tajnému odposlechu komunikace mezi Cipem a CteCkou. Nelze zneplatnit Ci
pozmeénit udaje v Cipu. Stale je mozné Cipy klonovat. Do budoucna proto o¢ekavame

shizeni bezpecnosti a zvyseni rizika kradeze identity.
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ZcZasti tento problém fesi aplikace komunikacniho standardu EAC (Extened
Access Control). V praxi to znamena, Ze Cip smi povolit pfistup k datlim na ném
uloZzenych pouze CteCce, ktera se prokaze validnim certifikatem.

Technologie NFC ( near field comunication) je zatim ve fazi testovani. Cilem
je moznost vyuzivat k identifikaci a placeni pomoci mobilniho telefonu. Pfi placeni
jednoduse prilozite ke ¢tecimu zafizeni mobilni telefon a Cip umistény uvnitf pfistroje

vyridi vSe za vas.

2.3 Biometricka identifikace

Biometricka identifikace je metoda zaloZena na rozpoznavani fyzickych
charakteristik osob [2, strana 103]. NejznaméjSim takovym biometrickym prvkem jsou
asi otisky prstl. PFi pouziti biometrik pro identifikaci nebo autorizaci osoby jsou
porovnavany dva vzorky. Prvni vzorek, tzv. ,ziva data®“, ziskame pfimo od osoby, jejiz
totoZnost chceme zjistit. Druhy vzorek, tzv. ,referen¢ni data“, jsou vzorky ziskané
napfiklad pfi pfijimani osoby na pracovni misto a nyni uloZzené v podnikové databazi.
Referen¢ni data mohou byt také uloZzena na Cipu identifikacni karty. Pak ovéfujeme,
zda identifikacni karta opravdu patfi osobé, ktera se touto kartou prokazuje.

Referencni data nejsou klasicky ulozena jako napfiklad obrazky otisku prstu,
ale prevadéji se do elektronické podoby, coz je dlouhy kéd prepocitany z podstatnych
znakU sledovaného atributu. Napfiklad kod popisujici otisk jednoho prstu ma velikost
kolem 100 kB.

Pokud se rozhodneme vyuzit biometrické udaje pfi kontrole vstupu do naseho
objektu, je tfeba se dobfe rozmyslet, kterou z metod zvolime. Metody se velmi liSi
v ekonomické, technické i Casové narocnosti.

Nejvétsi nevyhodou biometriky je, Zze nikdy nelze na 100% potvrdit €i vyvratit
platnost. Heslo muzeme zapsat bud spravné nebo Spatné, ale biometrika ma vzdy
jisté procento (liSici se podle pouzité technologie) chybné identifikovanych [7][8]. Jako
priklad Ize pouzit napfiklad podpis. Nikdy se vam nepodafi se dvakrat podepsat uplné
stejné.

Oproti tomu je hlavni vyhodou biometriky jeji jednoduchost. Nemlze se vam
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stat, Ze zapomenete heslo nebo ztratite kliCe. Pfi identifikaci staci jen napfiklad
priloZit na snimac prst.

Biometrické udaje se velmi Spatné falSuji. Jsou znamé drastické
pfripady, (useknuté prsty) i nedrastické pfipady pokusu osalit EteCku otiskl prstu
(pomoci zelatiny vyrobeny faleSny prst) Pravy otisk prstu staci sejmout napfiklad ze
sklenice. Kvalitni systémy jsou proti takovymto praktikdm odolné, protoZze kontrolu;ji i
sekundarni znaky jako je srdecni tep, teplota kize nebo elektricky odpor kuze
[2,strana 603].

DalSim problémem biometriky je, Ze ne kazdy je schopen €i ochoten svoji
totoZnost prokazat. Divody nemusi byt jen nabozenské Ci etické. Té€zko mizeme
chtit otisk prstu po bezrukém clovéku, vias na test DNA od holohlavého a ani
neidentifikujete podle o€ni duhovky ¢lovéka, ktery pfiSel o o€i. Samoziejmé se jedna
o extrémni pfipady, ale pokud chceme, aby byl nas systém kvalitni, musime s témito
pripady pocitat.

VySe zminény eticky problém muze nastat napfiklad pfi identifikaci pomoci
testu DNA. Nejenom, ze pomoci testu zjistime spoustu informaci o zdravotnim stavu
osoby (dédi¢né choroby), ale hlavné Ize timto zplisobem sledovat pfibuzenské
vztahy.

Dalsi nevyhodou biometrie je jeji pomalost. Pokud pouze ovéfujeme identitu
majitele predlozeného identifikacniho prikazu, mame vysledek okamzité. Horsi
situace nastane, mame-li v databazi 46 milion0 sad otisku prstu jako tfeba americka
FBI. | kdyby vase firma neméla tolik zaméstnanc, chtélo by se vam kazdé rano ¢ekat
u vchodovych dvefi tfeba jen 1 minutu, nez systém vSe ovéri a dvere otevie?

Pres vSechny nevyhody nam biometrika kazdy den pomaha. Ovéruje
vlastnictvi pfedmétu, identifikuje ztracené déti a nalezena mrtva téla &i urcuje
otcovstvi.

Témeér 50% vSech pfistroji ovéfujicich biometrické udaje jsou snimace otiskl
prstu. Na svété nejsou dva lidé se stejnym vzorem papilarnich linii (kresbou prsta).
Mista, jez nas na otisku zajimaiji, se nazyvaji markanty. Markant je jakakoliv zména
v pribéhu papilarnich linii. Kazdy kompletni otisk prstu obsahuje 100 - 200 téchto

bodu. Pro spolehlivou shodu staéi najit 12 shodnych bodu. Testy ukazali, ze pfi
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identifikaci pfi pouZiti jednoho prstu je vysledna presnost 98,6 %, u porovnani
charakteristickych bodu v kfivkach otisku dvou prstu je pfesnost 99,6% a u vice prstl
pak tato pfesnost dosahuje 99,9%.

Pfi porovnavani otisku prstd se vyuzivaji dvé zakladni metody [2, strana 212].

Prvni metodou je porovnavani globalniho vzoru. V jednoduchosti Ize fici, ze
rozloZime obraz na jednotlivé oblasti a poté srovnavame jednotlivé linie. Na tuto
metodu staci CteCka s rozliSenim 250 dpi a metoda je spolehliva i pfi drobnych
poranénich.

Druha metoda testuje otisk daleko podrobnéji. Po naskenovani otisku je
obrazek upraven tak, Ze se jednotlivé linie ztenci na Sifku jednoho pixelu. Na
vytvofeném zjednoduseném modelu sledujeme typ, pozici a orientaci znakl na
otisku. Tato metoda je presnégjsi, ale je vyzadovana CteCka o citlivosti nejméné 500
dpi.

V soucasné dobé se nejCastéji pouzivaji optické a kapacitni snimace otiskl
prsta.

Opticky snimac funguje pfiblizné jako klasicky skener. Nejprve se prst nasviti,
aby se linie zvyraznili a nasledné je obraz pfeveden do datové podoby.

U kapacitnich snimacu je snimac tvoren desti¢kou tvofenou velkym
mnozstvim kiemikovych polovodi¢u. Pfilozenim prstu dochazi ke zménam odporu
v mistech, kde se papilarni linie dotykaji desticky, ¢imz vznika obraz otisku prstu [9].

Bohuzel u vSech systémU snimajicich otisky prstu je velmi dulezita poloha
prstu na snimaci plo$e. Sta¢i mala odchylka a systém identifikaci zamitne.
Nepresnosti mohou také vytvaret pfiliS suché nebo pfilis vihké ruce. Je tfeba davat
pozor i na necistoty, jez by mohly ulpét na zafizeni.

DalSi moznosti porovnavani biometrie je obrys ruky [2, strana 265]. Je
dokazano, Ze tvar ruky se u ¢lovéka s vékem neméni. Nevyhodou této metody je
velka chybovost. Lze pracovat jen s omezenym poctem osob, a proto je metoda
vhodna spise k verifikaci. Vyhodou je, Ze na rozdil od otiskd, jez po nas zUstavaji na
vSem Ceho se dotkneme, |ze rozméry nasi ruky tézko ziskat bez naSeho védomi.
Tato technologie se pouziva jiz vice nez 30 let.

Technologie otisku dlané je stejna jako u otiskl prst. Vzhledem k vétsi ploSe
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dlané vyuziva daleko vice srovnavacich bodd nez pfi identifikaci podle otiskd prstd a
proto je také mnohem presnéjSi. Nevyhodou je nutnost vétSiho ¢teciho zafizeni. Vétsi
CteCka zabere daleko vice prostoru a jeji cena mnohonasobné prevysuje cenu CteCek
otisku prsta.

Hlavnim rozpoznavacim znakem Clovéka je jeho oblicej [7]. VSichni tak
poznavame sveé blizké. Zatimco mozek pracuje s oblicejem jako celkem, pocitaCe se
zatim musi soustfedit spiSe na detaily jako jsou oci (sitnice, duhovka), usi nebo nos.
Alespon do té doby, nez pfijdeme na to, jakym zpUusobem to déla nas mozek.

V pribéhu Zivota se neméni. Nema na ni vliv ani vétSina o€nich operaci. Protoze se
pracuje s ¢ernobilym obrazkem oka, neovlivnite identifikaci, ani kdyz si aplikujete
barevné ¢ocky. Vyhodou takeé je, zZe pfi vyuziti kvalitni kamery funguje tato metoda i
na nékolika metrovou vzdalenost. Jeji pfesnost a spolehlivost je bohuzel také
vyvazena vysokou cenou zafizeni.

Pri identifikaci podle ocni sitnice se pomoci infracerveného paprsku skenuje
okoli slepé skvrny naseho oka. Metoda je draha, naro¢na a mezi lidmi neoblibena.
Oproti identifikaci podle o¢ni duhovky u této metody vadi pfi skenovani bryle i Cocky a
trva dvakrat déle. DalSim problémem je strach lidi ze skenovani oka infracervenym
svétlem. Navic neni na 100% jisté, zda se sitnice oka s vékem neméni.

Pfi vyhodnocovani identity mizeme vyuzit nejen tvaru usniho boltce, ale Ize i
vyuzit technologii, ktera pomoci ozvény studuje tvar uSniho kanalku. Muzeme tak
ovéfit identitu osoby z druhé strany telefonni linky.

Na rozpoznavani lidi pomoci obliCeje pracuji védci jiz dlouhé roky. Do dnesni
doby totiz stacilo, aby se Clovék nedival pfimo do kamery a systém ho jiz nedokazal
rozeznat. Proto se neukladaji data o obliCeji jako fotografie, ale jako vzdalenosti mezi
jednotlivymi ¢astmi obli€eje (nos, usta, oci a usi).

| pfesto, Ze 99,99% DNA vSech lidi je stejna, jesté porad Ize naleznout mezi
dvéma nepfibuznymi lidmi vice nez 10 000 000 rozdilu [7][2, strana 543]. Staci vzit
na porovnani jedinou bunku s jadrem. Napfiklad bilou krvinku. Tato metoda je sice
velmi spolehliva, ale zaroven je draha a naro€na na ¢as. Laboratof vam totiz vrati

vysledky az za nékolik dni. Odebirani vzorkl také neni pfijemné. Navic test vaSeho
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DNA vas nejen identifikuje, ale prozradi na vas i dalSi informace tykajici se vaseho
zdravotniho stavu. Problém do této identifikace pfinasi i dneSni medicina, zejména
Vyhodou této techniky je moznost vyroby umélé DNA a nasledné s touto

DNA ,znackovat” napfiklad umélecka dila.

2.4 Verifikace hlasu

Vzhledem k tvaru hlasivek, ustni dutiny, jazyka i zubu zni hlas riznych osob
natolik odliSné, Ze jej bylo mozno pouZzit k identifikaci [11]. Zpravidla se k identifikaci
pouziva celych vét. Samostatna slova jsou Casto pfili§ kratka a neobsahuji dostatek
akustickych informaci. Navic vétu pouzitou k identifikaci zna obvykle pouze osoba,
ktera ji k identifikaci pouziva. Tim se spolehlivost metody jesté zvySuje . Testy
prokazali spolehlivost az 99%.

Kladem identifikace pomoci hlasu je jeho pfijatelnost mezi uzivateli.
Nevyhodou pak jsou zmény hlasu Clovéka. Ty nastavaji napfiklad v obdobi nemaoci.

U nékterych lidi navic dochazi ke zménam hlasu v zavislosti na citovém rozpolozeni.

2.5 Identifikace podle chize

Teprve az rozvoj vypocetni techniky v poslednich letech umoznil vyuZiti rozpoznavani
osob podle chize [10]. Davodem je velka naro€nost tohoto postupu pfi digitalnim
zpracovani obrazovych dat. Na druhou stranu tato metoda pfinasi vyhodu, ktera
predCi vSechny ostatni zpUsoby identifikace. Vyznamnym pfinosem je vzdalenost, na
kterou Ize tuto metodu pouzit. Nejlépe je mozno tohoto védeckého postupu vyuzit v
pripadé, kdy mame identifikovat osoby prochazejici prostorem, napfiklad uvnitf
hlidaného arealu budov. Pohybuijici se osoby pfechazeji zornymi poli riznych kamer,
systém si automaticky prfedava jejich identifikaci na obraze a vyrazné tak usnadnuje
praci obsluze. Automatické biometrické rozpoznavani ¢lovéka se podle pouzitych

analytickych metod déli na pfistup modelové orientovany a pfistup orientovany na
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vyhodnocovani siluety pohybujiciho se Clovéka [12].

Modelové orientovany pfistup nahrazuje postavu Clovéka napf. modelem
tvofenym draty. Systém pak pfi sledovani pohybujici se postavy vyhodnocuje délku
jednotlivych ¢asti a uhly mezi témito ¢astmi. Kromé draténého modelu jsou vyuzivany
modely cylindrické a ovalné. Jednotlivé konce jsou spojeny v kloubech.
Nejjednodussi model vyuziva 6 zakladnich ¢asti: hlava, trup, 2x ruce, 2x nohy.

Pristupy orientované na vyhodnocovani siluety pohybujiciho se Clovéka
zjednodus$ené pracuiji tak, Ze z obrazu vycleni siluetu Clovéka a jeji rozméry pak
prevedou na graf. Vysledny graf sice neni zcela unikatni pro kazdého ¢lovéka, ale

stejné jako lidsky podpis obsahuje znaky jedinecnosti.

2.6 Vlyhodnocovani biometrik

V pfipadé identifikace znalosti nebo pfedmétem je vyhodnoceni jednoduché.
Bud identifikacni prvek se vzorem souhlasi nebo nesouhlasi. K chybé muze dojit jen
v pfipadé, kdy se nam napfiklad podafi neStasnou nahodou ohnout Klic.
snimac trochu jinak nez pfi vytvareni vzoru a vysledkem bude jiny snimek. Proto musi
systém, pfi vyhodnocovani biometrickych udaju, pracovat s urcitou mirou tolerance.

Mira tolerance Ci nepfesnosti vyhodnocovani biometrik se urCuje pomoci dvou
zakladnich parametrl [2, strana 135 a dal] . Prvnim je FAR (False Acceptance Rate)
a vyjadrfuje procentualni pravdépodobnost, Ze bude pfijat neplatny prvek. Oproti tomu
FRR (False Reject Rate) oznacuje procentualni pravdépodobnost, Ze bude odmitnut
platny identifikacni prvek. V praxi se snazime o co nejnizSi FAR aby nam do budovy
nepronikali neopravnéné osoby, zatimco rozumna vySka FRR (<5%) tolik nevadi.
Obé kfivky jsou vzajemné provazané. Pokud zpfisnime vyhodnocovani, dojde sice
k poklesu FAR, ale zaroven stoupne FRR.

Pravdépodobnost FAR ani FRR nelze teoreticky vypocitat. Hodnoty Ize zjistit
jediné tak, ze provedeme sadu pokusu a z vysledku vypocéteme pravdépodobnosti.

FAR=A/B
Kde A je pocet chybnych pfijeti a
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B je poCet pokusu neopravnénych osob.
FRR=C/D
Kde C je pocet chybnych zamitnuti a
D je pocet pokusl opravnénych osob.
EER (Equal Error Rate) je zkratka oznadujici prisecik kfivek FAR a FRR.

V Cestiné jej oznaCujeme jako miru rovné chyby.
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Obr. 1: Prabéh kfivek FAR a FRR

Pro dobré zabezpeceni objektu firmy je nejlepsi bezpecnostni prvky vhodné
kombinovat. OsvédCenou variantou je napfikad instalace ovladaciho terminalu alarmu
tésné za dvefmi. Osoba, ktera prvni rano odemkne budovu, ma pfedem stanovenou
dobu na zadani bezpecnostniho kodu do malé klavesnice, Cimz se bezpecnostni
systém prepne na denni rezim. Timto zpusobem se ovéfi, zda odemyka povérena
osoba. Kazdy zaméstnanec dostane svuUj privések na klice nebo jmenovku
vybavenou pasivnim Cipem. Mizeme pouzit kontakni, kdy se kazdy pf¥i pfichodu i
odchodu zaregistruje u senzoru napfiklad na stole recepcni, nebo pouzit
bezkontaktni, které jsou sice drazsi, ale detektory se pak mohou skryté zamontovat

napriklad do dvernich ram(. Senzor otisku prstu nebo dlané naistalujeme pred
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mistnost s trezorem. Cimz zajistime, Ze bude muset byt pfi otvirani trezoru fyzicky
pfitomna odpovédna osoba. Také neni Spatné kupovat pouze notebooky se
senzorem na otisku prstu. Senzor otisku prstu spole¢né s heslem vhodné doplini

zajisténi firemniho pocitaCe, aby s nim pracovala jen opravnéna osoba.
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3  Sledovani pohybu osob a vozidel

Prvni co Clovéka napadne pfi zmince o sledovani pohybu osob a vozidel jsou

vétSinou kamerove systémy.

3.1 Kameroveé systemy

Dfive nez se rozhodneme zakoupit kamerovy systém, je tfeba si uvédomit, Ze
povinnosti kazdého provozovatele je dodrzovat zakon o ochrané osobnich udaja.
Zaznam kamerového systému je podle ¢eského pravniho fadu osobnim udajem ve
smyslu ustanoveni § 4 pismene a) zakona €islo 101/2000 Sb. [13], o ochrané
osobnich udaji. Zakladni zakonné povinnosti spravce kamerového systému jsou
stanoveny § 5.:

~Spravce je povinen

a) stanovit ucel, k némuz maji byt osobni udaje zpracovany,
b) stanovit prostfedky a zptsob zpracovani osobnich udaj,

c) zpracovat pouze presné osobni udaje, které ziskal v souladu s timto
zakonem. Je-li to nezbytné, osobni udaje aktualizuje. Zjisti-li spravce, Ze jim
Zpracované osobni udaje nejsou s ohledem na stanoveny ucel pfesné, provede bez
zbyte¢ného odkladu pfiméfena opatfeni, zejména zpracovani blokuje a osobni tdaje
opravi nebo doplni, jinak osobni udaje zlikviduje. Nepfesné osobni tudaje Ize
zpracovat pouze v mezich uvedenych v § 3 odst. 6. 11) Nepfesné osobni udaje se
musi oznadit. Informaci o blokovani, opravé, doplnéni nebo likvidaci osobnich tdaju
Je spravce povinen bez zbyte¢ného odkladu predat vSem pfijemcim,

d) shromaZdovat osobni udaje odpovidajici pouze stanovenému ucelu a v

rozsahu nezbytném pro naplnéni stanového ucelu,

e) uchovavat osobni udaje pouze po dobu, ktera je nezbytna k tcelu jejich
zpracovani. Po uplynuti této doby mohou byt osobni udaje uchovavany pouze pro
ucely statni statistické sluzby, pro ucely védecke a pro ucely archivnictvi. Pri pouZziti

pro tyto ucely je treba dbat prava na ochranu pred neopravnénym zasahovanim do
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soukromého a osobniho Zivota subjektu tdaju a osobni tudaje anonymizovat, jakmile

Je to mozné,

f) zpracovavat osobni tdaje pouze v souladu s ucelem, k némuz byly
shromazdény. Zpracovavat k jinému ucelu Ize osobni tudaje jen v mezich ustanoveni

§ 3 odst. 6, nebo pokud k tomu dal subjekt udaju prfedem souhlas,

g) shromazdovat osobni tdaje pouze oteviené; je vylouceno shromazdovat
udaje pod zaminkou jiného ucelu nebo jiné ¢innosti,

h) nesdruzovat osobni udaje, které byly ziskany k rozdilnym ucelam.*

V odstavci 2 téhoz paragrafu jsou pak stanoveny pfipady kdy |ze zpracovavat

osobni udaje bez souhlasu sledovaného subjektu:

~Spravce muze zpracovavat osobni tudaje pouze se souhlasem subjektu

udaji. Bez tohoto souhlasu je muZe zpracovavat,

a) jestlize provadi zpracovani nezbytné pro dodrzeni pravni povinnosti
spravce,

b) jestlize je zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni stranou je
subjekt udaji, nebo pro jednani o uzavieni nebo zméné smlouvy uskute¢néné na

navrh subjektu tudaju,

c) pokud je to nezbytné treba k ochrané Zivotné dilezZitych zajmd subjektu
udaja. V tomto pripadé je tfeba bez zbyte¢ného odkladu ziskat jeho souhlas. Pokud

Ssouhlas neni dan, musi spravce ukoncit zpracovani a udaje zlikvidovat,

d) jedna-li se o opravnéné zvefejnéné osobni tdaje v souladu se zvlastnim
pravnim predpisem. Tim v8ak neni dotéeno pravo na ochranu soukromého a

osobniho Zivota subjektu udaju,

e) pokud je to nezbytné pro ochranu prav a pravem chranénych zajma
spravce, pfijemce nebo jiné dotéené osoby; takové zpracovani osobnich tdaju viak
nesmi byt v rozporu s pravem subjektu udaji na ochranu jeho soukromého a

osobniho Zivota,

f) pokud poskytuje osobni udaje o vefejné ¢inné osobé, funkcionafi ¢i

zaméstnanci verejné spravy, které vypovidaji o jeho verejné anebo uredni ¢innosti, o
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jeho funkénim nebo pracovnim zarazeni, nebo,

g) jedna-li se o zpracovani vyluéné pro ucely archivnictvi podle zvlastniho

zakona.”

Pfi stanovovani ucelu provozu kamerového systému je doporuceno stanovit
tento uCel u kazdé kamery zvlast. V dusledku téchto nafizeni nelze zadznamy
z kamery uréené k ochrané majetku pouzit napfiklad jako dukaz neveéry pfi

rozvodovém fizeni.

Druhym uskalim je pak doba ukladani zaznamu. U systéma se stalym
dozorem je povolovano ukladani na dobu 24 hodin. Doba uchovavani zaznama
nesmi pfesahnout dobu nutnou ke zpracovani informaci. U systému bez stalého

dozoru lze zaznam uchovat maximalné po dobu deseti kalendarnich dna.

Vyznamny je také § 10 zakona Cislo 101/2000 Sb.: ,Pfi zpracovani osobnich
udaju spravce a zpracovatel dba, aby subjekt tudaji neutrpél tjmu na svych pravech,
zejména na pravu na zachovani lidské dustojnosti, a také dba na ochranu pred

neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaji.”

§ 11 zakona Cislo 101/2000 Sb. nafizuje spravci povinnost informovat subjekt
(sledovanou osobu) o tom, Ze jeho osobni udaje, v nasem pripadé kamerovy
zaznam, budou zpracovany. Musi byt stanoveno kdo a jakym zpusobem bude udaje
zpracovavat a komu mohou byt tato data zpfistupnéna. Kli€ovou €asti § 11 je
odstavec 1: ,Spravce je pii shromazdovani osobnich udaji povinen subjekt udaji
informovat o tom, v jakém rozsahu a pro jaky tucel budou osobni tdaje zpracovany,
kdo a jakym zpusobem bude osobni udaje zpracovavat a komu mohou byt osobni
udaje zpristupnény, nejsou-li subjektu udaju tyto informace jiz znamy. Spravce musi
subjekt udaji informovat o jeho pravu pfistupu k osobnim tdajum, pravu na opravu

osobnich udaju, jakoZ i o dalSich pravech stanovenych v § 21.“

§ 13 téhoz zakona uklada spravci, prijeti takovych opatfeni, ktera zabrani
neopravnénému nakladani s osobnimi udaji. Odstavce 1 a 2 § 13 ukladaji: (1)
Spravce a zpracovatel jsou povinni pfijmout takova opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné,
zni¢eni Ci ztraté, neopravnénym prenosum, k jejich jinému neopravnénému
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zpracovani, jakoZ i k jinému zneuZiti osobnich udaju. Tato povinnost plati i po

ukoncéeni zpracovani osobnich udajd.

(2) Spravce nebo zpracovatel je povinen zpracovat a dokumentovat pfijata a
provedena technicko-organizacni opatreni k zajisténi ochrany osobnich udaji v

souladu se zakonem a jinymi pravnimi pfedpisy.*“

Z tohoto zakona vyplyva, ze nahravaci mechanizmus kamer rozhodné
nemuze byt uloZzen na verejné pfistupné chodbé, kde z néj muze kdokoliv vzit

nahravané medium, Ci jinak ovlivnit nahravana data.

Vigwiiwv s

§ 16. Stanovuje povinnost budouciho spravce oznamit jesté pfed zahajenim
zpracovavani Udaj tento tmysl Ufadu na ochranu osobnich udajd. V odstavci 2 pak

jsou uvedeny informace, které musi oznameni obsahovat.

Zkratka CCTV je odvozena od anglického vyrazu ,Closed Circuit Television®,
v ¢estiné majici vyznam: ,uzavieny televizni okruh® [14]. CoZ znamena, Ze televizni
obraz neni vefejny, ale je pfistupny pouze tém, ktefi jsou pfipojeni do CCTV okruhu.
Starsi ale stale pouzivany Cesky pojem pro oznaceni CCTV je ,prumyslova televize®.
Tento nazev vychazi z pavodniho vyuziti kamer pro sledovani vyrobnich procesu.
Postupné se kamerové systémy rozSifily i do dalSich oblasti. V souasnosti jsou
kamery nejvice vyuzivany pravé pfi zabezpec€ovani objekti. Na bezpecnostni kamery
narazime témeér na kazdém kroku - v bance, muzeu, galerii, i obchodé, na letistich a
nadrazich, u benzinovych pump, na parkovistich i jinde. Soukromé subjekty a firmy si
pomoci téchto kamer doplriuji své zabezpe€ovaci systémy stfezici jejich majetek.
Policie vyuziva kamer pfi sledovani provozu na silnicich, ¢i hlidani a monitoringu

mésta.

OCTV je oznaceni pro ,,Open Circuit Television®, neboli v estiné ,otevieny
televizni okruh®. Tyto televizni okruhy vyuzZivaji k pfenosu signalu internetu. Kazdy se
tak muze ze svého pocitace podivat na dopravu, €i snéhové zpravodajstvi ze zimnich

stfedisek. Pro OCTV se vyuzivaji tzv. webové kamery.

Webové kamery, nebo téz IP kamery obsahuji kromé vlastni videokamery i
videoserver, jez upravuje signal do podoby vhodné k pfenosu datovou siti [19].
25



Digitalizuje analogovy videosignal a komprimuje jej. Pravé timto se webova kamera
liSi od web-kamer, které koupime v kazdé prodejné elektroniky ¢i pocitacu. Web-
kamera musi byt pro svUj provoz pfipojena k pocita¢i vybavenému patficnym

softwarem pomoci USB rozhrani nebo videokarty.

Prvni, co pfi pohledu na kameru zaujme uzivatele, bude nejspi$ objektiv [15].
Objektiv se sklada ze soustavy CoCek. Ty obraz podle potfeby obraz zmensuji,
zvétsuji, zaostrfuji a potlacuji rizné optické vady. VétSina objektivi kamer ma
zabudovanou clonu, ktera reguluje mnozstvi svétla prochazejici objektivem stejné
jako o¢ni duhovka. Clona je bud pevné nastavena, ¢i automaticky fizena podle udaja

vyhodnocenych systémem kamery anebo muze byt fizena dalkové.

Nékteré typy kamer maiji objektivy pevné pfipojeneé jiz od své vyroby, jiné lze
libovolné obmérovat. Kamery s vyménnym objektivem jsou opatifeny zavitem C nebo
CS, které se liSi ve vzdalenosti mezi snimacim prvkem (Cipem) od zadni CoCky
objektivu. C objektivy maji tuto vzdalenost 17,52 mm, CS objektivy pak 12,526 mm.
Soucasti baleni CS objektivu byva krouzek s tloustkou 5mm umoznujici pouziti CS

objektivii do kamer s C zavitem. C objektivy nelze pouzit v CS kamerach.

Dulezitym udajem o objektivu je jeho svételnost [F]. Cim mensi je tato

hodnota, tim Iépe kamera pracuje za zhorSenych svételnych podminek.

Kamery vybavené objektivy s pevnym ohniskem neumoznuji ostfeni a jsou
ur€eny k hlidani omezeného prostoru ve stanovené vzdalenosti. Objektivy

s proménlivym ohniskem umoZznuji zaostfeni obrazu béhem instalace.

Vaigviv s

umoznujicim nejen dalkové nastaveni ohniskové vzdalenosti a tim zaostreni, ale i
pfiblizeni nebo oddaleni sledovaného objektu. Tato technologie byva oznacena jako
opticky zoom. Cim jednodusi je systém nastaveni ohniskové vzdalenosti, tim horsi je,
v porovnani s objektivy pevné ohniskové vzdalenosti, kvalita obrazu. Druhou
moznosti je zoom digitalni provedeny pomoci €ipu kamery €i nasledné pomoci

softwaru v pocitaci. Pfi pfepocCtu vS8ak dochazi k vyraznému zhorSeni obrazu.

Po pruchodu svétla pfes objektiv dopada obraz na snimaci Cip.
U analogovych kamer se dfive pouzivala snimaci elektronka. Ta byla pozdéji
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nahrazena Cipem oznacovanym jako CMOS (Complementary Metal-Oxide—
Semiconductor) [16]. V dnedni dobé vétSina kamer misto CMOS ¢&ipu pouziva
kvalitnéjSi CCD (Charge Coupled Device) €Cipy [17]. Linearni a ¢ernobila verze CCD
Cipu se pouzivaji napf. v ¢teCkach ¢arovych kéda. CCD Cipy pouzivané v soucasnosti
v kamerach a fotoaparatech maji rozliSeni od 1 do 8 Mpx. Svuj maly CCD ¢ip maji
napfiklad optické mysi. Naopak pfiklad velmi velkého CCD ¢ipu nalezneme na palubé

Hublova teleskopu.

Pred vybérem vhodné kamery, je tfeba popfemyslet, proc€ si ji chceme pofridit
a co od ni vyzadujeme. Barevny obraz je jisté hezCi a lépe podle néj identifikujeme
neznamého Clovéka, ale barevna kamera je mnohem meéné citliva a ma i mensi
rozliSeni nez kamera Cernobila. Nejvice je rozdil vidét v noci. Pokud chceme vysokou
kvalitu obrazu, musime samoziejmé pocitat s vétSimi naklady, a to nejen za

samotnou kameru. Abychom docilili co nejlepSiho vysledku, musi byt kromé toho

v

Kamery den/noc jsou specialni kamery, jejichz Cip béhem dne pracuje v
barevném rezimu. Pfi poklesu osvétleni pod stanovenou uroven se prepne do rezimu
¢ernobilého. Tento systém je obzvlasté vhodny pro sledovani venkovnich prostor.
Druhou moznosti, jak feSit nedostatek svétla, je pouZiti infraCervenych diod na
prisviceni. Kamera vybavena infraervenym pfisvicenim dokaze snimat i za naprosté
tmy. Nevyhodou je zkraceni dosahu kamery. Diody dosviti jen asi na 40 metru. DalSi

nevyhodou je zkresleni barev.

3.2 Detektory

Ne vzdy Ize kamerovy systém pouZit. | na pracovisti ma ¢lovék pravo na
soukromi a pokud nepracuje napfiklad v bance ¢i jiném vysoce stfezeném prostredi,
smime jej sledovat, ale nesmime nahravat. Navic kamery jsou drahé. Chceme-li nasi
firmu zabezpecit proti zlod&jim pfichazejicim v noci &i o vikendu, mize nam stacit
nékolik detektorud, ¢imz se vyhneme drahé investici do kamerového systému a
nutnosti vyplfiovat formulafe pro Ufad na ochranu osobnich udaju.

Nejjednodussim typem detektoru je prosty magneticky kontakt [20]. Snadno

27



s nim zastfezime dvefe Ci okna. Detektor se sklada ze dvou ¢asti: permanentniho
magnetu a jazyCkoveho relé. JazyCkove relé je pfesné nastaveno na permanentni
magnet, a proto jej dokaze prerusit i pfilozeni ciziho magnetu.

Obzvlasté dulezity je tento magnet na vstupnich dvefich, nebot pfichod
neznamého Clovéka Casto spousti odpocet, béhem néhoz je tfeba u pfislusného
terminalu zabezpeceni vypnout. Stejné tak pfi odchodu posledniho ¢lovéka alarm
Cceka na uzavreni hlavnich dvefi nez se pIné aktivuje.

NejCastéji pouzivané detektory pohybu jsou pasivni infracervené detektory.
Pasivni infracervené detektory reaguji na teplo, jez kazdé téleso vysila do okoli.
Detektor zaznamenava zmény a pokud zména prekroCi nastavenou hranici, senzor
spusti poplach. Pfistroj by nemél byt zaméfeny na skla, okna, zrcadla Ci jiné lesklé
plochy. Stejné tak by nemél by nemél byt umistnén pobliz zdroju tepla ¢i zdroju
vodnich nebo olejovych par, které by jej mohli ,oslepit” ¢i zmast. Nedoporucuje se jej
davat ani do mist, kam dopada pfimé nebo odrazené slunec¢ni svétlo.

Detektor Iépe zachycuje pfedméty Ci osoby pohybuji se napfi¢ jeho zornym
polem nez ty, které se pohybuji od néj ¢i k nému.

Ultrazvukovy detektor funguje podobné jako radar. Do svého zorného pole
vysila signal o urcité frekvenci a nasledné vyhodnocuje jeho odraz. Pokud dojde
k odchylce pfekracujici povolenou mez, spusti poplach. Ultrazvukovy detektor patfi
do kategorie aktivnich detektord. Pracuje se signalem pro nas, na rozdil od nékterych
zvirat, neslySitelnym.

PFistroj se nedoporucuje instalovat do blizkosti zdroju hluku s Sirokym
kmitoCtovy spektrem (napfiklad telefon), za zavésy ¢i nad topna télesa.

Mikrovinny detektor patfi stejné jako detektor ultrazvukovy mezi detektory
aktivni. Do svého zorného pole vysila v pasmu od 1 do 10 GHz. Vyhodou tohoto
detektoru je, Ze mikroviny jsou schopné proniknout sklem a tenkymi sténami, takze
muUze zaznamenat narusitele jesté dfive, nez si jej on vSimne.

Detektor rozbiti skla pracuje tak, ze pomoci mikrofonu vyhodnocuje dvé rizné
frekvence zvuku. Pro naraz na okenni tabuli je charakteristicka nizka frekvence. Pro
nasledné tfisténi skla frekvence vysoka. Samoziejmé neni vhodné tento pfistroj

pouzivat v hlu€ném prostfedi. Pfistroj je tfeba nastavit podle druhu pouzitych oken,

28



protoze okna potazena napf. bezpec€nostni folii vydavaji pfi rozbijeni jiny zvuk nez
okna obycejna.

Kombinované detektory jsou vlastné dva detektory v jednom zafizeni.
Napfiklad pasivni infraCerveny detektor kombinovany s detektorem mikrovinnym.
Cilem je snizit poCet faleSnych poplachl. Dalsi moznosti je doplnéni senzoru o
fotoaparat s bleskem. V pfipadé poplachu pfistroj provede v rychlém sledu nékolik
fotografii. Zabudovany blesk ma za ukol scénu nasvitit, pfipoutat pozornost narusitele
a nakonec snimky odeslat do ustredny, ktera poplach vyhodnoti.

Infrazavora se sklada z vysilace infraCerveného paprsku a pfijimace [21]. Pfi
preruseni paprsku vysle zafizeni signal do ustfedny. Infrazavory jsou napfiklad mezi
sloupky u vstupu do metra. Jejich ukolem je pocitat cestujici.

Laserovy skener nam umoziuje bezkontaktné zmefit vzdalenosti velkého
mnozstvi bodl v okoli 270 stupria az do vzdalenosti 8 metrd od hlavy skeneru.
PFistroj vytvori 3D mapu okoli sloZzenou z velkého mnozstvi bodu. Kazdému bodu je
pfifazena jeho vzdalenost od pfistroje a v pfipadé lepSich skeneru i odrazivost
skenovaného povrchu. Méfeni probiha rychlosti statisict bodu za sekundu. Podle
pouzité technologie se laserové skenery déli do dvou kategorii.

Prvni kategorii jsou skenery zaloZzené na méfeni délek. NejCastéji vyuZzivaji
bud impulzni dalkomér mefici vzdalenost podle ¢asu mezi vyslanim paprsku a
prijetim jeho odrazu zpét nebo dalkomér pracuijici s fazovym posunem odrazeného
svétla. Tento typ pfistroje je méné narocny na kvalitu odraZzeného svétla a pracuje i
na veétsi vzdalenosti.

Drouhou kategorii jsou triangulacni skenery. V tomto pfipadé je pfijimaci
zafizeni (CCD kamera) umistnéné jinde nez zdroj paprsku. Vzdalenost cile, na ktery
paprsek dopada, se pak vypocte vyfeSenim trojuhelnika. Pfesnost vypocCtu hodné
zavisi na vzdalenosti cile od detektoru.

Podzemni potrubi nebo kabely Ize chranit pomoci optickych vliaken [22]. Staci
polozit do zemé nad potrubi optické viakno. V pfipadé vedeni optického kabele,
rezervovat dvé z vlaken na zabezpeceni. Systém vyuziva kontinualniho laseru
vysilaného do obou kontrolnich viaken. Senzor na konci vlidken vyhodnocuje pfichozi

svétlo s obou vlaken a pokud se vzajemné nelisi, je vSe v pofadku. V pfipadé, ze
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dojde nékde podél vedeni ke zméné, dojde i ke zméné prochazejici paprsku. Vlakna
jsou citliva nejen na preruseni, ale i na pohyb, Ci vibrace zpusobené napfiklad
zvukem. Systém pomoci specialniho programu vyhodnoti, se spolehlivosti vétsi nez
95%, zda se jedna o faleSny poplach Ci skute€né naruseni a urci polohu naruseni

s presnosti na 150 metru pfi délce jedneho segmentu az 40 kilometra. Opticka viakna
se nemusi umistriovat jen pod zem, mohou byt pfipojena i k plotim. Navic jsou
opticka vlakna imuni vuci elektromagnetickému ruseni, bleskim nebo elektfiné.

Pfi vybéru vhodného detekcniho zafizeni se budeme nadale fidit zasadou o
vhodné kombinaci. Nad pfijezdova vrata umistnime ¢ernobilou kameru bez
zaznamového zafizeni. Vyjde levnéji a bude lépe pracovat i v zimé za Sera.
Obrazovku i spinac¢ otvirani vrat bude ovladat recepéni rovnou od svého stolku. Na
okenni i dvefni ramy nechame pfidélat magnetické kontakty. Ty nam zaroven
pomohou vecer zjistit, jestli néktery ze zaméstnancl nezapomél zavfit okno. Za
vstupni dvefe a do dulezitych mistnosti instalujeme detektory pohybu a detektory

triSténého skla.
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4 Ochrana citlivych dat a informaci

Informace a znalosti byly, jsou a budou tim nejdrazsim co firmy vlastni. V
dnesni dobé& nam prudky rozvoj internetu umoznuje velmi snadny pfistup k velkému
mnozstvi informaci. Tento pfistup ale funguje vSemi sméry a jsou informace, které
bychom radéji se svétem nesdileli, napfiklad pokud jde o nasi soukromou postu Ci
novou firemni obchodni strategii. Kdyz chceme, aby nam byla data i nadale
pristupna, at’jiZz jsme doma, v praci nebo nékde na cestach musime je pfed cizim

zrakem chranit. Jednou z moznosti ochrany je Sifrovani.

4.1 Kryptografie

Nejstar§im zplsobem Sifrovani je metoda symetricka [23]. Pfi vyuziti této
metody je na$ text zaSifrovan pomoci urcitého klice a jediné s timto kli¢em muaze byt
znovu obnoven do puvodni podoby. Odolnost Sifrovaného textu proti utoku, kdy

postupné zkousime vSechny mozné kliCe, je dana délkou naseho klice. Délka se

uvadi v poétu bitd binarniho &isla. Sifra s klicem o sile 4 bity znamena 24, tedy celkem
16 moznych kli€¢d. Vykon souc€asnych pocitacu pak zpUsobil, Ze sou¢asné Sifry
pouzivaji klice o sile 128 bitl. Rozlustit takovou Sifru pomoci hrubé sily, tedy
zkousSeni kazdeho klice, by zabralo nékolik desitek let. Bohuzel ma symetrické
Sifrovani jednu zavaznou slabinu kterou nelze prehlédnout. Aby mohl nas text precist
i nékdo jiny nez my, musime mu pfedat kli€. Ale jak zaSifrovat kli¢, aby jej nemohl
pouzit nékdo, komu nebyl ur€en?

Asymetrické Sifrovani vymyslené v 70. letech 20. stoleti pracuje se dvéma
riznymi kli¢i. Jednim kliCem, takzvanym vefejnym, se zprava zasifruje a druhym,
soukromym, se rozSifruje. Prvni kli¢ mGze pouzit kazdy, kdo si pfeje zpravu
zaSifrovat. Druhy kli€ si jeho majitel drzi v tajnosti.

Asymetrické Sifrovani vétSinou pouziva Cisla se specialnimi vlastnostmi, jako
jsou tfeba prvocisla. Tato skute€nost sice zjednoduSuje utok hrubou silou, nebot staci
zkouSet jen tato Cisla. Dnednim standardem je vyuziti délky klice o 2048 bitech.

Nejznaméjsi asymetrickou Sifrou je RSA.
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RSA pracuje s mySlenkou, Ze je velmi snadné dvé Cisla vynasobit, ale
rozloZit Cislo zpét na prvocCinitele je Casové velmi narocné. Obvzlasté u hodné velkych
Cisel.

Postup tvorby Sifry je nasledujici: Vybereme si dvé velka prvocisla p a q.
Jejich soucin ozna¢ime n:=p*q. Podle malé Fermatovy véty, vyjde

m™*) mod n=m
pro libovolné Cislo m v intervalu 1,2,...,n-1, kde funkce f(n) dava pocet Cisel mezi
1,2,...,n-1 nesoudélnych s n (Eulerova funkce), mod je zbytek po celoCiselném
déleni.

Pomoci indukce pak Ize dokazat, Ze také

m*™*) mod n=m
pro libovolné pfirozené Cislo k, protoze
m(k*f(n)+1) mod n=mf(n).,:,m((k-1)*f(n)+1) mod n.
Podle indukéniho pfedpokladu
m™*m mod n=m®™*" mod n=m.
V nasem pfipadé
f(n)=f(p*a)=(p-1)*(9-1),
proto najdeme dvojici Cisel e, d takovych, Ze
e*d=1 mod (p-1)*(q-1).
Dvojice (e,n) tim utofi verejny kli¢ a dvojice (d,n) vytvori soukromou ¢ast klice.
Zpravu m (maximalni délky n<m) zasifrujeme pomoci
c=m°® mod n.
Zasifrovanou zpravu ¢ odeSleme adresatovi, ktery k rozSifrovani pouzije
funkci
m:=c® mod n.
Algoritmus Ize ovéfit:
e*d=k*f(n)+1
pro néjaké Cislo k, a tedy
m®©® mod n=m*"™*) mod n=m.
Sifru s kli¢em o velikosti 384 bitd 100 spolupracujicich pog&ita&ti lamalo

nékolik mésicu realného ¢asu.
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Elektronickym podpisem se dle zakona 227/2000 Sb. [24], rozumi: ,udaje v
elektronické podobé, které jsou pripojené k datove zpravé nebo jsou s ni logicky
spojené a které slouZi jako metoda k jednoznacnému ovéreni identity podepsané

]

osoby ve vztahu k datové zpravé.“ To mize byt jméno, adresa nebo rodné Cislo
pfipojené na konec textu a zarucuje identifikaci autora. Nas ale daleko vice zajima
tzv. zaruCeny elektronicky podpis, coz je: ,elektronicky podpis, ktery splrniuje
nasledujici poZadavky

1. je jednoznacné spojen s podepisujici osobou,

2. umozZzriuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvorfen a pfipojen k datové zpravé pomoci prostiedku, které
podepisujici osoba muze udrzet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfipojen takovym zpusobem, Ze je
mozno zjistit jakoukoliv naslednou zménu dat,“

Rozdil mezi dopisem s elektronickym podpisem a dopisem se zaru¢enym
elektronickym podpisem je jako mezi dokumenty s notarsky ovéfenym a neovérfenym
podpisem.

Ugelem je, aby byla zaji$téna identita autora dopisu a Ze po podepsani
nedoslo k zadné umysiné ¢i neumyslé zméné dokumentu.

Na rozdil od Sifrovani, kdy se pro zasifrovani pouziva verejny kli€ pfijemce,
se v pfipadé zaruCeného elektronického podpisu pro zaSifrovani pouziva tajny kli¢
autora. Tim se ovéfi jeho totoznost. Podpis pak muze kdokoliv ovéfit pomoci
vefejného klice.

To, Ze dokument nebyl béhem pfenosu pozménén, se ovéfuje pomoci
kontroly jeho otisku. Otisk dokumentu (hash) se zaSifruje autorovym kli¢em a po
desifrovani se dale ovéfi nezavislym vypoctem.

Hash funkce je takova funkce, ktera pfevadi vstupni libovolné dlouhou
posloupnost na posloupnost pevné délky. | mala zména vstupnich dat zpusobi

vyraznou zménu vysledku funkce.
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4.2 Zalohovani

Nikdy nic nefunguje upiné na 100%. Snad jen Murphyho zakony. Pocitace jsou
kopie, nebo-li backup [25].

Obvykle se zalozni kopie uklada na jiné médium, nez na kterém jsou ulozena
puvodni data. Napfiklad vypalime zalohu na dvd disk. Firmy zalohujici pravidelné
velké mnozstvi dat vyuzivaji specialni zafizeni s magnetickymi paskami s kapacitou
az nékolik gigabyta.

Programu pro vytvareni zaloh je dnes spousta. Nabizeji nam mnoho
dodateénych nastaveni, od komprese archivovanych dat, pfes filtry pro vybér
zalohovanych soubort, po moznosti nastaveni ¢asu, kdy se bude archivace spoustét.

Zalohy se déli do tfi zakladnich druh:

1) Zaloha uplna — provede se Uplna kopie vSech souboru.

2) Zaloha diferencialni — okopiruje jen soubory, jez se od posledni uplné

zalohy zménily

3) Zaloha incrementalni — okopiruje jen soubory, jez se zménili od posledni

inkrementalni zalohy.

Napfriklad v nasi firmé se Uplna zaloha z divodu ¢asové narocnosti provani
jednou tydné o vikendu.

Rozdil mezi jednotlivymi druhy zaloh je nejvice vidét pfi obnovovani.

V pripadé uplné zalohy stacCi data pouze okopirovat. Pokud je naSe posledni zaloha
diferencialni, nahrajeme nejprve posledni uplnou zalohu a poté posledni diferencialni
zalohu. V pfipadé, Ze je nase posledni zaloha icrementalni, nahrajeme nejprve
posledni uplnou zalohu a pak postupné nahravame zalohy incrementalni az do
soucasnoti.

Podle frekvence a doby nutné k obnoveni délime zalohovani do tfi zakladnich
kategorii.

Prvni je elektronické preklenuti, kdy se data na zalozni server ukladaji
davkovym zpusobem, napfiklad jednou za den. Obnova je nejpomalejsi a dochazi
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k nejvési ztraté dat. Vyhodou pak je mala naroCnost na podnikovy systém, protoze
zaholovani muze bézet v noci kdy je jinak systém nevyuZzit.

DalSi moznosti je Zurnalovani. Opét se data ukladaji na zalozni systém
davkovym zpusobem, ale tentokrat ve velmi €astych intervalech (jednou za méné nez
hodinu). Vyhodou je mensi ztrata dat pfi obnové, nevyhodou vyssi narocnost na
firemni systém.
vSechna data pribézné ukladana na dva ruzné pocitace.

Pro zvySeni bezpecnosti zalohovani je vhodné, aby zalozni stroj ¢i misto,
kam zalohy ukladame, byli pokud mozno jinde nez originaly. Zabranime tim
spole¢nému znic¢eni, napfiklad pfi pozaru budovy. Muzeme vyuzit firem, které
pronajimaji prostor na jejich serverech nebo umistnit nas server do jejich serverove

mistnosti.

4.3 Trezory

Ne vSe mulze byt ulozeno na disku &i jiném médiu. Média s citlivym obsahem,
jako jsou smlouvy, tajné dokumenty, cennosti, zbrané, prototypy a jiné dulezité
predméty potfebuji také byt nékde bezpeéné ulozeny. Zde pfichazeji ke slovu trezory
a trezorové mistnosti [26].

Bezpec&nost trezoru a trezorovych dvefi se stanovuje podle Evropské normy
EN 1143-1. Podle této normy je kazdy trezor podroben skupiné testu, jejichz cilem je
nasilné otevreni trezoru. Podle pouzitych nastrojl a nejkratSi doby nutné k prorazeni
trezoru Ci vyvraceni dvefi se stanovuje jednotka odporu (RU — resistance unit). Pfed
pofizenim trezoru je tfeba myslet na skuteCnost, Zze nami pofizeny trezor nas témer
urcité prezije. Je proto velmi dulezité peclivé zvazit jeho velikost a bezpenostni
tfidu.Doporu¢ené maximalni ceny ulozenych cenosti jsou stanoveny podle nejvyssi
¢astky, na kterou jsou pojisStovny ochotny pojistit trezor v dané tfidé. Tyto Castky jsou
ovSem pouze orientacni. Lze je zvySit dodateCnym zajisténim budovy (mfize, Cidla,
ostraha). Navic kazda pojiStovna nabizi stejny nebo obdobny druh pojisténi za

rdznou cenu.
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DalSim dalezitym kritériem pro vybér vhodného trezoru je stupen utajeni
ukladanych informaci. Pokud je trezor umistén v zabezpecené oblasti (dum chranény
bezpe€nostnim systémem), je minimalni tfida pro uloZeni dokumentl s nasledujicim

oznacenim:

Stupen utajeni Minimalni bezp. tfida

Pfisné tajné I

Tajné I
Davérné 0
Vyhrazené Z1

Tabulka 1: Minimalni bezpecénostni tfida trezoru pro uskladnéni utajenych dokumentd

Norma stanovuje tyto bezpec€nostni tfidy trezora:

1) Nezjisténa konstrukce — univerzalni tfida, do které se fadi vdechny
trezory, které nemaiji zadny certifikat.
jednotky RU(10/10). Trezor musi obsahovat alespon jeden zamek tfidy A. Tato tfida
se pouziva napfiklad na uloZeni zbrani.

3) Bezpecnostni tfida Z2 — Odporové jednotky RU(15/20). Podminkou
je alespon jeden trezorovy zamek tfidy A. NejCastéji se tyto trezory montuji do skfini
¢i se pouzivaji v archivech. Vhodné jsou také pro ulozeni zbrani nebo jedu.
Doporuc¢ena maximalni hotovost je do 30 000 K¢.

4) Bezpecnostni tfida Z3 - Odporové jednotky RU(20/25). Alespon
jeden trezorovy zamek tfidy A. Trezory s dvouplastovou konstrukci. Doporucuje se
ukladat zbrané do deseti kusu ¢i hotovost do 50 000 K¢&.

5) Bezpecnostni tfida 0 — Odporové jednotky RU(30/30). Alespori
jeden zamek tfidy A. Trezor je vhodny pro uschovani divérnych dokumentd, Sperkl a
cennosti do hodnoty 100 000 K&.

6) Bezpecnostni tfida | — Odporové jednotky RU(30/50). Alespon jeden
zamek tfidy A. Doporu€ena maximalni hodnota uloZzenych véci do 300 000 K¢. Tato
tfida je nejCastéjsi volbou mensich firem na uloZeni denni hotovosti.

7) Bezpec€nostni tfida Il — Odporové jednotky RU(50/80). Alespori
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jeden zamek tfidy A. Vhodny pro ulozeni cennosti do 500 000 K&. NejCastéji
pouzivany ve stfednich firmach a zlatnictvich. Lze jej pouzit pro dokumenty do stupné
utajeni ,Pfisné tajné“

8) Bezpecnostni tfida Ill — Odporové jednotky RU(80/120). Alespon
jeden zamek tfidy B. Doporu¢ena maximalni hodnota ulozenych cenosti je 5 000 000
KE. Nejcastéji tuto tfidu vyuzivaji velké podniky a lidé chranici pfeméty vétsi hodnoty.

9) Bezpecnostni tfida IV — Odporové jednotky RU(120/180). Alespon
dva trezorové zamky tfidy B. Tfida ur€ena pro bankovni a financni instituce. Vhodné
pro ulozeni cenosti do 6 000 000 K¢.

10) Bezpecnostni tfida V — Odporové jednotky RU(180/270). Alespon
dva trezoroveé zamky tfidy B. Doporu¢ena maximalni hodnota cennosti je 16 000 000
KE.

Trezoroveé zamky se déli do tfi zakladnich kategorii. Jsou to zamky kli¢ové,
mechanické a elektronické. Podle stupné odolnosti proti nasilnému otevieni se dale
podle normy EN 1300 déli do bezpecnostnich tfid A — D, plus tfida NK pro zamky
necertifikované.

4.4 Rizeni pfistupu

Dokud ma nase firma jen nékolik malo zaméstnancu, ktefi se vzajemné znaiji
a v pfipadé, Ze misto kancelare pouziva prazdnou garaz u babicky, nebudeme si
ziejmé informacni a zabezpefovaci systém pofizovat. Ale i zde mizeme vidét Fizeni
pristupu. Nebo snad maji v8ichni zaméstnanci klice od hlavnich vrat ¢i od pokladny
s hotovosti?

Rizeni pfistupu je sougasti bezpeénostni politiky kazdé firmy. Ugelem je
zabranit aktivitam, at uz chténym &i nechténym, které by mohli zpusobit néjaké Skody.
Rizeni pFistupu se déli na tfi zakladni kategorie [27].

Prvni kategorii nazyvame administrativni. Sem patfi vybér vhodnych
zameéstnancu a jejich proskolovani v pouzivani novych technologii a postupu.

Druha kategorie se nazyva logicko-technicka. Patfi do ni hardware a sofware

jako jsou firewall, router, zabezpec&eni heslem, dale pak pouziti Cipu ¢i biometriky.
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Posledni kategorii oznacujeme jako fyzickou. Do této kategorie patfi dvefe,
ploty, detektory pohybu, zamky, alarmy, ochranka.

V okamziku, kdy se pfi vstupu do firmy identifikujeme, nam jsou pfidéleny
pravomoce. Rozsah téchto pravomoci zalezi na technice fizeni pfistupu, kterou nase
firma pouziva.

Pri vyuziti techniky pfenechani volnému uvazeni si tvirce &i viastnik
stanovuje pravomoce jednotlivé kazdému uZivateli. Tento zpUsob Fizeni pfistupu je
k rozdélovani pravomoci je nejméné bezpecny.

Pfi vyuzivani techniky nepfenechani volnému uvaze se udélovani pravomoci
fidi systémem pravidel. Tato pravidla urcuji, na co vSe ma uzivatel pravo a kam ma
pristup.

Jednou z moznosti jak pfidélovat pravomoce je mandatni technika. Kazdy
uzivatel dostane opravnéni podle stupné provéreni. Stejné tak vSechny systémy,
dokumenty a prostory jsou oznaceny podle stupné utajeni (napf.:,vefejné az pfisné
tajné®) . Uzivatel pak mlze pouzivat systémy a navstévovat jen mista se stejnou nebo
niz8i mirou utajeni.

RozSifenim mandatni techniky fizeni pfistupu je technika zaloZena na
potrebé, pfi které musime znat uzivatelovu pracovni naplf a jeho pravomoce.
Uzivatel tehdy mUze pfistupovat k datim se stejnym a nizSim stupném provéreni
pouze v pfipadé, pokud to potfebuje k plnéni svych pracovnich povinnosti. Chemik ke
své praci nepotiebuje znat vysledky hospodareni za posledni mésic a podobné.

DalSi moznosti, jak pfistupovat k fizeni pfistupovych prav, je technika
zalozena na roli. Tento pfistup je vhodny hlavé pro mista, kde se Casto stfida
personal. Uzivateli jsou pfidélena prava podle prace, kterou vykonava (napf.
brigadnik). Prava se dale individualné neupravuiji.

Technika zaloZena na ukolu je velmi podobna technice zaloZené na roli.
Cilem této techniky Fizeni pFistupu je napfiklad rozdélit pfistupova prava
zameéstnancl v chemické laboratofi podle ukolu, na kterém pracuji a zabranit tak
napfiklad neumysinému pfemazani vysledki mefeni nékoho jiného.

Administrator firemniho systému by mél byt vybiran s maximalni peclivosti,
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nebot' ma ze vSech uzivatelu ty nejvétSi pravomoce. Jeho ukolem je vytvaret nové
(nebo rusit staré) uzivatelské ucty, upravovat prava jiz existujicich uctt a
zaznamenavat aktivity uzivatell. Zpusobem, jak zabranit jednomu administratorovi
narusit néjakym zpuasobem, at' jiz umysIné & neumysing, bezpecnost systému, je
rozdéleni povinnosti a odpovédnosti mezi vice lidmi.

Veskeré upravy uzivatelskych uctu je tfeba pfesné evidovat. Vzdy musi byt
dodrzeny administrativni postupy navrhu a schvaleni kazdé zadosti o jakoukoliv
zmeénu.

Pravidelné je tfeba provadét kontroly uzivatelskych ucti za ucelem odhaleni
chyb, jako jsou nadmérna prava a ucty, jeZ nikdo nevyuziva.

VSechna citliva data uloZzena na prenosnych pocitaCich a zaloznich mediich
by méla byt Sifrovana. Ochranime tak data pfed zneuzitim, pokud si néktery ze
zaméstnancl odnese néjaka data mimo budovu. | v pfipadé kdy by se nékdo pokusil
poslat firemni data emailem, budou mimo firemni pocitaCe necitelna. VSechny
systémy je tfeba zalohovat. Nejlépe mimo budovu, nebo alespon v serveru se
samostatnou mistnosti a zdrojem energie. Bezpecnostni tfidu trezoru zvolime podle
planované hodnoty ukladanych véci a pak radéji jesté jednu tfidu pfidame, protoze
trezor je velmi trvanlivé zafizeni a s nejvétsi pravdépodobnosti jej budou pouzivat
jesté nasi nastupci za par desitek let. Pro stanoveni pravidel fizeni pfistupu a
bezpecnostni politiky firmy vybereme pracovni tym skladajici se ze zastupcu
jednotlivych odbort [28].
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5  Ochrana pocitacovych siti

Sestavit malou pocitaCovou sit neni v dnesni dobé zadna velka véda. Vétsinou
stacCi jen zasunout konektor do spravné zdifky (spletete se jen téZko, protoze vétSinou
se tvarové hodné lisi) a poCkat az se vas systém automaticky pfipoji. U bezdratovych
siti je systém jesté o néco jednodussi. Staci jen mit ve vasem pocitaci wi-fi a Cast
s pripojovanim kabele se zjednodusi na kliknuti na ikonu ,pfipojit k siti“.

Dnes nejcastéji pouzivanym kabelem ve svété pocitaCovych siti je kabel typu
Cat5, ktery umoznuje teoretickou propustnost 12,5 MB/s. Pokud jej rozfiznete, zjistite,
Ze se sklada ze Ctyr paru kroucenych vodi€l. Poptavka po vysSi rychlosti pfipojeni
stale roste a proto je kabel typu Cat5 postupné nahrazovan vylepSenymi kabely
Catbe nebo Cat6. Takové sité jsou pak oznaCovany jako Gigabit Ethernet.

PocitaCové sité jsou typicky usporfadany do ,hvézdy“ €i ,stromu®“. Kofen, nebo

stfed hvézdy, vétSinou tvofi pfepinac (Switch) nebo smérovac (Router).

5.1 Sitova zarizeni

Zakladnim sitovym zafizenim pro stavbu pocCitacové sité je sitova karta [24].
V dnesni dobé je soucasti vétsiny zakladnich desek pocitacl. Pokud snad
v nékterém chybi, je zakoupeni noveé sitové karty otazka pfiblizné 200 K¢. Pokud
spojite pouze dva pocitaCe bez pfitomnosti jiného zafizeni mezi nimi, je tfeba pouzit
specialniho, takzvaného ,kfizeného® kabele. VétSinou ale spojujeme vice nez dva
pocitaCe a pak pouzijeme kabel pfimy, nekfizeny.

Pfepinac, nebo-li Switch je zafizeni zapojené uprostied nasi hvézdy. Stara se
o to, aby data odeslana z naseho pocitaCe pokracovala k pocitaci, jemuz jsou urena.

Smérovaé (Router) slouzi k pfipojeni nasi sité k internetu nebo jiné siti. Casto
obsahuji i jednouchy firewall, ktery chrani nasi sit..

Funkce Switche v poc€itacovych sitich dfive nahrazovali opakovace (Huby). Na
rozdil od Switche dosly signal pouze zopakovali a rozeslali jej vSem pocitacim
pfipojenym do sité. Tim se sit zbyteCné zatéZovala a zpomalovala. Dnes se jiz

nepouzivaji.
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5.2 Verejna / Neverfejna adresa

Dva pocitaCe spolu pfes pocitacovou sit komunikuji pomoci protokolu
oznacovaného zkratkou TCP/IP. Aby se pocitate béhem komunikace poznali,
oznacuji se vzajemné pomoci IP adres. |P adresa se sklada ze 4 Cisel od 1 do 255
oddélenych od sebe teCkou (napf: 192.168.5.3). Protoze ale kombinaci Cisel neni
nekonecné mnozstvi a pocitacu pfipojenych do internetu je stale vice a vice, doslo
k zavedeni privatnich siti. Privatni sit je sit, jez s okolnim svétem komunikuje pomoci
Brany (Gateway) a navenek se tvafi jako jediny pocita€. Branou je vzdy néjaky router.
IP adresy lokalnich siti za€inaji 192.168.aaa.bbb. IP adresy jsou na lokalni strané sité
jedine¢né, ale lokalnich siti jsou po celém svété miliony.

Pokud pfipojujeme do sité novy pocitac, nemél by dostat novou adresu
automaticky. Naopak by adresa méla byt pfidélena dle pevnych pravidel a manualné
administratorem sité. Jinak riskujeme, Ze si napfiklad zaméstnanec pfipoji do sité
svUlj z domova pfineseny pocitac, ¢imz se do nasi sité mize dostat napfiklad virus.

Komunikace naseho pocitaCe s internetem pak probiha pfiblizné takto: Nas
pocitaC posle pozadavek na zobrazeni napfiklad urcité internetové stranky brané a ta
jej pfeda serveru pozadovanych stranek. A protoze si nasSe brana pamatuje od
kterého pocitaCe pozadavek vzeSel, pfeda nam doslou odpovéd a nam se na
monitoru zobrazi stranky, jez jsme pozadovali.

Vyhodou tohoto usporadani je vétsi zabezpecCeni a mensi cena za pfipojeni.

Problém avS$ak nastane, pokud se chceme na nas domaci pocitac pfipoijit
napfiklad z prace nebo na ném provozovat web €i herni server. Tehdy potfebujeme,
aby nas pocita¢ mél takzvanou verejnou IP adresu. S vefejnou IP adresou se nas
pocita€ stane pfimo pfistupnym z internetu. Nevyhodou jsou vysSi naklady na
pfipojeni a vétsi riziko napadeni pocitace.

Pro nasi firmu by tedy bylo vhodné si pofidit jedno nebo dvé verejna IP.
Pfedtim nez si vefejnou adresu poridime, je tfeba se zamyslet, protoze jestli ji
budeme potiebovat pouze na webové stranky, bude jednodusSi a nejspis i levnéjsi

umistit je na server u firmy pronajimajici prostor na svych serverech.
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5.3 Zabezpeceni site

Nejvice nebezpeci podnikoveé siti vZdy hrozilo a hrozit bude od vlastnich
zaméstnancul. Jedinym zpUsobem, nasi firmu ucinné branit, jsou pravidelna skoleni,
duUsledné uplatiiovani bezpeénostni politiky a udrzovani naseho softwaru
aktualizovaného. Aktualizace probihaji vétSinou automaticky nebo po zobrazeni
dotazu na obrazovce uZivatele, v pfipadé antivirovych programu bézné kazdy den,
nékdy i vickrat za den.

Utoky na poé&itadové sité ,zvendi* sice nejsou pfili§ dasté, ale i s nimi je tieba
pocitat. Firewall je zjednodu$ené filtr, ktery ma za ukol propustit do vnitini sité pouze
data, o ktera mame zajem a ostatni nechat venku za zdi [30]. Firewallem muaze byt
router nebo pocita€ vybaveny patficnym programem. PokrocilejSi zafizeni
nekontroluji jen adresy, odkud a kam data mifi. Studuji i obsahy dat, coz jim pomaha
urcit, které aplikaci data patfi a tim odhalovat nékteré z rafinovanéjSich druht utoku.
Rozhodné bychom neméli pofizovat do nasi firmy software naCerno stazeny
z internetu. Trocha uSetfenych penéz nikdy nezaplati Skody, jez by nasi firmé& mohli
vzniknout pouzivanim takového softwaru.

Demilitarizovana zéna, jak jiz nazev napovida, je prostor mezi dvéma valc€icimi
stranami, v naSem pfipadé zastoupenymi vnitfni (LAN) a vn&jSi (WAN) siti. Funguje
to tak, ze obé strany vidi demilitarizovanou z6nu, ale jiz nevidi, co je za ni, protoze
vSechna data jsou vzdy nasmeérovana do této zény, kde se skupina specializovanych
programu rozhodne, co s nimi udéla. Do demilitarizované zony se umistuji pocitace,
na kterych bézi napfiklad aplikace jako web, FTP, postovni server. Mizeme si to také
predstavit jako prvni nadvofi hradu, kde probiha trh. Hlida¢ u prvni brany pousti na
trzisté jen osoby, které pfijizd&ji obchodovat. Zebraci a jini podezfeli musi zlstat
venku. Hlida¢ u brany mezi prvnim nadvofim s trzistém a vnittkem hradu pak pusti
dovnitf a ven jen osoby, které v hradu bydli.

Virtualni soukroma sit' ( Virtual Private Network ) je prostfedek, jak spojit dvé
rizné sité, napriklad dvé pobocky nasi firmy, pomoci nezabezpedené sité, jako je

internet. Casto t&chto sluZeb vyuzivaji zaméstnanci, kdyz pomoci notebooku vyfizuji
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napfiklad firemni postu. Cela komunikace pfitom probiha Sifrované.

Na zacatku uzivatel prostfednictvim svého notebooku posle pozadavek na
vytvofeni VPN na VPN koncentrator podnikoveé sité. Pokud dojde k uspésSnému
ovéreni duvéryhodnosti uzivatele, pozada koncentrator firewall o vytvofeni VPN a tim
ziska uzivatel pfistup napfiklad k pracovni posté. Je vyhodné, kdyz nase firemni sit
bude VPN umét. Zaméstnanci vybaveni notebookem se pak mohou vénovat sve

praci i béhem cesty na konferenci.

5.4 Bezdratové sité

fvevivs

kartu zabudovanou vétSina notebooku a ¢im dal vice i mobilnich telefonl. Pomoci
Wifi se spolu mohou spoijit dvé zafizeni nebo se pomoci pfistupového bodu (AP)
pfipoji zafizeni do sité. Pristupovy bod (AP) je zafizeni vysilajici do svého okoli své
SSID. SSID je kéd, podle néjz se zarizeni identifikuje svému okoli. Pokud ma nase
podnikova sit vice pfistupovych bodd, vysilaji vSechny stejné SSID. Diky tomu nas
notebook pozna, ke kterému pfistupovému bodu se pfipojit.

Problémem bezpecnosti bezdratovych siti je hlavné vSesméroveé Sifeni signalu.
VétSinou jej nezastavi ani zed a pfipadnému narusiteli staci mit smérovou anténu a
zachyti veSkerou komunikaci nasi firmy i na velkou vzdalenost.

Jednou z moznosti, jak chranit své soukromi, je pouziti VPN a Sifrovani
komunikace. DalSi moznosti, sice porusujici standard, ale velmi jednoduchou na
provedeni, je skryti vysilani SSID u firemniho wifi. Bezdratova sit pak umozni
pFipojeni jen tomu, kdo zna jeji SSID z jiného zdroje. Bohuzel je ale pfi zapocCeti
komunikace SSID vysilano verejné a muze tak dojit k jeho odposlechnuti. Jinou
moznosti, jak zamezit pfipojeni neautorizovaného zafizeni, je MAC adresa zafizeni.
Kazda sitova karta ma vyrobcem danou unikatni MAC adresu. Pfistupovy bod pfi
pokusu o pfipojeni provede kontrolu této adresy a pokud nebude souhlasit, pfipojeni
zakaze. VSechna zafizeni pouZzivajici wifi v nasi firmé by méla mit své MAC adresy

zaregistrovaneé a jinému zafizeni by nemél byt povolen pfistup.
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5.5 Cloud computing

Cloud computing je sdileni hardwarovych i softwarovych prostiedkd pomoci
internetu [32]. Vychazi z teorie, Ze pofridit si vykonny server, nakoupit pro néj
programové vybaveni a zaméstnat techniky, jez se o zafizeni budou starat, je velmi
drahé. Daleko levnéjsi mUze byt pronajmuti podobného zafizeni. Ke vSemu se pak
pFipojujeme pres internet a pokud potfebujeme urcity specialni software, mizeme si
jej misto zakoupeni jen na €as pronajmout. Za sluzby ovSem neplatime jen penézi.
Pfichazime i o kousek firemniho soukromi, kdy svéfujeme vSechna sva data treti
strané, ktera je muze prodavat nasi konkurenci.

Sprava pocitaCove sité je uzce specializovanou oblasti. Pokud nase firma
nema v tomto oboru vhodného odbornika, existuji i firmy, jez nam vhodného
specialistu doCasné pronajmou. Jejich bohaté zkuSenosti v oboru pomohou mnohem

snaze prekonat jakykoliv zadrhel pfi vystavbé Ci spravé podnikové sité.
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6 Zavér

V soucasné dobé je zabezpecovaci technika v kazdé organizaci nutnosti, at
jde o sféru vefejnopravni nebo podnikatelskou. Vzhledem k Siroké nabidce a hlavné
riznorodosti takovych produktd doporu€ujeme mensi firmeé, ktera zpravidla
nezameéstnava Spi¢kového odbornika v tomto oboru, obratit se na fundovanou
spole¢nost, jez pomuze s vybérem vhodného zabezpefovaciho systému.

PFi vybéru zabezpecCovaci techniky musime brat v potaz nejen pofizovaci cenu
produktu, jejich Zivostnost a hodnotu majetku, ktery je tfeba zajistit, ale i v pfipadé
poruchy zafizeni dostupnost servisu, nahradnich dili a sou€astek.

V dobé internetu je vhodné precist si odborné recenze a pripadné stiznosti
zakaznikd . Casta poruchovost nejen navysuje pofizovaci cenu systému, v pripadé
ochrany fyzického majetku navic zvySuje moznost utoku zlodé&ji nebo v pfipadé
pocitatového softwaru utoku hackeru.

Proti neopravnénému vniknuti cizich osob do budovy organizace se muzeme
branit identifikaci naSich zaméstnancu.

U hlavniho vchodu €asto uplatriujeme Cipové karty, které jsou snadno
dostupné, jednoduché na pouZiti a na rozdil od karet s magnetickym paskem nehrozi
poskozeni magnetem (napfiklad od zapinani damské kabelky) ¢i mobilnim telefonem.

Vstup do kancelafi a oddéleni, kde se nachazi trezor chranici majetek firmy Ci
dokumenty podléhajici vysokému stupni utajeni, doplfiujeme o znalostni autentizaci,
napfiklad ovladacim panelem pro vytukani ¢iselného kddu pracovnikem, ktery ma
pravomoc do takové mistnosti Ci oddéleni vstoupit.

Identifikaci pomoci biometriky zatim mnoho firem nevyuziva. Jednim z divodu
je i neochota zaméstnancu poskytnout své biometrické udaje pro firemni ucely, dalSi
pak jistd nepohodinost pfi ovérovani.

Na ochranu fyzického majetku firmy s oblibou instaluji kamerové systémy. Ty
ale pfinaseji problémy ohledné ochrany osobnich dat pracovnik(, a proto se vyuzivaji
hlavné v noci a ve dnech pracovniho klidu. V pracovni dobé supluji kamery detektory
pohybu.

Kromé fyzického majetku musime chranit i citliva data a informace. Vétsinu jich
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mame ulozZenu v elektronické podobé. Ztrata takovych dat by mohla zpasobit i krach
spolec¢nosti, proto jejich kopie uchovavame na zaloznim serveru.

Elektronicka data dale zajiStujeme pravidelnou aktualizaci pocitaCového
softwaru a instalaci antivirového programu a firewallu.

Své zaméstnance poucime o nebezpecnosti stahovani dat z internetu a
svévolného instalovani softwaru ¢i pouzivani z domova pfinesenych médii.

Pokud to nebrani pIinéni pracovnich povinnosti zaméstnancu, povolime
nakladani se softwarovym vybavenim pouze spravcum pocitaCové sité.

Svét informacnich a monitorovacich systému prochazi podobné jako cely svét
vypocetni techniky, na némz je bytostné zavisly, pfekotnym vyvojem. Co je dnes
takrka nemyslitelné a technicky nemozné, je zitra skuteCnosti a pozitfi vSedni
realitou.

V budoucnosti budeme jisté bézné vyuzivat rizné technologie a zafizeni, které
dnes zname pouze z televiznich védecko-fantastickych filmd a dosud pouzivané

systémy budou jen historickou vzpominkou.
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Priloha 1

Biometricka Metoda Casova Jednoznacnost | Prijatelnost

metoda shimani stalost

Otisk prstu Opticka, Velmi dobra 1:1 000 000 Dobra
kapacitni

Geometrie Opticka Dobra 1:10 000 Velmi dobra

ruky

Tvar Opticka Dobra Neznama Dobra

Oc¢ni sitnice Opticka — laser | Velmi dobra 1:1 000 000 Mala

Oc¢ni duhovka | Opticka Velmi dobra 1:6 000 000 Mala

Hlas Elektroakusticka | Mala 1:10 000 Dobra

Chuze Opticka Mala 1:10 000 Velmi dobra

Tabulka 2: Zakladni biometrické metody a jejich charakteristiky
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