Univerzita Pardubice
Fakulta elektrotechniky a informatiky

Tvorba WWW aplikace s vyuzitim relaéni databaze pro zimni
sporty
Michal Zalud

Bakalarska prace
2009



Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Katedra informatnich technologii
Akademicky rok: 20082009

7ADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pijmeni: Michal ZALUD
Studijni program: B2646 Informaéni technologie

Studijni obor: Informatni technologie

Nézev tématu: ~ Tvorba WWW aplikace s vyuzitim relaéni databaze pro
pljéovnu vybaveni pro zimni sporty

Zé4sady pro vypracovéani:

Ukolem bakalafské préce je vytvoiit www prezentaci nékolika pobotek pujcovny sportovniho
vybaveni. Teoretickd ¢ast se bude zabjvat moinostmi zabezpecent dat ulozench v databé-
zich a vyuzivanych WWW servery pied neoprévnénymi pristupy prostfednictvim Infernetu.
Aplikace musf minimAIné umoznit: * Registraci uiivateld * On-line rezervace vipiijiek * Re-
alizace rezervovanych viphjtek na pijtovnach * Pljcovani vybaveni pifmo na plijéovnach

’

bez, predchozd rezervace * Zéznamy o pijéeném sportovnim vybaveni * Pakturace vypijcek *
Pistup dle prav



Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Katedra informacnich technologii
Akademicky rok: 2008/2009

7ADANT BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pifimeni: Michal ZALUD
Studijnf program: B2646 Informacni technologie

Studijni obor: Informatni technologie

Nigev tématw:  Tvorba WWW aplikace s vyuzitim relaéni databze pro
pljéovnu vybaveni pro zimni sporty

74sad ro vvpracovani:
p s

Ukolem bakaldiské préce je vytvoit www prezentaci nékolika pobotek ptjéovny sportovaiho
vybaveni. Teoretické Cast se bude zabjvat moinostmi zabezpeceni dat ulozenych v databé-
zich a vyusivanfch WWW servery pred neopravnénymi piistupy prostiednictvim Infernetu.
Aplikace mus{ minimélné umoznit: * Registraci uzivateli * On-line rezervace vypljlek * Re-
alizace rezervovanjch viphjéek na pjéovndch * Pijeovani vybaveni pifmo na pijéovnich
beg piedchozt rezervace * Zaznamy o pijéeném sportovnim vybaveni * Fakturace vypijcek *
Pristup dle prav



Prohlasuiji:

Tuto praci jsem vypracoval samostatieSkeré literarni prameny a informace, které
jsem v praci vyuzil, jsou uvedeny v seznamu pouiiéatury. Byl jsem seznamen s
tim, Ze se na moji praci vztahuji prava a povinnogiplyvajici ze zakona
¢.121/2000 Sh., autorsky zakon, zejména se 8kagti, Ze Univerzita Pardubice ma
pravo na uzaweni licertni smlouvy o uziti této prace jako Skolniho dilali@o§ 60
odst. 1 autorského zakona, a s tim, Ze pokud dojdati této prace mnou nebo bude
poskytnuta licence o uziti jinému subjektu, je Wmiita Pardubice opravna ode
mne pozadovat ipméreny pispévek na Uhradu néklag které na vytvieni dila

vynalozila, a to podle okolnosti az do jejich skatevySe.

Souhlasim s prezénim zgistuprénim své prace v Univerzitni kniho¥n

V Pardubicich dne 13. 8. 2009

Michal Zalud



Souhrn

Cilem projektu bylo vytviit webovou aplikaci pro rezervovani zimniho vybaven
malém horském stdisku. Aplikace pracuje na databazovém systémwcl©ra
vyuziva jazyk PHP,HTML a SQL. Grafické pragdi je formatovano jazykem CSS.

Prace se dale zabyva bezpesti webové aplikace, atoky na ni aigpby jak se jim
branit.

Kli ¢ova slova

rezervace, PHP, HTML, CSS, SQL

Title

Creating web applications using a relational degaldar the rental of winter sports

Abstract

The aim of the project was to create a web appticator reservation of winter
equipment in a small mountain resort. The applicativorks on the Oracle database
and uses the languages PHP, HTML and SQL. GrapkEcgironment is CSS
formatting language.

This work also addresses the safety of web appitsit attacks on it and ways to

prevent them.
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HTML Hypertext Transfer Protocol, internetovy priotd
CSS Cascading Style Sheets, jazyk pro formatovéarek
oHP Hypertextovy preprocesaqr skriptovaci programova
jazyk
Apache nejroz&erejsSi webovy server
SJSWS Sun Java System Web Serveru
XHTML Extensible Hypertext Markup Language
SQL Structured Query Language, dotazovaci jazyk
DDL skript skript pro definici dat
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kazdy zdznam v databazoveé tabulce.
cookies data zaslan& serverem uloZena nacdtliamta
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dostanes”, zfsob editace dokumentu
Oracle Database Express Edition, vedastabazovéh
Oracle XE L ]
serveru Oraclu, jenZ je dostupna zdarma




1. Uvod

Cilem bakaléské prace je vytwit webovou aplikaci slouzici &kolika
pobatkam zimniho vybaveni. Aplikace jedaena v prv&ads pro zdkazniky, kterym
slouzi k vytvdeni rezervace zimniho vybaveni. Dale aplikace pogiyfunkce
nezbytné pro chod pobek. Mezi nezbytné funkce gatspravovani pobk,
vybaveni a uzivatél Hlavni vyuziti aplikace je zdokonaleni sluzeb
pujcovny, p'edevsim se jedna o rezervaci vybaveni, jenZrenaiSeti cas jak

zékaznikm tak zanistnandm.

V prvni ¢asti se prace &nuje zakladnim utakn vedenych proti webovym

aplikacim. Bude ukazano jak utoky mohou nastateadedvyskytuji.

V dalSi ¢asti prace bude provedena analyza aplikace sevetaimo cifi. Dale
se ¥nuje navrhu databdze a pouzitym databadzovym abjekV této ¢asti je také

uveden strény popis tabulek databaze.

Poslednicast je ¥novana pouzitym technologiinfiprytvéreni aplikace. Take

jsou zde uvedeny konstrukce vyuzité v aplikaci.
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2. Utoky na webové aplikace

.Bezpenost nadevse®, toto tvrzeni plati nejen v Zéyatle da se pouzit i pro
aplikace. Asi nikomu by se nelibilo, kdybgkdo manipuloval s jeho datyipadre
disponoval osobnimi Udaji zadanymi miktad @i registraci. Webova aplikace
vétSinou vyuziva webového a databazového serveruk#pli logika je napsana
v jednom¢i vice programovacich jazycich. Pro vyiteni bezpené aplikaci je nutné
dodrzovat velké mnoZstvi pravidel a dopgmmwi, jedna se o kombinaci deb
napsaného kédu aplikace, spravného nastaveni webaédatabazoveho serveru.
Existuje celarada utok na webové aplikace. Jejich typy a moznosti jscazény

se samotnym vyvojem webovych aplikaci a technologi&teré aplikace pouzivaji.

2.1.Cross Site Scripting

Cross Site Scripting je vyraz pouZivajici se prakytjenz spoivaji ve vlozeni
nebezpéného kodu do webové stranky. Kod je napsan ve tekigim jazyku, jedna
se redevsim o Javascript, Ize ale vyuZzit i dalSichkaziK vioZzeni kdédu seievazre
vyuzivd neoSéenych vstupp od uZivatele, jednd se o formtdaci prispsvky
v diskusich forech. Utok Cross Site Scripting é&haovany jako XSS Ize roztit

do i typa: okamzity, perzistentni a lokalni.
Okamzity

Jak uz nazev napovida jedna se o utok, ktergiggos okamzitém vykonani
vloZzeného skriptu. Jedna s&egevsim o webové aplikace, které zobrazuji vysledek
okamzit na zaklad pozadavk. Miaze se zdat, Ze se jedna o trivialni problém, ale
neni tomu tak. ¥Sina aplikaci vyuziva paramétz URL adresy, toho fize ut@nik
vyuzit tim, Ze do adresyftigd vlastni nebezgay kod. VioZzeny kéd neni
upravovan, takze se prohl&eachova,jakoby viozeny kéd piatdo nasi stranky.
Tohoto se vyuziva hla¥nu generovanych stranek rtgad stranek vyuZzivajicich
PHP.
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Nasledujici kdd nadzo#ukazuje okamzity XSS atok. Pokud by se kod provedl
zobrazilo by se nam vystrazné okno s ngpisem ,jeots@Esny XSS utok.“.

<?php echo $_GET['nadpis']; ?>
http://URL/stranka.php?nadpis=nebezpecny_kod<script >alert
(‘Toto je Usp &Sny XSS utok.");</script>

Lokalni

Tento typ Utoku byva oziavan jako DOM-basedi local. Jedna se do dité
miry o okamzity atok. Rozdil spiva v tom, Ze Utok je veden na statické stranky na
kterych se vyskytuje daky klientsky skript. Skriptu se pods&trpromenna, ktera
muze obsahovat nebezjmy kod. Hlavni nebezgai tkvi v neomezenémiistupu
klientskych skript na lokalni disk.

Perzistentni

Zdaleka nejnebezpegjSi XSS Gtok je ozrimvan jako perzistentni. Vyuziva
mista aplikace, kde uZivatetqulava aplikaci vlastni obsahule se jednat najklad
o piispivky do diskusniho fora, kde se namistispivku vloZi nebezpay skript.
Pfi zobrazovani fispivkia se krom¢ standardnich ffispivka nate i skript, ktery
maze zmsobit nedozirné Skody. Utok se nemusi tykat jekugisich for, ale Uttici
skript se niZe vlozit i do vstupniho pole formu napiklad uzivatelského jména.
Pokud si #kdo bude prohliZzet registrované uZivateleiteae mu spolu se jmény i
skript. Da sefici, Zze perzistentni XSS utok setibe vyskytovat u aplikaci, které
generuji obsah stranky z databaze. Typickiklpd perzistentniho XSS utoku je

demonstrovan na obr. 1.
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)

Utaénik odedle POST data do skriplu register.php - vioZi klientsky skrpt do ndzvu uZivatels

username = “<script sroc="http://nebezpecna_adresa.czjutok. js"»</script>Karel™

N ! webowy server
2) UtoZnik w databaze

Ma stranku, kde se zobrazuji posledni registrovani uZivatelé, pfistoupi nic netusici uZivatel.
PA zobrazeni nazvu Otoénika se pfenese se strankou i skript.

'3) uZivatel webovy server databaze

Na poéitati uZivatele se spusti klientsky skript (z adresy http://nebezpecna_adresa.cz/utok. is),
kiery natte viachny cookies uZivatele a nepozorované je odesle Otodnikovu webovamu sarern.
Mezi cookies se nachazi | PHPSESSID, kterou mife Otoénik zneuzit k ukradeni session 1D uZivatele.

1) pofadavek na utok.

2} poslénd utek. §s

3} utok.js w8 spust]
a odeéla citliva data

uZivatel webovy server
Utoénika

obr. 1 - perzistentni XSS atok (7)
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2.2.Cross-Site Request Forgery

CSRF utok by se datesky nazvat , podvrzeni poZadavku meaznymi
strankami“. Nkdy se niizeme setkat sterminy Cross-Site Reference Forgery,
Session Riding. Stimto Utokem seizame setkat fiedevsim u aplikaci, které
vyuzivaji cookie, typicky se jedna o session pfong vjazyce PHP. Utok byva
veden pedevsim proti aplikacim do, kterych se diilk mize sam fihlasit a tim

Ziskat pedstavu o jejich strukia.

Jelikoz je http protokol bezstavovy a tudiZ neriogen si nic zapamatovat, je
nutné vyuZzivat jiné metody pro uchovavani nezbytnydormaci jako naipklad
informace o identét navstévnika. VyuzZivaji se tedy cookie, typicky se jedna
0 session progmné v jazyce PHP. Samotny Utok je zaloZen na tenuZivatele jenz
je piihlaSen do #aké aplikaceméjeme k navivé napadené stranky. Sfa
kliknuti na normala vyhliZzejici odkaz, jenz ale vede na napadené lgtraxekterée
atoky ani nepdebuji, aby uzivatel i@Sel na jiné stranky, sfapredem pipraveny
skript, ktery se vykona po &ité udalosti. VSe ma za cil odcizedchto cookies a tim

ziskani identity nic netuSiciho uZivatele.

Samotné navstiveni nebezZpé stranky a stim spojené zisi indetity je
uréité nebezpéné, ale neda se povazovat za Utok. Utok nastawéamiiku, kdy
ato¢nik pod ziskanou identitou @@ provadt urité akce - utoky. Obvykle se
k vykonani utoku vyuziva metod GET a POST, jedn& seetody, jenz fedavaji

serveru data.

viN s

Z&kladem utoku je agh donutit Gt@nika navstivit atdnikovu strdnku, na které je
umisgén tag img, jenz slouzi pro zobrazovani obrazku, ehoj parametru
src, do kterého se zada formuylgenz simuluje formulana napadené stranceii P
natteni Gt@&nikovi stranky se vykona ukon uvedeny v parametouus“obrazku®.
DulezZité je si u¥domit, Ze Utok mze byt proveden pouze vipadt, Ze jsme
piihlaSeni do napadené aplikace.
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Nasledujici kéd ukazujefiiklad vyuZziti obrazku pro CSRF utok na bankovni

Ucet.

<img
src="http://www.vasebanka.cz/submitTranser/?account =1/123
4&amount=1000000&confirm=1">

Metoda POST je bezpejSi, protoZze nefedava své parametry pomoci URL
adresy. OvSem i aplikace vyuzivajici vyhradmetody POST jsou napadnutelné
utokem CSRF. f&devsim se vyuziva zapnutého JavaScriptizevse, ale vyuzit i
piedvyplretného formulée, kdy geswdcime uZivatele, Ze je utkzité formuld
odeslal na server. Ve formildvsem uvedeme nami zvolené hodnoty. Na obr. 2 je

uveden piklad CSRF atoku na bankovni sluzby.

2]

Dikladnau analyzou systému e-bankingu dtoénlk zjistl, #2
1) nbsahuje formulaf uréeny k penéinimu transferu, V HTML
Qtaniik i, 2o el jaho Olokl (reznaly uivatel) je wybvofl kopil Ioholo formulafe s viastnimi daty a zabezpedi
pihisan k e-barkingu urtith spolecnosti a md [eji akamZité automaticke odeslani pemoci javascriply.
povédoml o tom, jak tato sluZba funguje Formulaf zneviditeln! formou <1frase: s nulovau velikost]

& na stranku dodd klamnou informaci {obrézek), aby

naznaly ukivalel nepojal podezfani.

navrh falesné stranky

3 neznaly uzivatel

Ultoénik prostfednictvim emaily posle neznalému ulvatali
odkaz na fakesnou stranku s tim, 28 obsahuje najaky

za|imavy cbrazek, kiery dotylny musi vidél. 4)
Uivatel lest neprakoukne a obrazek sl zobrazl, Piitom dojde k

wykondni skriptu, kery odedle formuldf. ProtoZe je uZivatel v
dané chwlli pfinlaSeny k systému, e-banking nic nepoznd,

)
W ramel bankovniho systémi se poiadavek adtorlzuje a
vikond, Dojde k transferu financl.

system elektronického
bankovnictvi

obr. 2 - CSRF utok na e-banking (7)
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2.3.PHP injection

Tento problém se tyka opravducaseinika. Utok pomoci PHP injection je
zaloZen na viloZeni a vykonani &mdkova skriptu. K vloZzeni se vyuziva nespravné
pouziti funkcii ncl ude arequire. Tyto funkce pracuji tak, Ze na misto svého
vyskytu vlozi soubor uvedeny jako parametr tétokéen Funkcei ncl ude a
requi r e nachazeji uplatmi predevsim na Gvodnich strdnkach jako je index.php.
VyuzZivaji se pedevsSim pro zjednoduSeni prace, protoZze nemusim&ahdou

stranku psat zahlavi, p&tu atd.

Ptipadny Gtok nZe vypadat nasledoen kdy se nam vykona

zakernyskript.php.

index.php?stranka=http://domena.cz/zakernyskript.ph p

Obrana proti tomuto Utoku je velice jednoduchan@gde o nadefinovani

podminek pro vkladani vSech stranek aplikace.

2.4.SQL injection

Zakladem ¥tSiny webovych aplikaci je databaze, ve které jsbozena
potrebna data. K ziskavani dat se vyuziva SQL dotazéw Poznmeénéni pavodniho

dotazu se nazyva SQL injection.

Timto utokem mohou byt napadeny vSechny webové&agdi, ve kterych neni
integrovana dostataa kontrola informaci igdavanych od uzivatele. K Gtoku se
muze pouzit nafiklad paramefr v URL ¢i data gredavana formui@&m.

Mezi mozné dopady ugpné modifikace SQL dotazu ude patit ziskani
atoénik maze upravovat data v databazi. V takovérfipgct mu nic nebrani
ve smazani tabulek dokonce celé databaze. Pro ukazku celého probj@slouZzi
obr 3.
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) vstupn data uzivalele 2) V/ PHP aplikaci na serveru je vstupni parametr ($data) zpracovan takto:

karal' OR 'a'='a mysql_query("SELECT * FROM uzivatele WHERE name='$data');

nceslani dotazu

N A — \\:
'] navracan! vysledhu

N
% —jslecnd wanka—%/ |

uzivatel webovy server databdzovy server

3) Bez jakekoliv znalosti pfedchoziho zpracovani obdrzi SQL server
lento dotaz:

SELECT * FROM uzivatele WHERE name='karel' OR 'a'=d);
4) Tenlo dotaz vrall viechny poloZky labulky uzivatele, nebot podminka WHERE bude platit vidy.

Zalezi na dal$im zpracovani wsledku v aplikaci. V nejhorSim pfipadé ziska uZivalel dala viech
uzivatel v systému.

obr. 3 - pfiklad SQL injection (7)
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3. Bezp&néjSi Apache

Kazda uprava vedouci k zvySeni beapesti webové aplikace je uZita.
Utoenikovi urité pomize, kdyz vi, na koho (it proto je dobré nedavat kazdému
piistup kinformacim o opetaim systémuci konfiguraci webového serveru.
K zisk&ni informaci slouZi direktivySer ver Si gnat ure a Server Tokens.
Druha direktiva utuje stupé@ podrobnosti vypisu prvni, je vhodné ji nastavit
naPr od, ¢imz se ndm do HTTP hlaky vlozi pouze informace, o jaky webovy
server se jedna. DalSi informace jako verze serveperg&ni systém na kterém

server 8Zi, se do vypisu neuvégd

Urcité neni dobré, kdyZz se uZivateli zobrazi kompletnibswova struktura
v pripad, Ze pozadovana strdnka nebyla na serveru naledaien se doséahne
nastavenim Qpt i ons u direktivy Docunent Root a sice nesmi byt v nastaveni
uvedenol ndexes, které nam zfsobuje zmiované indexovani. Apacheteme
obohacovat o celodadu modul, proto se doporfiwje zapnout pouze ty nami

poZadovane.
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3.1.Protokol SSL

Protokol SSL zaji@uje Sifrovani dat, autentizaci serveru a vytv@ifrované
spojeni. Z pohledu protokolu TCP/IP se jevi jakstva, jenZ je vloZzena mezi
transportni a aplikani vrstvu. Tato vrstva umdije vytvdit Sifrované spojeni mezi
dvéma komunikujicimi stranami. U webovych aplikaci a®sykle svou totoznosti
prokazuje pouze server. K autentizaci se vyuZivgmatrického Sifrovani a
certifikata, které vydavéa certifikni autorita. Pravost certifikatu Ize &it pomoci

verejného klée certifikani autority.

Protocols
secured by 350
AL
r 1
S5L S5L Change : LBAR '
Handshake | Cipher Spec Spm L (Wl e
I Protocol | Protocol HTTP E;;TF Application
- - Layer
S5L Record Layer

( T 1 Transport
L ) Layer
s = h Internet
L J Layer
- ™)

Network Access Pletwork
| ) Layer

obr. 4 - z&lenéni SSL protokolu (5)
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4. Bezpe&néjSi PHP

Spravné nastaveni PHP je prvnim a velice zasadmakek k vybudovani
bezpeéné aplikace. V dnesni delb¢zi vétSina aplikaci na serveru, kde se o misto
déli vice wuzZivatel, vtomto ipack je dobré mit zapnuty bezpey
mod (safe mode), ktery ma za kol zamezit sgodsskripii, neopravinému
prohlizeni a modifikaci soubbr Tento moéd neni vSemocny, je také nutné mit

spravré nastavena prava u soubor

4.1.Safe mode

Bezpe&ny mod zapneme tak, Ze v souboru php.ini nastavéaie _mode
na ON. Zgmsob kontroly je zaloZzen na &wvani identity uZivatele spu$teho
skriptu a identity uzivatele vlastniciho soubomzZechce skript pouzit. Vifpact
shody identity je vSe v padku, v opaném gipact mu gistup nebude umozn.
V nékterych situacich mohou s pouzitim vychoziho nastawnastat problémy, proto

je mozné pomoci parametru chovani safe_mode upravit

Typickym pikladem je situace, kdy si chce uzivatel Karekfst soubor, ktery
se jmenuje pepuv_soubor a vlastni ho uzivatel Pskdpt gristupujici k souboru
pepuv_soubor vlastni Karel, ale vlastnikem soub@uPepa. Zde zafunguje
safe_mode a neumozni Karlovi, jakozto vlastniku ipsir pristupujicino
k souboru, ktery vlastni Pepa, abiispupil k souboru pepuv_soubor. Aby Karel
mohl pistupovat k soubam, které vlastni Pepa, je mozZno vyuZit direktivu
saf e_node_gri d, ktera misto vlastnika skriptu a souboruéioye, zda jsou
ve stejné skupih DalSi zajimavou direktivou jeaf e_node_exec_di r, ta slouzi
k uteni umisini systémovych prograim které mohou byt spudty funkcemi

system(xi exec().
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4.2.Direktivy nastaveni PHP

Bezp&ny mod neni zdaleka jediné nastaveni, které jeéaplatnit, aby nase

viN 7

vhodné pojpemyslet vzhledem k bez§®osti.

Di sabl ed_functi on je direktiva, pomoci které iieme zakazat vybrané
funkce. VySe zmigny problém s oteviranim souboru lze tak&e@jt nastavenim

di sabl e_function = fopen.

V blizké budoucnosti se pragobdobré ve velké mie za&ne vyuZzivat direktiva
di sabl e_cl asses, jenz je spojena s objekt®vorientovanym fistupem a

zakazanim witych tid.

Direktiva max_execution_tinme specifikuje maximalni ¢as [hu
skriptu, WtSinou je nastaven na 30 sekund. Direktiva tak aiche server ped
vycerpanim prosedki. Nebezpeéné je jeji nastaveni na nulu, tim neéas nikterak
omezen. Direktivarenory | i mi t udava maximalni velikost pattn, kterou skript

muzZe vyuZzit.

K zamezeni neopragnému prohlizeni soubbr lze vyuZzit direktivu
open_basedi r, ta ugi mista na serveru, kam ma uzivatéispup. Jeji funkce je

podobna direkti¥ DocumentRoot u webového serveru Apache.

Aby se skripty na serveru “povalovaly”, kde se w@ad@li zlibi, neni ufité
spravné. Wreni mista pro ukladani skripidava direktivauser _di r, ve &tSing

piipadi se pouziva ve spolupraci s direktivou UserDir toaacho serveru Apache.

Urcité neni dobré davat informace o konfiguraci PHP Kéuruti
kazdému, kdo ma o to zajem. VSichni zajemci o mface, nafiklad o operénim
systému, o verzi PHRi o verzi databazového serveru, jsou potenciondoinici
na nas server. VSechny tyto a mnoho dalSich infornmém poskytuje funkce
phpi nf o, je proto nanejvys vhodné tuto funkci uvést détuyzakadzanych funkci

u direktivydi sabl e_f uncti on.
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5. Bezp&nost databazového serveru

Pojem bezp&ost se u databazového serveru da chapakdika pohled.
MuZe jit o poSkozendi ztratu dat, riziko se snizuje vhodnym zalohovanbnuhy
pohled rizika tkvi v neopra¥ném gistupu k daim, k minimalizaci tohoto
problému se vyuziva spravnnavrhnutych fstupovych prav k databazovému

serveru.

5.1.Zalohovani dat

O vyznamech zalohovani dat dnes nepochybuje snkdo.niStai si
pripomenout tragicky teroristicky atok na mrakodrapytového obchodniho centra
v New Yorku, kdy pra¥gdodobr druhou nej¢tsi ztratou (hned po lidskych Zivotech)
byla ztrata da{l]

DulezZité je uteni zpisobu, jak zalohovat datadgiteho typu. Data uchovavajici
diagnostické z&znamyi informaci o provozu uité technologie std ukladat
na sekundarni disk pitace ¢i na jiny paitaé, nachazejici se v blizkosti
zalohovaného. Ztrat&dahto dat neni ffljemnd, ale katastrofalni dopady to obvykle
mit nebude. Zdznamy citlivé naipadnou ztratu je vhodné zélohovat na jiné misto

nez pivodni zdznamy. NiZze to byt nafiklad i na druhé strans\wta.
Zpusob zalohovani Ize rozdit do t¥i typa

» kompletni zalohovani je #&gob, @ némz se zalohuji vSechna data i
databazoveé struktury. Je patrné, Ze nevyhodou jrostu zalohovat
velké mnozstvi dat, vyhodu Ize spiav jednoduché obnavze zalozni

databaze.

» zpasob, kde se neuchovavaji vSechna data, ale pomdéye zalozni a
zalohované databazi se nazyva rozdilové zalohovdghodou je
mnohem mensi objem datizaloze, kterou je ale p@ba provag

castji nez kompletni zalohu
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zalohovani transa@kiho Zurnalu spfiva v zalohovani transakci
provagnych od posledni kompletni zalohy. Trangd@kh Zurnai se
obvykle vyuZiva vice, jejich uchovavaniige vyvolat uzivatel nebo se

déje automaticky.

Zalohovani je mozné rozdlit také podle ¢asu aktualizace zalohy

Synchronni aktualizace dat <A Vv soubZzném zapisovani dat

do zalohované a zalozni databaze.

Aktualizace zalozena na zpamd zapisu dat se nazyva
asynchronni, jeji vyhody se mohou projevit gelhani gkteré operace.
Minimalizuje dopad nepsgjSich divoda k zalohovani dat a sice chyby

zpisobené uzivatelem.

5.2.Rizeni pristupu

Pro¢ ridit pristup a vyuzivat dalSi bezp®stni mechanismy na udrovni

databazového serveru, kdyz to lze pr@vada urovni viastni aplikace?

Pokud k daim pistupuje vice aplikaci, jsou prava definovana
centralre a neni teba je implementovat opakovam kazdé aplikaci.

To snizuje riziko, Zedktera z implementaci nebude dostatekvalitni.

Rizeni gistupu irada daldich bezgaostnich mechanisinje pevaze
deklarativni, nevyZadujicich programovani. Lze tedglativre
jednoduse pomoci systémovych pahlechtrolovat spravné nastaveni.
Oproti tomu kontrolovat spravnosizeni gistupu v kddu programu je

zna’ne problematické.
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* Dochazi k minimalizaci rozsahu mozného ohrozenhivdaipade, ze
uzivatel ziskd kontrolu nad aplikaci samotnou, rildad tolik
popularni napadeni pomoci SQL Injectiodz® mit nulové, nebo jen
minimalni nasledky, pokud aplikace k databaitppuje ges uzivatele
s minimalnimi pravy, ktera dovoluji provést na tmodatabaze jen ty
operace, které Ize provéstigs aplikaci. Pokud ale aplikaceéigtupuje
k databazi s pravy vlastnika databazovych tabulekondokonce
databazového administratora, jsou vaSe data nechémapospas

utocnikovi.

* Na rozdil od aplikace vyvijené na miru pro jednatékaznika, je
databazovy server software, provozovan stovkanic tikaznik
po celém sité. Bezpénostni mechanismy databazového serveru jsou
tak prowiené mnohaletym provozem fadé znahe rozdilnych
prost-edi.[3]

5.2.1.Uzivatelska opravréni

Je velmi dlezité sprava definovat opravéni jednotlivych uzivatel. Maze jit
0 prava nad systémem nebo prava vztahujici sgektdm. Urcité neni vhodné, aby
kazdy uzivatel, jenZ fstupuje k databazi, vlastnil prava na mazani, agni
tabulek ¢i dokonce administkai opraveni. Proto plati pravidlo fidélovani

minimalnich nutnych prav.

Systémova oprawmi slouzi k zabezgeni gistupu k databdzovému serveru a
jeho spravu. Oprawmi k prova@ni systémovych Okan jednotlivym uzivateim
pridéluje administrator. Ten ma obvykle opréwh k vytvdeni, mazani

uzivateh, odstraovani tabulek a samigme prace s pravy uzivaiel

GRANT opravn &ni, opravn  &ni 2, ... TO uzivatel;
Il'p rikazprop  rid &leni prav
REVOKE opravn &ni, opravn  &ni 2, ... FROM uZivatel;

Il p *ikaz pro odebrani prav
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Databaze je tvena tabulkami, pohledy, sekvencemi a mnoha dalSimi
objekty, kazdy objekt m& svého vlastnika, ktery mal danym objektem pravo

pridélovat opravini ostatnim uzivatém.

GRANT opravn &ni, opravh  &ni 2, ... ON objekt TO uzivatel,
Il'p rikazprop  rid &leni prav nad objektem
REVOKE opravn &ni, opravh  &ni 2, ... ON objekt FROM uZivatel,

Il p rikaz pro odebrani prav u objektu

.....

vyplati vytvait role a podle typu uZivatele muditou roli piitadit. UZivatele tim
vlastre rozclime do skupin, stefnjako tomu byva v realném &¢. Pro vytvdeni

roli je nutné vlastnit dostatea prava (administrator databaze).

CREATE ROLE néazev _role;

Il p trikaz pro vytvo reni role

GRANT opravn &ni, opravn  &ni 2, ... TO nazev_role;
Il'p trikaznap rid &leni prav roli

GRANT nazev_role to uzivatel,

Il'p rikazprop  rid &leni role uzivateli

K jedné roli miZze patit vice uZivatel,to je zjejiho uwteni zejmé, ale i
k jednomu uZzivateli riize patit vice roli. Administratorovi uleti praci profily, coz
se da chapat jako vgt omezeni. Umaiji nagiklad nastavit platnosti hesélpocet
pokugi k piihldSeni do databaze. K vyttemi profilu je samazjmé potreba mit
dostaténa opravani.

CREATE PROFILE nazev_profilu LIMIT
FAILED_LOGIN_ATTEMPTS
PASSWORD_LIFE_TIME
CONNECT_TIME 480;
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5.2.2.Nastroje poskytujici Oracle

Oracle nabizi uzZitewy néstroj pro spravuistupi, jenZz umo#uje gristupovat
uzivateli pouze z ¢ité aplikace, naipklad neni povolen fjistup z databazoveé
konzole. Nastroj se jmenuje Secure Application Relaiziva roli, které se vazou
na konkrétni databazovy balik, ktery Ize chapat jalapouzeeni databazovych
objekti jako jsou procedury, funkae triggery.

Ve wtSich firmach se dit¢ vyplati zvazit pouziti nastroje Virtual Private
Database (VPD), pracuje tak, Ze dotaz doplni o pokim ta omezuje data, s kterymi
muze uzivatel pracovat. Typickymiigladem jeho vyuZiti je poskytovani informaci
jednotlivym oddlenim. UZivatelé ze dvou odiéni vznesou stejny dotaz, ale pro

kazdého se vyhodnoti jinak, peagtiky doplréni podminky.

Zaznamenavani informaci o databazovych operaciehoingit jako audit
databédze. Audit slouzi k dodatemu zjis¢ni, jaké operace jednotlivi uzivatelé
provadli, lze tedy zjistit pipadné neautorizované aktivity. Mechanismy pro
vytvareni audit obvykle uchovavaji velké mnozstvi zazngnve kterych najit
nebezpéné operace neni jednoduché. Zwelam zmenSeni gtu zaznam Oracle
obsahuje tzv. Fine Grained Auditing, jeho funkceoc$pd v konkretizaci
dat, u kterych se ma audit pro¢&ddPokud operace Zae pracovat s definovanymi
daty bude zaznamenanai ¥uziti mechanismu Flashback je dokonce moznkaris
vysledek z doby, kdy byla operace provedena. Mashars Flashback si totiz ke
vyzadat data z ditého bodu v minulosti.
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6. Analyza aplikace

V poslednich letech stale vice lidi travi v zimniabdobi volné chvile
na sjezdovych svazicah béZeckych tratich. Ne vSichni ovSem maji vlastni igkau
vybavu. Pro Bkoho je to pili§ finantné narané, jiny chce mit kazdy rok
to nejmoderyjSi vybaveni. Jsou i taci, Kfesi prost jizdu na lyzich¢i snowboardu
chtgji jen vyzkouSet. Proto se i v naSich horskych it rozrostly sé pajcoven
zimniho vybaveni, které poskytuji své sluzby velkémnozZstvi lidi, aby si i oni
mohli vychutnat zimni radovanky podle svychiegtav. B velkém pdtu,
lyZi, snowboard a dalSiho vybaveni, jeitbzite, ale pitom velmi slozité, mit o &m
piehled. Nejde jen o zji&i aktual@ ptjéeného zbozi, ale i planovani servisni
adrzby po jeho navraceni. Provozovateliebtije mit pro zefektivmi svécginnosti
statisticky pehled o dlezitych informacich, ndp znat nejvytizegsi
pobaiku, nejpijcovargjSi druh zbozi atd. A prév kvili nutnosti uchovavani

ponerné velkého mnozstvi informaci je idealni ukladat j@atabazi.

V dnesni hektické dabh kdy se snazime, co nejefektjinvyuzivat ¢as, je
velice vitanou moznosti rezervovat si pozadovanbBavegni uz fed pfijezdem
do lyzaského gtediska. Zde si natpiovre, jiz bez zbyténé ¢asoveé ztraty, iive
zajemce vybaveni vyzvednout a proveést sagjor financni Uhradu za poskytnuté
sluzby. Tato sluzba je vyhodnéa pro zédkaznika v rarsstérech, minimalizuje se mu
piipadnacekaci doba vigcovreé a ma jistotu, Ze jim pozadované vybavené bude
k dispozici v @ekavané kvali a rozsahu. Hlavni vyhoda pro majiteléjgovny
spaiva vtom, Ze nize vylepSit a urychlit poskytované sluzby a timkats

spokojeného zakaznika.

6.1.Cile aplikace

Z&kladnim cilem aplikace je on-line rezeima systém pro firmu vlastnici
nékolik pobaiek pijcoven zimniho vybaveni. Poukladné analyze problému
pujécovani vybaveni byly pozadavky na aplikaci roes8y o funkce ufené

k spravovani vybaveni, pobek a samazjme i uzivatefi.
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6.1.1.Rezervace vybaveni

Rezervace musi mit svého konkrétniho vlastnika, laydg zZejmé, kdo si
vybrané vybaveni vyzvedne, z tohotdvddu je teba se do rezertiaiho systému
piihlaSovat. Zakaznik, ktery neni jgsegistrovan, musi vyplnit poZzadované Udaje a

zaregistrovat se.

Po UspSné registraci a naslednéntintdSeni uz nic nebrani zakaznikovi
ve vybirani vybaveni dle svéhagni, dilezité je také, jestli vybrané vybaveni bude
ve zvoleném terminu dostupné. On-line rezervacaurgena pro registrovaného

zé&kaznika, ktery se tak vyhne frontamaydpvre.

6.1.2.Ostatni sluzby a funkce fijéovny

Mezi ostatni nezbytné funkce, které bylanaplikace pro fjcovnu vybaveni
nabizet, Ize Zadit.

rezervace apceni vybaveni na poldoe

spravu pobéek

spravu uZivatei

spravu rezervaci

P praktickém provozu by se tité dala najit cel&ada dalSich uziteych a
zajimavych funkcici sluzeb jako nafiklad informace o p&asi. Ja jsem do své
aplikace z#adil moznost komunikace firmy se zakaznik€mjen navsivnikem
webovych stranek, prastdnictvim aktualit. Aktuality zadavd spravce kterdik
pobaikky a jedna se o st¢né informace, ndjklad o probihajicich akcich

ve stedisku, cenovych akcich a podébn
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6.2.UZivatelé aplikace

V aplikaci se vyskytujétyii role.

zakaznik

oprav&

* zamgstnanec naigpazce

spravce pobiky

Zakaznik ma moznost rezervovat si vybaveni, moZnie&at pehled o svych
rezervacich a také Upravu svych regisifeh Udaij. K rezervaci je pdeba vybrat
pocate&ni a koncovy den rezervace. Po vybranii dezervace musi &t
pobaiku, na které si vybaveni vyzvedne. Ne@@FitéjSi je ukit, o jaké vybaveni a
v jaké velikosti ma zajem. e se stat, Ze si zakaznik bude chijtip od jednoho
druhu a jedné velikosti vice kiysproto je teba vybrat péet vybaveni. Po zvoleni
poctu je zakaznik informovan o detailu rezervace aybraném vybaveni, které je
jese poteba vlozit do rezervaiho koSiku, s kterym lze dale liboveélpracovat.
Zakaznik ma samogjmé moznost prohlizet si své rezervace a takeé je tzroem

pouze do pedchoziho dne @atku rezervace.

Serviceman je za#stnanec, jehoz jedinou, ovSem neméhlezitou, praci je
opravovani vybaveni. Prodavenusi i navraceni oznit vybaveni, které potbuje
opravit. Ozngeni je dilezite, hlavie z divoda uSeteni ¢asu “ servisaka “ , ktery si
muze bez pedchoziho zkoumani, vzit rovnou poskozené vybaweapravit jej a

zavést do systému, pokud se opravdilala vybaveni je mozno dal&jpovat.

Prodavéd ma za ukol rezervace nejen vyt ale [@jcovat vybaveni imo
na pobdce. Po pichodu zakaznika s rezervaci vyberéeng vybaveni aipda je
zakaznikovi a také zada do systému, Ze dana rezetvga vyzvednuta. Platba
obvykle probih& fed samotnym i@danim vybaveni. iP navraceni rezervovaného
vybaveni musi prodagakontrolovat stav jednotliveho vybaveni. ¥gac nutnosti

opravy to zanese do systému, aby “servisékitl které vybaveni je pétba opravit.
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Spravce pobkky je uZivatel, ktery ma na starosti chod pdbo Je
zodpowdny za pijimani zamstnané, miaze tedy do systému zadavat nové
prodav&e,” servisaky “, ale i dalSi spravce. Jeho dal&ivpmoci jsou dlezité
piipadt, Ze stavajici uzivatelé zapomenou své heslo pgibldgeni, jedna se
0 moznost zrny vSech osobnich Udgja gedevsim pak hesla. UZzivatele, ite
ucinili kroky vedouci k rozvazani spolupraceibe ze systému dasré vyradit
tim, Ze jim gifadi status neaktivni. Pokud by se [estky nadale opakovaly,rhe
uzivatele Uply odstranit. Spravce také spravuje vybaveniZzentedy do systému
piidavat nové druhy a nové vybaveni. TaktéZengidavat nové pobiky. Mize se
stat, Zze technické problémy donuti udtwekterou z pobdek. Proto musi byt
spravce schopen pollai vyradit z nabidky. Pokud by spravce iaitoval sdlit
informace zékaznikn ¢i zameéstnanédm, mize k tomu vyuzit kratkych zménych
aktualit. Mimo vSech zmimych funkci ma spravce funkcionality jako oprawa
zanestnanec na polioe. Je to fedevsim z @ivodu, Ze spravce musédét o kazdé

¢innosti na pobéce vSe a tudiz to i whvykonavat.
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6.2.1.Use case diagram

Use case diagram je fudrk zobrazeni aplikace z pohledu uzivatele. Slouzi
k ziskan pehledu o moznostech aplikace, ktery uZivatel a jakékce niize

provadt.

G‘rnhliieniwebu

(o

prava wyhb averD

Opravar _ Guest
FHegistrace

Sprava al«qtualD

Sprava wyb averD

Zakaznilk
Sprava uiivatelD
{ Fezervace ) |
Spravce Sprava rezervaci Frodavac

obr. 5 - use case diagram
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6.3. Grafické prostiedi aplikace

Vzhled aplikace byl volen tak, aby bylo na prvnihfea jasné, Ze se jedna
0 pij¢ovnu zimniho vybaveni. K tomut@élu poslouzila hlawka — misto na kterém

obvykle sp@ine prvni pohled navdtnika stranky.

RozvrZzeni layoutu bylo zvoleno gilpédnutim k co nejjednodusSimu pouzivani
aplikace. Strdnka je roZiéna do gkolika ¢asti. Jedna se o hl&ki, menu, obsah,
jenz je rozdlen na fi ¢asti — levou, prosedni a pravou, cela stranky je zakena

nezbytnou patkou.

V hlavicce se nachazi logo spotesti, které zarowve slouzi jako odkaz
k nadvratu na hlavni stranku. Vedle loga je nezbytightifikace mjcovny zimniho
vybaveni, a sice obrazek lyga V pravécéasti hlaviky je umistna uZivatelska
sekce, v té se poriplaseni vyskytuje jméno aripmeni gihlaSeného uzivatele, pod
timto identifikatorem jsou umi&ty informace liSici se dle roletiplaSeného
uzivatele. U zakaznika se jedna aeoaktualg vypajéeného vybaveni s odkazem
na gehled rezervaci. Pokud jgilplaSen zaréstnanec pohiky, najde se informace
o celkovém pd&tu pajceného vybaveni s odkazem nzlded vybaveni. Opravana
k dispozici informace o gbu vybaveni, jenz je pte#ba opravit s odkazem na jeho
piehled. Bi piihlaSeni spravce je uvedenged registrovanych zakazniku s odkazem

na jejich gehled. DalSicast uzivatelské sekce je jiz spiid jedna se o odkaz pro

odhlaSeni.

~7s v L

NejvétSi cast zabird obsah, ten je rélah na ti ¢asti. V té nejetSi prostedni
se nachazi samotna vybrana stranka. L&st slouzi k informovani o aktualnim
déni, jsou zde tedy umisty jiz zmirené aktuality. V pravéasti se nachazi formula
pro pihlaseni uzivatele. Pokud je jiz uzivatéilpasen a nejedna se spravce, je misto
nevyuzito, v budoucnu zde mohou byt fillad aktualni informace o pasi. Pokud

se jedna o spravce, jsou zde ugrigtodkazy pro zrnu role.

Poslednicasti stranky je patka ve které se nachazi copyright a informace

o validit stranek.
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Onds FRezervace Piehledrezervaci Pobotky&Hontakty Cenik  Jak pouzivat plicownu  Nejcastéisi dotazy - FAQ

Aktuality i )
Prehled rezervaci
Byly otevfeny dvé nové
poboky I rezervace  0d Do Cena Vyzvednuta
28.07.09 il DB0B0D 110808 M- N smal  detal

- o o . 3 w # i o
Copynght © 2009 Michal Zalud - vaechny prava whrazena m m

obr. 6 - layout aplikace
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7. Navrh databaze

Pti uchovavani velkého mnozstvi informaci je vhodk&adat je do databaze.
J& jsem pro svou praci vyuzil rétd databazeRelani databaze je sada nastigpro
efektivni a spolehlivé ukladani dat a pro manipukanim{1], data jsou uchovavana
v tabulkach, kdeadek odpovida zdznamu a sloupec attibbuurcitého datového
typu. Vazby mezi tabulkami se nazyvaji relace & podstat popisuji vztahy mezi

objekty v redlném sie.

7.1.Faze navrhu databaze

Navrh databaze je prvatrzaloZzen na pozadavcich zadavatele, od kterého je
potreba pesre zjistit, jaké informace bude chtit uchovavat. Yeliuzit€ne je i
zjistovani pozadavk zadavatele, zjistit informace i od budoucich utaiteaplikace,
coz vede k minimalizaci budoucich Uprav. Po ziské&mbrmaci se vytvid

konceptualni model, ktery ma za ukol zndiomat pohledilovéka na danou situaci.

DalSi krok je zalozen natrgneseni ziskanych poznatkio podoby rekni
databaze. Zakladem rétd databaze jsou tabulky a relace mezi nimi. Tapydk
vhodné normalizovat, coz lze chapat jako zjednodiuSdatabaze vedouci
k odstragni redundance dat a efektivnimu ukladani dat. Bbbalky plati normalni
formy, které jsoucislovany od O do 5 a da s&i, Ze ¢im vySSi normu tabulka

spliuje, tim je tabulka kvali#)i navrzena.
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Tabulka je v nulté normalni formjestlize obsahuje alespgedno pole, jenz
neni atomické, obsahuje vice nez jednu hodnotuniPmermalni formu tabulka
sphuje, kdyZ neobsahuje Zadné wvi@diné pole, vSechna pole jsou atomicka. Pro
druhou normalni formu plati, Ze je v INF a kazayuplec, mimo primarniho ki, je
zavisly na primarnim kii. Plati dopordeni vyuZivat tabulky p&ti minimalrg
do teti normalni formy, kter&ikd, Ze tabulka musi @ét minimalné do 2NF a
zaroveh neexistuje zavislost nekbvych sloupé@ tabulky. Aby tabulka pé#ta
do 4NF, musi pét do 3NF a niZe popisovat pouze jeden fakt nebo souvislost.
Tabulka patici do 5NF musi p&t do 4NF a neni mozné do niigat novy sloupec
aniz by se tabulka rozpadla nacditabulky. Ri navrhovani databdze se doparne

vyuZivat tabulek, jenz sphji minimalre 3. normalni formu.

Navrh databaze mi zabral asi nejvi@su i vytvareni aplikace. Ne Ze by
byl piiliS caso¥ narany, ale v piibéhu vytv&eni aplikace se objevily nedostatky,
proto byla pateba navrh fedlat. S gedtlanim databaze souvisi i jisté Upravy
ve vytvaenych dotazech na databazi, které byly prémgghomoci jazyka SQL.
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7.2.E-R diagram

Pro navrh své databaze jsem pouzil program Toad Dtdeler 3, v tomto

programu jsem vytid datovy model, pomoci tohoto programu jsem siétak

vygeneroval DDL skript, ktery mi poslouzil pro vyieni tabulek, jejich atribut

a vztalli mezi tabulkami.

ARTUALITY

aTATY

TEXT archar2(2000 CHAR) Wi

¢ I0_STATU Nurioer MY (PH)

dn D_AKTUBLITY umber Hb (PH)
dn(D_UZIVATELE Mumber NN (FK)

ROLE

¢ 1D_ROLE Number NN (PK)

THRATHA Yarchar2(3 CHAR) N (AK1) |71 ROLE VarcharZ15 CHAR) N (A1)
JMENO Varchar2(100 CHAR) hoatene UM Date RN
AN Ak Do 04 /
A Jaka
™ K/
ADRESY
& [D_ADRESY humber MY (PH) UZIVATELE /
MESTO Varchar2(35 CHAR) N gD UZIVATELE Number NN (PH) /
ULICE Yarchar2(40 CHAR) NN -b’d JMENGD Varchar2(20 CHAR] M
CP Number(50) Bl | ERIMEN Varchar2(20 CHAR) M d
PSC Mumber(5 1) N “H TELEFON Yarchar2(13 CHAR) NN T
EMALL Varchar2(30 CHAR)
dsD_ADRESY Number NN (FK) -Itlak . =10 _REZERYACE bumber b (PK)
Jr ¢1D_STATL Namber BN (FK) 4 y gg g;fe m
G10_LOGI Nurser NV (FFG) B
DanJ )_ 4= 10 ROLE Number BN (FK) ! = |D_LIZPATELE Hurmber MM (FK)
| J | CELO_PRUKAZL VarcharX(25 CHAR) NN (AK1) k CENA_YYPUICKY Mumber NN
YRACEND Date
/ TP e in e PP L
@I0_POBOCKY Mumber N (FH)
POBOCKY / 7 | WY ZVEDNLTO Number
g [0_POBOCKY Number NN (FK) / Yy Ty DATUM VTVOREN Dats K
TELEFON Varchar 2013 CHAR) M -
¢ D ADRESY humber M [FK)
@ D LIEIVATELE Number N (FK) -7
NEAKTIVN Number N +
POPIS Varchar 2030 CHAR) NN TE

POLOZHY REIERVACE

& D_REZERVACE Number KN (PFH)
¢ D POLOZKY Number NN (FH)

g5 1D YYEAVEN Numher NN (FFK)
L

DW—
J

HYBAYEN

¢ 1D_LOGI Mumber NN (FH)
NICK Varchar2(15 CHAR) NN (4K1)
HESLO Yarchar2(32 CHAR) NN

2 DY BAVEN Number N (PK)

DRUHY YBAYEN

VELIKORT Yarchar2(10 CHARY NN

G ID_DRIHU Murmber W (FK)
INACKA Varchar2(30 CHAR)
SERVIS Number

allrcue 4+

& D DRUHU Nurkier NN (PK)
POFIS,_DRUH Varchar (20 CHAR) NN (A1)
CENA,_DEN Mumber hi
NEAKTIVAI N NN

NEAKTIVN Number b

obr. 7 - Fyzicky datovy model
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7.3.Struény popis tabulek

Tabulky databaze byly navrhovany s cilem dosazeninmalrg tieti normalni
formy. Pokud neni uvedeno jinak, jsou tabulkyietithormalni form.

Uzivatele— v této tabulce se uchovavaji data o uzivatelietulka uchovava jméno,
piijmeni, telefon a email uzivatele. Prdj¢pvani je nezbytné uchovavat informace
o ¢islu piikazu, dale tabulka obsahuje informace o datu magist Atribut neaktivni
ozna&uje aktivitu uZivatele. Tabulka je svazana s taholk adresy, staty, loginy.
Pomoci nichZz se uchovavaji informace o adresenigtéislusnosti a phlaSovacich

Gdajich.
Role — uchovava oprawmé - uzivatelské role
Staty — tabulka staty shromdaje informace o statech, jejich ndzvy a zkratky

Adresy — obsahuje informace o adresach p@oa uzivatel. Adresa zahrnuje
mésto, ulici, ¢islo popisné, PS. Jelikoz existuje zavislost mezi éstem a

smérovacimcislem tabulka nep#tdo teti normalni formy.

Rezervace- slouzi k uchovavani informaci o rezervacich.dDg nezbytné datové
Gdaje, odkdy do kdy bude zboZiijpeno a kdy byla rezervace vytema a
kdy vracena. Také uchovava stav, zda byldeec vyzvednuta, celkovou cenu a
piipadnou uplaténou slevu. Tabulka je propojena s tabulkou uzieatéim se

identifikuje osoba vlastnici rezervaci.

Polozky rezervace- tabulka je propojena s tabulkou rezervace ahuljg&onkrétni

polozky rezervace, tedy konkrétni vybaveni idekdwiané jeha@islem.

Druhy_vybaveni - tabulka obsahuje druhyijpovaného vybaveni, jejich sthoy
popis, cenu aifznak aktivity.

Vybaveni — slouzi k uchovani informaci o vybaveni, velikoshaku, potebu

opravy a piznak aktivity. Tabulka je propojena s tabulkoutdruvybaveni.
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Aktuality — tabulka informuje o aktualningni ve stediskuci probihajicich akcich.
Obsahuje striny text giznak viditelnosti a datum vytveni aktuality. Aby se

védelo, kdo danou aktualitu vlozil, je propojena s tikiou uzivatele.

Pobocky — uchovava udaje o policch, jejich telefonntislo,piznak aktivity, a
diky spojeni s tabulkou uzivatele a adresy, takprinace o vedoucim a adrese
pobaky.

Loginy — shromad'uje pihlaSovaci Udaje uzivaigl nick a heslo, to je uloZzeno

zasifrované algoritmem MD5.

7.4.Sekvence

Pri vkladani zaznaiindo tabulek, kde se pouziva &éého primarného ke, je
potieba zajistit inkrementaci toho jedimegho identifikdtoru. Databaze Oracle nam
k tomuto @&elu nabizi objekt sekvence, ta automaticky geneigja, ta se obvykle
zvysuji, ale mohou se i snizovat. Pro ukazku uvagffklad sekvence slouzici

k inkrementaci primarniho Kié¢ v tabulce Adresy.

CREATE SEQUENCE ADRESYSEQ
MINVALUE 1

MAXVALUE 999999999999
INCREMENT BY 1

START WITH 1

CACHE 20

NOORDER

NOCYCLE;
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7.5.Triggery

Trigger je speciélni procedura, mnozindkpzi, kter4 se vykonaip urcité
operaci. Mize jit o operaci delete, updateinsert. Také Ize definovat, jestli se ma
trigger spustit ped nebo po dané operaci (udalosti). JelikoZz vyudivérelého
identifikatoru ¢isla), naSel trigger uplatni pii vkladani zaznamu do vSech tabulek

databaze.

K jeho aktivaci dojde f&d vloZzenim nového zdznamu. Kemi jedingného
identifikatoru slouzi sekvence, ktera se inkremgntutigger se stara o vlozeni jeji

hodnoty do tabulky.

create TRIGGER AdresyTrigger

BEFORE INSERT ON adresy

FOR EACH ROW

BEGIN

SELECT AdresySeq.nextval INTO :new.ld_adresy FROM D UAL;
END;

Triggery jsou dale vyuzity pro zachovani refamnintegrity. Referetni
integritu si lze pedstavit jako nastroj slouzici k zachovani vtamezi propojenymi
tabulkami. Pokud by byla porusena je obvykle vymal&hyba. Proto pouzivam

trigger, které se postaraji o zachovani refémémtegrity.

Priklad udava trigger pouzivanyigsituaci, Ze si klient rozmyslel rezervaci a
chce ji zruSit. VSechny zaznamy o rezervaci se tedyi z databaze smazat. Nejedna
se jen o0 Udaje vtabulce rezervace, nutné je tétramit zaznamy z tabulky

polozky rezervace.

CREATE OR REPLACE TRIGGER odstraneni_rezervace
BEFORE DELETE ON rezervace

FOR EACH ROW

BEGIN

DELETE FROM polozky rezervace

WHERE id_rezervace=:OLD.id_rezervace;

END;
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7.6.Procedury

Procedura je databazovy objekt obsahujici kod, je@Zpo jejim spuhi
provede. Procedura pracuje s daty uloZzenymi v datalda jsem procedury vyuzil

nagiklad v situaci, kdy je pééba upravit cenu u druhu vybaveni.

Kdd slouzici k vytvéeni procedury, kterd zmi cenu u druhu vybaveni. Cena
a konkrétni vybaveni jsou procgdyredany parametrem.

CREATE OR REPLACE PROCEDURE zmena_ceny(cena IN NUMB ER,id
IN NUMBER)AS

BEGIN

UPDATE druhy_vybaveni SET cena_den=cena

WHERE id_druhu=id;

END,;

7.7.Funkce

Funkce v pojeti jazyka PL/SQL je posloupnotikazi, které se vykonaji po
jejim spu&ni a slouzi k ziskani &itého vysledku, ktery nasledrfunkce navraci.
Ve své aplikaci vyuzivam funkce ke @wa &elim. Za prvé se jedna o ziskani

urcitych vysledki, za druhé k zjighi, zda uz existuje ukladany zaznam.

Funkce pro ziskani vysledlsou ve ¥tSin¢ pripadi vyuZity v klientské sekci.
Kazdého uzivatele zajimaji jin&ai, proto jsou v databazi vytveny ¢tyii funkce
slouzici k informovani uZivatél(spravce — peet zakaznik, zangstnanec — pet
vypijceného vybaveni, opraka paet vybaveni na opravu, zakaznik —c¢eo

pujéeného vybaveni).
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Nasledujici kéd slouzi k vytweni funkce, ktera slouzi k ziskani informaci

0 pijceném vybaveniifhlaSeného uzivatele.

CREATE OR REPLACE FUNCTION vypujceno_osoba (osoba | N
NUMBER)RETURN NUMBER AS vysledek NUMBER,;

BEGIN SELECT COUNT(id_vybaveni)INTO vysledek

FROM polozky rezervace

JOIN rezervace ON

polozky rezervace.id_rezervace=rezervace.id_rezerva ce
WHERE rezervace.vyzvednuto="1' AND vraceno IS NULL AND
id_uzivatele=osoba;

RETURN vysledek;

END,;

V databazi se vedle primarnich &ivyskytuji také atributy, které musi byt
unikatni. Aby pi vkladani zaznafnh do tabulek nedoSlo k chybzpisobené
duplicitou zaznarn, pouzivam funkce, které mi vraci q@ vyskyti daného
zadznamu. Jedna se o kontrolu nicku, jenz slouzpphtasovani, dale se kontroluje

¢islo prikazu, zadavanérpregistraci, a také jedigaost druhu vybaveni.

Kéd pro vytvdaeni funkce, jenZ slouzi k zjiti, zda existuje druh vybaveni
stejného ndzvu jako je parametegavany funkci.

CREATE OR REPLACE FUNCTION unikatnost_vybaveni (tex t IN
VARCHAR2)RETURN number AS existuje NUMBER;

BEGIN

SELECT (COUNT(id_druhu)) INTO existuje

FROM druhy_vybaveni

WHERE UPPER(popis_druhu) LIKE UPPER(text);

RETURN existuje;

END
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7.8.Indexy

Indexy jsou databazové objekty, jenz slouzi k ulsch vyhledavani dat
v databazi. VSechny pouZzité indexy jsou vybmy automaticky databazi. Jedna se
piedevsim o primarni a cizi k8. Indexy jsou dale vyt¥eny u jedinénych atributi

jako je nick¢i ¢islo prikazu.
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8. Pouzité technologie

V dnesni dob, kdy prakticky kazdy p&tac je pfipojen k internetu a moznost
pfipojeni je uz prakticky na kazdém ngish kazdy opermi systém disponuje
webovym prohlizéem, se s velkou pompéznosti rozviji vyuzivani taebovych
aplikaci. Webovy prohlizese vyuziva jako klient a neni tedy fmiia instalovat
Zadny dodatiy uzivatelsky software.iPvyuZziti prohlize&e jako klienta hovidme

o rem jako o tenkém klientovi, jde o to, Ze nezna niogiky aplikace.

Z davodu vyuzitelnosti pro vice aplikaci se da o prodli hovait jako
o univerzalnim Kklientovi. Prohlizetedy funguje jako prezertiai vrstva.Logicka
vrstva, jak uz sam nazev napovida, ma za ukol sgémi logiky celé aplikace, také
se stard o komunikaci mezi preZeha datovou vrstvou. Mezi préstlky logické
vrstvy, je mozné ji nazyvat i prdastini vrstvou, lze Zadit nap. jazyk PHP
v souinnosti s webovym serverem. NejragstjSim webovym serverem je Apache,
dale se Ize setkat SISWS a dalSimi. Pod pojmemaatstva si Ize fedstavit jakési

ulozis€ dat, tedy databazi respektive databazovy sereerkperym databazeshi.

Klient Server(y)
Uzivat elslee sluzby Apliacni sluzhy Cratove sluzhy Datahaze
| E

obr. 8 - t¥ivrstvy model (4)

8.1.Webovy prohlizet

O webovém prohlize se détici, Ze je to program mezi jehoz hlavni funkce
pati komunikace s HTTP serverem, od kterékigne kod a naslednho zpracuje.
Prijaty kod miZze byt v rkolika jazycich, nap HTML, XHTML, prohlize:

z komunikace s webovym serverem pozna o jaky jgdsla podle toho zformatuje a
zobrazi webovou stranku. Mezi nejzngsn prohlizeée pati

Windows Internet Explorer, Mozilla FirefaX Opera.
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8.2.Webovy sever

Hlavnim Ukolem webového servu je odpovidat na padiagl ze strany klienta.
Webové servery mohou byt hardwarové nebo softwardsena-li se o hardwarové,
jde o servery umishé kdekoliv ve siété, na které klient zasila pozadavky pomoci
internetu a stejnou cestou mu server odpovidaiipag softwarového serveru jde
0 program BZicim pod pouZitym opetaim systtm a mluvime oém jako

o démonu.

Mezi nejpouzivagsi pati Apache HTTP Server, ktery jsem pouzil i ja
pii vyvoji své aplikace. Jeho velkouqunosti je otaeny zdrojovy kéd a podpora
mnoha platforem, n&pLinux, Microsoft Windows.

obr. 9 - komunikace klient-server (6)
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8.3.Databazovy server

Databazovy server jeoubor programovych pro®tdk: urcenych pro praci
s daty[1], ta také zproseédkovava klientm. Dnes se &Sinou pouzivaji rekai
databazové servery. Pro komunikaci je vyuzivanldatavy jazyk SQL, komunikace
vypada tak, Ze klient vznese na server poZadavekyce SQL a server odpovi

/////

Oracle.

Ja jsem svoji databazi “postavil na databazovém rvesa
Oracle XE (Expres Edition), jde o ve@lndostupnou verzi, kterd4 jpostavena na
zékladu Oracle Database 10g Release 2 a j& ghmpatibilni se vSemi ostatnimi
edicemi Oracle Databas& omezenim této verze ganhag. vyuzivani jen jednoho

jadra vicejadrového procesoru.

8.3.1.Prikazy pro praci s databazi

Pro vznaSeni pozadavkna databazi je vhodné si vytitofunkce slozené
z jednotlivych pikazi pro praci s databazi. Vhodné je taéegevsim zdvodu
uSeteni casu a hlavé piehlednosti. Nejlépe je to Wtlna mnou nejpouZivajsi
funkci dotaz, kterd slouzi k vznaSeni dotazu nalmfste. Misto &kolika radka,
slouzicich k pipojeni a vykonani dotazu, zavolam funkci s paraemet ktery udava
konkrétni SQL kéd - pozadavek. Po vykonatislpSného dotazu, je vysledek

nasledg predan jako navratova hodnota.
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function dotaz($sql) {

$c = oci_connect (jmeno’,'heslo’,'//localhost/XE',
'utf8'");

if(1$c){

$e=oci_error();

return $e['message’];

exit();

}
else{

$s = oci_parse($c, $sql);
oci_execute($s);
oci_fetch_all($s,$res);
oci_close($c);

return $res;}

}

Cci _connect slouzi k gipojeni k databazi, jako prvni parametr se udava
uzivatelské jmeéno, nasleduje nezbytné hesteti tparametr slouzi prodeni

databaze kifipojeni, vhodné je také &it kddovani.

Cci _error vraci gipadné chybové hlaSeni. K analyzovani SQL dotazu
slouzi gikaz oci _parse, az po analyzovani je mozné vykonat dotaz pomoci
piikazu oci _execut e. Ziskani vysledk dotazu zajistioci _fetch_all.

Vykonani dotazu se provadi pomoci kurzoru , kterga¥e pomocioci _cl ose.

8.4. Skriptovaci jazyk PHP

PHP je skriptovaci programovy jazyk,cany gevazi pro programovani
dynamickych webovych strdnek. PHP skripty byvagividickny predevsim na str&n
serveru, tudiz je k uzivatelirgnesen az vysledek, tedy HTML kod, jenz webovy

prohlize zobrazi.
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8.5. TinyMCE editor

Moznost informovat zakazniky fipadré i zaméstnance o novinkaclti
aktualre probihajicich akcich je velice uZité wc. Timto pravem disponuji spravci
pobaiek. Ktomuto delu jsem vyuzZil editor zobrazovaného obsahu, takgva
WYSIWYG editor, dostupnych jich je celéada, ja jsem vyuZil voth dostupny
TinyMCE editor.
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9. OSefreni vstupi od uZzivatele

Kontrola uzivatelem zadavanych dat je nestidiileZitou sodasti ochrany
aplikace, protoze velké mnozstvi Ulioje vedeno praytouto cestou a Gdaikovi
k nim WwtSinou stai prava BZného uZivatele. Mezi zdroje moZzného utoku Ize

zaradit:
* obsah formulgvych poli
* URL adresy pozadawk
» cookies

e HTTP hlaviky

9.1.T¥ida pro kontrolu formula Fa

Pro kontrolu formul&i jsem si vytvail tridu, kterd kontroluje spravnost
zadanych 0déj od uZivatele. Veitd¢ jsou definovany pravidla pro kontrolu a

konverzi.

Konverze se vyuziva pro odsteg bilych znak ze z#&atku a koncdeteézce.
Je mozZno vyuZzit i dalSi konverze jako fifad konverze vyuZivajici regularnich

vyraai.

Pravidel pro kontrolu udajod uZivatele jsem vytid celkem sedm. Jedna se
o pravidloi s_fi ||, to slouZi k zji&ni, zda bylo dané pole vygino. Ke kontrole
spravného zadani emailu jsem pouzil pravidle_emai | , vyuZivajici k tomu
uréeny regularni vyraz. Regularnich vyliagzsem vyuzil i @ kontrole ¢isla
popisnéhoi(s_cp), PSC (i s_psc), ¢isla pakazu { s_prukaz), zde je nutno
dodat, Ze forméatisla piikazu je nutno weSit dle konkrétnich poZadavkuip
piipadném uziti v praxi, jelikoZz je mnoho formatu ntiékacnich ¢isel. Nutnost
zadani spdéiva hlavie v dokonalé identifikaci uzivatele, v praxi jsem setkal i
s nutnosti zadat dokonce dvaikamzy. Také je nutné kontrolovat spravny formét
telefonniho ¢isla, zvolil jsem mezindrodni formatéisla, ten méa tvar

nagiklad +420123456789, ke kontrole jsentopyuZzil regularniho vyrazu.
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Trida také obsahuje pravidlo pro kontrolu hesel.tdadardem heslo zadavat
dvakrét, jednou jako samotné zadani, podruhé pntrddol a to z dvodu gipadného

pieklepu.

Trida ma jednu funkcf uncti on uzivatel ska_dat a($i data), ta
slouzi k gedani hodnoty z protnné $_POST, které je napléna odeslanymi

hodnotami formulée, ten je odeslan po vykonani metdysST.

9.1.1.Pouziti tFidy

Pouziti tidy spa@iva ve vytvdeni instancertdy a nadefinovani pravidel pro
kontrolu, ktera se maji na konkrétni polozku padédt polozku formulge Ize

aplikovat jak konverze tak také jedna z moznosiikamtrolu.

Nap‘iklad pomoci PHP funkce trim se zbavit bilych zihala z&atku a na

koncitettzce a poté kontrolovat polozku zda je vyinia.

$kontrola = new form_kontrola; // vytvori instanci tridy
$kontrola->rules = array(  // nadefinuje pravid la
'imeno’ =>array(
‘convert' => 'trim’,

‘check' =>"is_fill’

)s
);
if (isset($_POST['save]))
$kontrola->uzivatelska_data($_POST);// data se p revezmou
3 Il..zpole$_ POST
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10. Popis aplikace

10.1.Registrace

Registrovat se musi kazdy uzivatel aplikace. Zalkagze musi registrovat, aby
si mohl rezervovat vybaveni. Ostatni uzivatele gada systému (registruje) vedouci
pobaky. Jak na zakaznika tak na vedouciho pkbpaeka vyplreni registréniho
formul&e. Aplikace kontroluje spravnost zadavanych datp jge napiklad tvar

emailu, telefonnih@islaci jedineinost gihlaSovaciho jména.

Registrace zakaznika

Pro Gspégnou registraci je nutngé vyplnit vEechny ddaje mimo emailu. Email neni povinny, ale pro lepsi
korunukaci ho doporuéujeme wyplnit. Do pole telefon je nutné uvést Wage telefonni dislo, piipadné
cizlo do mista vageho ubytovani.

Jmeéna:

Prijmeni:

Mick:

Cislo prikazu;

Stat: Ceska republika ~
MEsta:

Ulice:

Cislo popisné:

PSC:

Email:

Telefan: +

Heslo:

Potvrzeni hesla:

Registrovat

obr. 10 - registrace
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Jelikoz musi byt spravce patky schopny fidavat do systému zatstnance,
je nutno jest pied registraci vybrat pozici, na kterou je Zatnanec fijiman.

Pridani nového uzivatele
Vybeér role

O0pravai Ospravee (®Zaméstnanec OZakaznik

obr. 11 - registrace vylér role

MuZe se stat, Ze uZivatel zapomene sVidlgsovaci Udaje. V takovéniipadt
je nutné kontaktovat jednoho ze spravmobaiek. Spravce ma pravo zasahovat
do registranich Udaj vSech uzivatél, tudiz miZze zadat novéijhlaSovaci jméno a

heslo. Oznami je uzivateli a naslédnu dopordi zmenéni udaj.

10.2.Rezervace a vyfij¢eni na pobdce

Rezervovat vybaveni mohou registrovani zakaznicivnifh krokem
k vytvoreni rezervace je &eni, odkdy dokdy si zakaznik vybaveni rezervujebdvy
probihd pomoci iehledného kalendd, nejdive se zvoli ptateni den a poté
koneny den rezervace. Déale je nutné vybrat jednutkolika pob@ek, kde si
vybaveni zakaznik vyzvedne. Néasleduje samotnyévyimZzadovaného vybaveni.
Po potvrzeni rezervace je mozné vytisknout faktiradaje. Rezervovat si vybaveni

piedem ma pro zakazniky vyhodu slevy ve vySi 5% ko ceny rezervace.

Rezervace vybaveni

Zvolte pocéatecéni den rezervace

<< 07 2009 =>

Pondéli Utery Streda Ctvrtek Patek Sobota Nedéle
1 2 3 4 5

B 7 g 9 10 11 12

13 14 15 16 17 18 19

20 21 22 23 24 25 26

27 28 29 30 31

obr. 12 - kalend&
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Pokud rezervaci vytwé zanestnanec na poltoe, postupuje Uptstejre jako
zékaznik, jediny rozdil jev tom, Ze jako Uplprvni musi od zakaznika ziskat osobni
Udaje, aby se &délo, komu je rezervace &gna. Po potvrzeni rezervace musi
zanestnanec dvakrat vytisknout fakturu. Jedna j&ené pro pjcovnu a jedna pro

zékaznika.

Pokud zamsstnanec viizuje pij¢eni vybaveni mo na pobéce, postupuje
apir¢ stejré jako @i vytvareni rezervace, stim Ze jakocptek rezervace vybere

aktualni den.

10.3.Vyzvednuti a vraceni vybaveni

Vyzvednuti i navraceni vybaveni musi byt provedgko celkova rezervace.
Je tedy nutné vyzvednout a navratit najednou v3ephlozky rezervace.

10.3.1.Vyzvednuti vybaveni

Zanmestnanec je povinen zadat do systému skust, Ze vydal uité
rezervované vybaveni. Cely proces probiha veliteitimné, pomoci tabulkového
vypisu vybere zagstnanec konkrétni rezervaci, jednim Kkliknutim poivieji
vyzvednuti. Také si fize zobrazit detail dané rezervaceétgmuze jednim Kkliknutim
nacislo rezervace. Nutné je podotknout, Ze seégamanci vypisuji pouze rezervace,

uréené k vyzvednuti v aktualnim dnu.

Rezervace k vyzvednuti
dnes 03.03.09

Id rezervace Od Do Jméno Prijmeni
B0 05.05.09 11.05.09 rlichal Zalud wy Fvednuti

Detail rezervace 601

Viastnik Rezervace
Michal Zalud Od 05.03.09
Ma sluneéni strani 257 Da 11.08.09
Janskeé Lazné 54225 FPoet dnf 4
Ceska republika Cena 2280, -
+A20122234575
123456759
Id vybaveni Druh vybaveni Velikost Inacka Cena/den
27 LyZe sjezdova damska 155 Fisher 300
41 LyZe sjezdova damska 155 Atamic 300

obr. 13 - vyzvednuti rezervace
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10.3.2.Vraceni vybaveni

Vraceni vybaveni je stgjn jako vyzvednuti velice intuitivni a pat
do kompetence zarstnand. Nejdiive je zapakebi vybrat konkrétni rezervaci, kterd
se navraci. Pomoci zaSkrtdvacich ¢eMi se vyberou vybaveni, ktera padiuji
opravit. Poté uz se jen potvrdi stisknutintitka Vraceni. Do systému se tim zanese

navraceni vybaveni &ipadna nutnost opravy.

Vraceni vybaveni

Id rezervace il Do Jméno Prijmeni

581 03.08.09 06.08.09 fartin Marat yraceni

Vracené vybaveni - rezervace 581

Oprava Id vybaveni Druh vybaveni Velikost Inacka
[l 28 LyZe sjezdova détska 160 Atomic
o 121 Snowboard détsky 145 Fisher
O 122 snowboard détsky 145 Fisher
O 123 Snowboard détsky 145 Fisher

Yraceni

obr. 14 - vraceni vybaveni

10.4.Administrativni ¢éast

s vz

Administrativni ¢ast slouzi spravci pobky k Upravam a zadavani novych

pobaiek, aktualit, uzivatél a samoiejme vybaveni.

10.4.1.Uprava vybaveni

Upravovat Ize bdi konkrétni vybaveni nebo cely druh vybaveni. U erac
s konkrétnim vybavenim se pomoci zaskrtavacihatkmlvybere vybaveni a poté

pomoci tl&itka poZzadovany ukon (aktivovat, deaktivovat, catst).

Vybaveni

1D Typ Inacka Velikost Cena Stav Stav druhu  Ukon
1 LyZe sjezdova panska Atomic 180 500 - A A
2 LyZfe béZecka damska Fisher 160 200 - A A

obr. 15 - Gprava vybaveni
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Pfi Opraw druhu lze mimo vySe zminych Ukonu také upravovat cenu

za vypijéeni.

Druh vybaveni

Typ Cena Stav Ukon
LyZe sjiezdovd panska B00 |- A
LyZe gjezdova damska 300 = A
LyZe sjezdovd détska 2h0 = A
LyZe hEZecka panska 600 - A
LyZe bEZecka damska 200 = A
Snowhoard détsky i o A

[ Aktivonwat ] [ Deakfivowvat ] [ COdstranit Dznaceni Odznadeni

obr. 16 - Gprava druhu vybaveni

10.4.2.Nové vybaveni

Pred zadanim vybaveni je nutné réjé vybrat druh vybaveni, nezbytné je
také uvést zriku a paet kusi. V pripac, Ze jest neexistuje pozadovany druh, je

nutné ho nejtive zavést do systému.

MNovy drruh vwbaveni

Popis druhu:

Cena:

MNMove vybaveni
Lwie bEfacks damslad
“welikost:

Znacka:

Kusi:
obr. 17 - zadani nové vybaveni

10.4.3.Uprava a zadani aktualit

Zadani aktualit je'eSeno pomoci WYSIWYG editor, tedy jak se text zada

v takovém formatu bude nasledmobrazovan.
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Zadani aktualit

Do pole zadejte aktualitu. % jakém formatovani || zadate v takovém bude zobrazenall

B 7 U = |9 o~ | ¥

[ Ulai ] [ Feset ]

obr. 18 - zadani aktuality

Aktuality lze aktivovat a deaktivovat. Sanfegre je spravce rize i aplré
smazat. VSe jéeSeno pomoci jednoduchych odkaz

Uprava aktualit

ld zaméstnance Jméno Prijmeni Text aktuality Aktivita

44 root root A deaktivu] smaf

Byly otevfeny dvé nowvé pobocky.

obr. 19 - dprava aktuality
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10.4.4.Uprava a zadani pobdek

U pobaky Ize upravovat veSkeré Udaje (adresa, popis,«@daustav), asi
negastji se budou upravovat informace o stavu, tedy alpqgbdka otewenacdi

uzavena.

Pro zadani nové pobky je nutné vyplnit obdobny formugako je uveden
na obr. 20.

Uprava poboéky 21

Fopis pobocky: \Dolni poboika 1 |

hEsto: EZimnl’stFediskD |

Lice: !U sjezdonvlky |

Cislo popisné: i12 |

PSC: 11111 |

Telefan: |+420122234678 |

Stan: E)0teviana Ollzaviena
“edauci: root root hat

Pobocky

Kontaktovat nas miZete osobné na nagich poboékéch nebo na uvedenych telefonnich gislech &
ermailech.

MNova poboéka

Dolni pobocka 1

Zimni stfedisko

L sjezdovky

12

11111

+d 209 22234675

Zodpoveédny vedouci Karel Divimy spravce@skirent.cz
Oteviena

upray

obr. 20 - Gprava pobdky
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10.5.Spravovani uzivateti

Spravce pobtky ma moznost spravovat vSechny uZivatele aplikddeze
u uzivatel editovat registéni Udaje. Spravce ma moznost ¢dert zakazat
pouzivani aplikace vSem uzZivaiel tim, Ze nastavi jejich stav na neaktivni.
Pti pfipadném propudhi zangstnanceci pti nevhodném chovani zakaznikapie

takového uzivatele spravce ze systémudipinazat.

Piehled viech uZivatel(

Role Jméno  Prijmeni Aktivita Telefon
Spravce roat root A +420123406789 detail uprav smas
Spravce Karel Divérn A 20122234673 detail uprav smas
Zaméstnanec Karel Laméstnany A 20122234673 detail uprav smas
Lakaznik Jan Jan A 20122234673 detail uprav smas
Oipravar Jan Sikovny A 20122234673 detail uprav smas
Lakaznik hartin hlarat A +A201 22234673 detail uprav smai
Lakaznik Dita Smrkova A +A201 22234673 detail uprav sma?

Osobni data uzivatele: 202

ID: 202

Jméno: Karel

Prijmeni: Divirny

Cislo pritkazu: 12345678WWr
Uzivatelské jméno: spravce

Kontakt

Adresa:

LI trati 34

Faruba 23456

Slovenska republika
Telefon: +420122234673
Email: spravcei@skirent.cz

obr. 21 - prehled uzivateti
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11.Zaveér

Cilem mé bakak&ké prace bylo vytuit aplikaci umoaujici spravu zimniho
vybaveni v malém zimnim igdisku. Bi vytvareni aplikace jsem vyuZival znalosti
svych kamarai ktei v pijéovnach pracuji. Nejednéa se jen o jeden podnikaha t
plynou rozdilné pohledy a zkuSenosti. Velice i@olpe to vidt u problematiky
samotného {géovani, ja jsem se rozhodl vyuzit “bezsetovou” vaia jedna se
0 paj¢ovani konkrétniho zboZi na rozdil otj§eni setu, jenZ obsahuje ritgad lyZze
a boty.

Pti rozhodovani, jakou technologii pouZiji, jsem vgaziel ze znalosti ziskanych
béhem studia. TakZe zcela logicky padla volba naldetavy server Oracle. Vyuziti
programovaciho jazyka PHP byla také zcela jasnbavdPro navrh databaze jsem
vyst&il se znalostmi n&rpanymi Bhem studia. Znalosti programovaciho jazyka
jsem si ale musel v podstatnérendoplnit.

Aplikace obsahuje vSechny poZzadované funkcionaliystup rezervace je
logicky ¢lereén, tudiz by zakaznici netlh mit problém i orientaci v systému.

Aplikace také nabizi dost&teé prostedky k spravovani poldek a vybaveni.

Mrivriw s

ze vzhledu aplikace. Myslim si, Ze mnou vyvinutdikage vzhledem nikterak

nezaostava za modernimi aplikacemi.
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Priloha A Instalace

Pro funknost aplikace je zapi@bi nainstalovat webovy sever Apache a
zprovoznit PHP, ndfklad jako modul Apache. @btechnologie jsou vokn

dostupné. Déle je piba nainstalovat a nakonfigurovat databazovy sySémle.
1. Webovy sever Apache

http://httpd.apache.org/download.cgi

2. PHP

http://www.php.net/downloads.php

1. a 2. Webovy server Apache + PHP -balik predkonfigurovanych

instalaci

http://www.apachefriends.org/en/xampp.html

3. Databazovy sever Oracle 10g Express Edition

http://www.oracle.com/technoloqgy/software/produtésabase/index.html

4. Konfigurace webového serveru

Po Uspsné instalaci je vhodné si vytiibucet v databazi, toho Ize dosahnout
po @ihlasSeni se jako administrator. V souboru funcpbp. (umistn je v podadresa
include) se musi zadat Udaje prppjeni k databazi. Je nutné zadaihiaSovaci
jméno (username) a heslo (password), dle tidayolenych pi vytvaieni

databazovéhodtu.

$c = oci_connect

(‘'username’,'password’,'//localhost/XE','utf8");

5. Vytvoreni a editace databazovych objekit

SQL skript vytvoreni_db.sql (umist v adresé vytvoreni) slouzi k vytvéeni
tabulek, triggeru, sekvenci, funkci a procedur.if@kje mozno spustit dkolika

zpasoby, napiklad z nastroj pro spravu databaze Oracle 10gSWEpt take vytvai
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spravce pobiky, ktery mize do systému zadavat dalSi uzivatele. Riblgseni
pouZijete nasledujici udaje nick — spravcel hestoot.

6. aplikace

Finalnim krokem k zprovozmi aplikace je jeji fekopirovani do ki@noveho
adres#&e webového serveru. Je tedy nuttiékppirovat adregékirent z pilozeného
CD do adres& htdocs webového serveru.

7. SpusSgni aplikace

Aplikace se spusti zadanim adresy http://localbksént do webového

prohlizete.
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Priloha B

--- skirent (adres&)

------ css (adres#)

______ images (adresh)

------ include (adres&)

......... Opravar (adresar)
_________ Spravce (adresd)
......... Zakaznik (adres&)
--------- Zamestnanec (adres§
------ scripts (adres&)

......... tiny_mce (adres#)
------ index.php (soubor)

______ login.php (soubor)

--- vytvoreni (adresd&’)

------ vytvoreni_db.sql (soubor)

Adresé&ova struktura prilozeného CD

css styly aplikace
obsahuje obrazky pro aplikaci

kody aplikace

obsahuje TinyMCE editor

--- ZaludM_pujcovna vybaveni_IR_2009.pdf (soubor)
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