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SOUHRN

Diplomové prace se zabyva problematikou profilu ochrany se zaméfenim na firewally
v ramci projektu Spoleénych kritérii pro hodnoceni informacni bezpecnosti. Prvni ¢ést
diplomové¢ prace popisuje firewally, jejich funkce a moznosti aplikace. V druhé ¢asti jsou
vysvétleny obecné principy bezpecnosti pocitacovych siti. Dalsi kapitola je vénovana
kritériim pro hodnoceni informac¢ni bezpecnosti a podrobné je rozebran profil ochrany pro
firewally. V zavéreéné casti je zpracovan vlastni prizkum, do jaké miry organizace

v Ceské republice splituji bezpeénosti pozadavky definované v tomto profilu.
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TITLE

Network Security — Firewalls

ABSTRACT

The diploma thesis deals with the Firewall Protection Profile within the scope of the
Common Criteria for Information Technology Security Evaluation. In the first part of the
thesis, firewalls, their function and possibilities of their application are described. General
principles of network security are presented in the second part. The next chapter describes
criteria for evaluation of information security, focusing particularly on the Firewall
Protection Profile. In the final part of the thesis, conclusion of my own investigation how
and to which extent organization in the Czech Republic comply with the security

requirements defined in the Common Criteria are presented.
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’
Uvod

Sitova bezpecnost se dnes dostava do poptedi zajmu vSech velkych, stiednich 1 menSich
organizaci I jednotlivcl. Divod je prosty. Dnes jiz kazdy vi, Ze na siti neni bezpecno, a to
zejména na siti vefejné. S dynamickym rozvojem Internetu se objevilo velké mnoZzstvi
bezpecnostnich rizik, kterym je potfeba aktivné celit, a to jak softwarovymi, tak
hardwarovymi prostfedky. Mezi nejsofistikovanéjsi prostfedky pro ochranu dat
a zabezpeceni pocitacovych siti patii firewally. Firewally jsou zafizeni, kterd umoziuji
bezpecny piechod dat mezi duvéryhodnou (napf. interni podnikova sit’) a nedtivéryhodnou
(napf. vetejna sit’ Internet) siti. Umoziuji ucinné eliminovat nezddouci sitovy provoz, a to

zejména ze strany nediivéryhodné site.

V disledku rozvoje firewalli a ostatnich bezpecnostnich technologii vznikla potieba
vytvaret referenéni kritéria, podle kterych lze jednotlivé produkty a systémy porovnavat.
V oblasti bezpec€nosti informacnich technologii je vhodné pii vyhodnocovani kritérii
postupovat podle predem danych a ovéfenych postupti. Dulezité je, aby referenc¢ni kritéria
bylo mozné pouzivat univerzaln¢ a jednotné. Za timto ucelem vznikly rizné mezinarodni
normy. Jednou z téchto norem jsou Spole¢na kritéria (Common Criteria), kterymi se tato

prace zabyva.

Cilem této diplomové prace je poukazat na existenci profilu ochrany zabyvajici se
vyhradné problematikou firewallii v ramci projektu Spolecnych kritérii a pfiblizeni této
problematiky ¢eskym uzivatelim. Dale pak na zakladé prizkumu zmapovat a vyhodnotit,
do jaké miry organizace v Ceské republice spliuji bezpeénosti pozadavky definované
v tomto profilu ochrany. Prvni ¢ast diplomové prace popisuje firewally, jejich funkce a
moznosti aplikace. V druhé casti jsou vysvétleny obecné principy bezpecnosti
pocitacovych siti. Dalsi kapitola je vénovana kritériim pro hodnoceni informacni
bezpecnosti a podrobné je rozebran profil ochrany pro firewally. V zavéreéné cCasti je

zpracovan vlastni prazkum. V posledni kapitole je uveden prakticky ptiklad.



1 Firewally

Ochrana dat a zabezpeceni pocitaCovych siti je technologickym trendem soucasnosti.
Vv této oblasti. Pfitom pro mnoho organizaci tvofi vydaje na ochranu dat a informaci méné
nez jedno procento z celkového rozpoctu [1]. Pti nakupu nebo spravé technologii pro
zabezpeceni podnikové sité jsou klicovym produktem firewally. Firewally samoziejmé
nepiedstavuji jediny ndstroj pro zabezpeCeni pocitacové sité, ale pii efektivnim vyuziti
mohou zna¢nou meérou snizit riziko zneuziti nebo ztraty dat. Soucasné¢ s integrovanymi
technologiemi, jakymi jsou antivirovy software, hloubkova analyza pakett, filtrovani
Uniform Resource Locator (URL) a virtudlni privatni sit¢ (VPNs), mohou firewally

poskytnout velké mnozstvi zabezpecovacich technologii v ramci jednoho systému.

1.1 Historie

Firewally jsou ve svété vypocetni techniky pomémé mladym odvétvim. Prvni firewally
se objevily v poloviné osmdesatych let minulého stoleti, v laboratofich vyrobce sitovych
komponentt Cisco Systems. V roce 1988 vysla viibec prvni kniha zabyvajici se technologii
firewall. Jejim autorem je Jeff Mogul z firmy Digital Equipment Digital Corporation
(DEC).

1.1.1 Prvni generace firewalli
Prvni firewally slouzily pouze k oddéleni jednotlivych privatnich siti LAN. Jednalo se
0 bezstavové paketové firewally. Jednim z prvnich byl firewall vyvinuty v softwarové

divizi spole¢nosti Cisco Systems.

Bezpecnostni politika firewallu byla prosta: Povol vSem ,,uvniti pfistup ,,ven* a zabran
komukoliv ,,zvenku® pfistup ,,dovniti“. Jednalo se o velmi uU¢inny, ale limitovany

bezpecnostni systém. [11]

1.1.2 Druha generace firewalli
Nasledovala druhd generace firewalli vyvijena spolecnosti AT&T Bell Laboratories od
roku 1990. Jednalo o firewally zaloZené na filtrovani paket s kontrolou stavu (State full

packet inspection). [11]
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1.1.3 Treti generace firewallii
Za otce tieti generace firewallll jSou povazovani Marcus Ranum a Bill Cheswick. Prave
diky jejich praci firma DEC uvolnila prvni komer¢ni firewall s ndazvem SEAL v roce 1991.

Tento typ firewalld je znamy pod pojmem aplika¢ni proxy (application proxy firewall). [2]

1.2 Zakladni pojmy
Pro pochopeni principti a moznosti firewallli a bezpecnosti pocitacovych siti je vhodné

znat zakladni pojmy, které maji s touto problematikou pfimou souvislost.

Paket je formatovany blok dat, ktery se pfenasi v pocitacové siti. O paketech se mluvi
V souvislosti se sitovou vrstvou. Paket se skldda ze tfi zakladnich prvki, a to hlavicky,
datové oblasti a traileru. Hlavicka obsahuje informace potfebné pro doruceni paketu do
mista urCeni. Paket obsahuje IP adresu, dalsi atributy a data. Zabali se do ramce a nasledné

putuje siti. [2]

IP adresa — slouzi k jednozna¢né identifikace fyzického pfipojeni k siti. Data zasilana
V pocitacové siti ve form¢ paketih vzdy obsahuji IP adresu. IP adresy je mozné rozd¢lit
podle verze protokolu IPv4 nebo IPv6. V soucasné dobé je stale nejvyuzivanéjsi verze
IPv4. Tato 32-bitova adresa je tvofena ¢tyfmi osmi bitovymi Cisly, z nichz kazdé muze
nabyvat hodnoty od 0 do 255. Existuji 3 zakladni tfidy IP adres: A, B a C. Rozdé€leni do
tfid se provadi na zaklad¢ prvnich tfi bitl adresy. Nejnovéjsi prognodzy hovoii o tom, Ze
adresni prostor protokolu IPv4 bude vy€erpan mezi lety 2011 az 2012. Tento problém fesi

protokol IPv6.

Adresa protokolu IPv6 je 128-bitova. Zapisuje se jako osm skupin po ¢Etyfech
hexadecimélnich ¢islicich. Kromé mnohem vétsiho adresniho prostoru, ma protokol IPv6
nekteré nové vlastnosti reagujici na vyvoj pocitacovych siti. Naptiklad design odpovidajici
vysokorychlostnim sitim, bezpecnostni mechanismy pifimo v IP, podporu mobilnich
zafizeni, automatickou konfiguraci, kooperaci IPv4 a co nejhladsi pfechod ze stivajiciho

protokolu na novy. [13]

Port je logicka piipojka k siti urena Sestnacti bitovym ¢islem, které TCP i UDP uzivaji

k dodavce dat k ptislusné aplikaci. K portu mtize byt pfipojena jen jedna aplikace. Porty
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jsou ocislovany 0 — 65535, pficemz rezervované porty maji Cisla. [4] Piehled

nejznaméjSich TCP a UDP porth uvadi tabulka 1.

Tabulka 1: TCP a UDP porty

Nejznaméjsi TCP a UDP porty
TCP UDP
FTP 21 DNS 53
SSH 22 DHCP-Relay 67
Telnet 23 TFTP 69
SMTP 25 NTP 123
HTTP 80 IKE 500
IMAP 143 Syslog 514

Internet protokol (IP) spole¢né s protokolem TCP tvoii zaklad dnesniho internetu. Jedna
se o protokol slouzici k ptenosu dat v siti. Pfenos je rozdélen do blokii zvanych datagramy.
Kazdy datagram je piendSen samostatné¢ a nezavisle na ostatnich. Nejcastéji pouzivana
verze protokolu je IPv4. Nastupcem je verze IPv6. Verze protokolu uizce souvisi s adresaci

(viz pojem IP adresa). [2]
IP-protokol je tvofen nékolika dil¢imi protokoly:

Vlastnim protokolem IP.

Sluzebnim protokolem ICMP slouZicim zejména k signalizaci mimotadnych stavii.
Sluzebnim protokolem IGMP slouzicim pro dopravu adresnych obéZniki.

Sluzebni protokoly ARP a RARP, které jsou ¢asto vyc¢leiiovany jako samostatné na
IP nezavislé protokoly, protoze jejich ramce nejsou predchazeny IP-zahlavim[2,3].

User Data Protocol (UDP) je protokol uréeny pro aplikacni protokoly a procesy, které
pozaduji rychly a nezabezpeceny pienos paketd bez potvrzovani piijmu a opakovani
prenosu. Protokol se pfenasi v datové casti IP pakett. Protokol obsahuje mechanismus
adresovani koncovych procesi, aby mohl vykonavat multiplex a demultiplex dat mezi

koncovymi procesy a siti. [14]

Transmission Control Protocol (TCP) je spojovanou sluzbou, tj. sluzbou, kterd mezi

dvéma aplikacemi navaze spojeni — vytvoii na dobu spojeni virtualni okruh. Tento okruh je
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plné duplexni (data se pfenaseji souc¢asné na sob¢ nezavisle obéma sméry). PfendSené bajty
jsou cislovany. Ztracena nebo poskozena data jsou znovu vyzadana. Integrita pfenaSenych

dat je zabezpecena kontrolnim souctem. [2]

Bastion host je v ¢eské odborné literatuie prekladan jako basta. V ptivodnim vyznamu se
bastou rozumi silné opevnéna c¢ast stiedovékého hradu, kterd slouzi k ochrané pted
uto¢niky. V souvislosti s firewally a sitovou bezpe¢nosti se jedna o systém, ktery spravuje
administrator firewallu. Typicky jde o pocita¢, ktery ma jako jediny nebo jeden z mala
ptistup do vnitini i vn&jsi sité. To z n&j ¢ini kriticky bod zabezpeceni. V soucasnosti se
pouziva obvykle jen v kombinaci s jinymi zptuisoby zabezpe€eni. Typické nasazeni bastion

je v ptipadé, Ze organizace spravuje vetfejné dostupny webovy nebo FTP server.

Demilitarizovana zéna (DMZ) je sitovy segment, ktery je pod spravou administratora

sit¢, ale fyzicky je odd€len od vnitini chranéné sité [4].

Target of evaluation (TOE) znamena pifedmét hodnoceni. Tento pojem se vyskytuje
v souvislosti s Common Criterii a profily ochrany viz kapitola 4.3. V této diplomové praci

je TOE vétSinou firewall nebo bezpecnostni politika organizace.

Virtual Private Network (VPN) je virtudlni privatni sit. VPN slouzi k virtudlnimu
spojeni vice fyzicky vzdalenych pocitaci, takze se chovaji, jako by byly pfimo propojené
jednou siti. Umoziuje napiiklad spojeni siti dvou pobocéek jedné firmy do sité, ktera se

chova jako jeden celek. [15]

1.2.1 Detekéni systémy

Intrusion Detection Systém (IDS) nebo téZ Intrusion Detection and Prevention System
(IPS) jsou v podstaté stejné systémy, které ruzni vyrobci oznacuji rGznymi zpusoby
V tomto pfipadé se jedna spiSe o marketing. Jde o systémy pasivni i aktivni bezpecnosti
podle typu nastaveni. Tyto technické prvky poskytuji ochranu na aplikacni vrstvé modelu
TCP/IP, tj. provadgji filtraci nikoliv jen hlavicek TCP paketd, ale i samotnych dat, ktera
jsou pakety ptfenaSena. Filtrace je provadéna na zaklad¢ analyzy anomalii (signatur).
Anomalie je v podstaté reprezentativni vzorek vadného kodu, naptiklad viru apod.

Databaze signatur jsou pravidelné aktualizovany ze strany vyrobct.
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Detekeni systém muze byt nastaven ve dvou rezimech, tyto rezimy se nazyvaji aktivni
a pasivni: Aktivni rezim v pfipadé, Ze systém detekuje anomalii v probihajicim spojeni,

zrusi probihajici spojeni a je vytvoien zdznam (log o tomto bezpe¢nostnim incidentu).
V piipad¢ aktivniho rezimu je firewall spole¢né s detekénim prvkem zapojen sériove.

V piipadé pasivniho rezimu je piichazejici provoz kopirovan pomoci hardwarového ¢lenu
replikatoru. Pokud je detekovana anomalie, neni probihajici spojeni nijak dotéeno, ale
pouze se vytvaii log o takové udalosti. Vyhodou pasivniho rezimu je, Ze nedochazi ke

zpomaleni sitového provozu.

1.2.2 Referencni modely pocitacovych siti
ISO/OSI model je referencni komunika¢ni model oznafeny zkratkou slovniho spojeni
"International Standards Organization / Open System Interconnection" (Mezinarodni

organizace pro normalizaci / propojeni otevienych systémii)

Referen¢ni model, stejné tak jako cela rodina protokoli ISO/OSI, obsahuje nékteré
dalezité principy a mechanismy Vv oblasti sitové komunikace. Jako celek je vSak ponékud
teoreticky a zbytecné slozity. ISO/OSI model je zaloZzen na sedmivrstvé sitové
architektute. Jednotlivé vrstvy se nazyvaji fyzickd, spojova, sitova, transportni, relacni,

prezentacni a aplikacni.

Podle ISO/OSI je vzdy mozno komunikovat pouze s vrstvou nad nebo pod. A vSechny
vrstvy musi byt v komunikaci obsazeny, coz v fad¢ praktickych tloh pfinasi zbyte¢nou

zatéz. Piesto je 1ISO/OSI model dobry pro vyklad a teoreticky popis siti. [16]

TCP/IP pochazi ze zkratky anglického Transmission Control Protocol/Internet Protocol.
Referencni model TCP/IP je pojmenovan podle nejpouzivangjSich internetovych

protokolu, jimiz jsou TCP/IP.

Referencni model TCP/IP se sklada ze ctyf vrstev, a to vrstvy sitového rozhrani,
internetové vrstvy, transportni vrstvy a aplikaéni vrstvy. Nékdy je mezi fyzickou

a internetovou vrstvu uvadéna vrstva spojova. [16]
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1.3 Funkce firewallu

Firewall je zafizeni ¢i software slouzici k ,,bezpe¢nému* oddé¢leni, zabezpeeni a fizeni

komunikace mezi sitémi s riznou divéryhodnosti [9]. Brani pied neopravnénymi priniky

do sité a odesilani dat ze sité bez védomi a souhlasu uZivatele.

\
I,/ Internet

N

i
| -

s
/" Privami sit
\

.
I\\II

/

\

o J/ AN J

— e
Firewall

Obrazek 1: Firewall jako kontrolni bod mezi vefejnou a privatni siti podle [10]

Moderni firewally v dnes$ni dobé& jiz neslouzi pouze pro ochranu pied Unikem dat

a napadenim lokalni sité, ale stdvaji se spiSe komplexnimi nastroji pro ochranu pocitace

a lokalni sité pfi pfipojeni k siti. Mezi jejich funkce patfi:

Filtrovani paketi: Firewally provadéji kontrolu na urovni paketi protokoll
TCP/IP. Odmitaji pakety od neautorizovanych uzivateli a pokusy o pfipojeni
K neautorizovanym sluzbam. Jsou zaloZeny na znalosti z jaké adresy a portu na
jakou adresu a port paket prochazi. Funguji na tieti a ¢tvrté vrstvé modelu OSI. [3]
Pristupova prava: Spravce sit¢ miize pomoci firewallu omezovat nékteré sitové
sluzby, naptiklad blokovani urcitého obsahu na Internetu, zakaz pouZzivani
chatovacich programu ¢i tfeba stahovani pomoci P2P siti, atd.

Intrusion detection system (IDS): Obecné slouzi jako detektory rozpoznavajici
napadani ¢i pokusy o napadeni koncovych stanic. Soucasti sluzby jsou zpravidla
zaznamy do logovacich souborti.

Antivirova ochrana: Nékteré firewally umoziuji vyuziti antivirovych programi
k nalezeni a identifikaci viri. Vyhoda spoc¢iva v rychlosti a centralizaci takového
feSeni v siti.

Prekladani sitovych adres (NAT): Piekladd IP adresy hostli v interni siti
a odstinuje a skryva je tak pred monitorovanim zvenci. Vytvarti tak a¢innou bariéru
mezi jednotlivymi sitémi. Pouziva se také pii feSeni problému s pfifazovanim
jedineénych IP adres, proto firewall miZe vSechny IP adresy pfed branou pomoci
maskarady zaonacit tak, Ze si vystaci firma s jednou jedinecnou IP adresou, ktera je
poskytovatelem pfidélena. [12]

Sifrovana autentizace: Povoluje vstup do interni sité na zakladé autentizace
uzivatell webovych stranek vztahujicich se k urcité kategorii.
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1.3.1 Omezeni firewallu

Jak jiz bylo uvedeno v uvodu této kapitoly, firewall neni schopen sam o sobé ochranit

vvvvvv

e Firewall nemtze poskytnout ochranu proti utoktim, které nejsou smérovany pies
n¢j samotny.

o Firewall odrazi celkovou uroven zabezpeceni sité. Pokud je architektura sit€ zavisla
pouze na jednom bezpecnostnim mechanismu, je zde riziko jeho selhani
a proniknuti tto¢nika zvenci.

e Pokud je firewall $patné¢ nakonfigurovan, neni schopen plnit svou funkci.
Konfigurace je v rukou $kolenych administratort, kteti vyuzivaji svych zkusenosti
k minimalizaci rizika napadeni sité.

e Pokud uto¢nik pouzije maskarady jako divéryhodny uZivatel nebo zaméstnanec, je
pro firewall takovy utok velmi tézko identifikovatelny.

e Firewally neSifruji emaily ani divérné dokumenty, které jsou posilany uvnité nebo
mimo organizaci.

e Firewall nemtze zarucit 100% ochranu pro systém nebo organizaci.
Firewall neumi najit dal$i slaba mista, ktera umoziuji ptipadnému utoc¢nikovi
prolomeni do vnitini sité.

1.4 Typy firewalli
Jednotlivé typy firewallll vychazeji z jejich historického vyvoje. V této podkapitole budou

postupné popsany principy jejich fungovani a ptipadné jejich modifikace.

1.4.1 Paketovy filtr

Je nejjednodussi a nejstarsi typ firewallu, kde jsou pakety fizeny pravidly, ktera uvadéji,
z jaké IP adresy a portu na jakou IP adresu a port muze byt doru¢en prochazejici paket.
Tyto informace jsou ziskany z hlavi¢ek pakett. Paketovy filtr pracuje na sitové vrstveé
ISO/OSI modelu. Nejcastéjsi pouziti slouzi k omezeni komunikace. Typickou
bezpec¢nostni politikou je povoleni webu a e-mailové komunikace, piedev§im téchto

vzdalenych portti:

- 80 (HTTP tedy nesifrovany web)

- 443 (HTTPS tedy Sifrovany web)

- 25 (SMTP tedy nesifrované odesilani posty)

- 465 (SMTP-SSL tedy Sifrované odesilani posty)
- 110 (POP3 tedy nesifrované piijimani posty)

- 995 (POP3-SSL tedy $ifrované piijimani posty)
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Tyto Cisté paketové filtry jsou ucinné pouze pii omezovani komunikaci, které musi mit
pevny vzdaleny port. Napf. www servery komunikuji obvykle na portu 80, a Ize tedy velmi
snadno zakazat web v interni siti. Problematické je ovSem blokovani decentralizované
komunikace typicky P2P siti, kdy vysila¢ neni nadfazen pfijimaci a obecné piijimac je

zaroven vysilacem.

1.4.1.1 Vyhody paketového filtru

Reseni firewallu jako paketového filtru se vyzna¢uje jednoduchosti a transparentnosti, coz
se projevuje vysokou rychlosti. Z toho divodu je toto feSeni hojné vyuzivano v mistech,

kde neni potieba dikladnéjsi analyza toku dat.

1.4.1.2 Nevyhody paketového filtru

Nevyhodou je nizkd troven kontroly prochéazejiciho spojeni. To je zplisobeno schopnosti

sledovat pouze jednotlivé pakety bez moznosti hledani zavislosti mezi nimi.

1.4.2 Stavové paketové filtry

Stavové paketové filtry umoziuji totéz jako paketové filtry a navic umoznuji ukladani
informaci o povolenych spojenich, ktera lze pouzivat pfi rozhodovani o budoucnosti
paketl. Tato informace urychluje funkci firewallu, protoZe u vytvotfenych spojeni jiz neni
nutné ovérovat pakety. Dale dochazi ke zvySeni bezpecCnosti, jelikoz lze nastavit, ktera
strana muze oteviit spojeni, a firewall bude povolovat i pakety jdouci z druhé strany jako

odpovédi na pozadavky.

Spojeni je ve stavové tabulce udrzovano bud’ do jeho ukonceni (ob& strany posSlou
postupné pakety), nebo do doby tzv. time-out. K time-outu dojde, pokud neni uréitou (na
firewallu definovanou) dobu spojeni pouzivano — tedy pokud po danou dobu nepfiijde na

rozhrani firewallu zddny paket souhlasici s timto fadkem v tabulce stavii. [10]

1.4.2.1 Vyhody stavovych paketovych filtri

Mezi vyhody patii stejné jako u paketovych filtrGi vysoka rychlost zpracovani pozadavka
a souCasn¢ lepsi moznost zabezpeCeni nez u paketovych filtrii. DalS§i vyhodou je
jednoduché konfigurace minimalizujici Skody zpisobené napiiklad prekryvanim nékterych

pravidel.
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1.4.2.2 Nevyhody stavovych paketovych filtru

v

1.4.3 Aplikacni proxy
Aplikacni brana (proxy firewall, proxy server, aplikacni proxy) je ochrana na aplikacni

vrstvé modelu ISO/OSI. Zde dochazi k Gplnému oddélent siti.

1.4.3.1 Netransparentni proxy

Spojeni probiha tak, ze klient posle proxy serveru pozadavek na otevieni spojeni s n¢jakou
sluzbou v jiné siti a aplikacni brana toto spojeni otevie. Uzivatel se pak nepfipojuje piimo
na sluzbu, kterou pozaduje (napt. na web-server 146.102.16.4), ale pfipoji se na web-server
bézici na tomto firewallu. (Samotny firewall je pro uZivatele serverem spustény program,
na ktery se pripojuje pro ziskani dat). Nasledn¢ web-server na firewallu pred4d pozadavek
klientovi (webovému prohlizec¢i na firewallu) a ten si vyzadda pozadovanou stranku ze
serveru 146.102.16.4. Po té ji pfeda web serveru bézicimu na firewallu a ten ji poskytne

uzivateli jako jakykoliv jiny web-server [10].

Vsechna data jdou vzdy pies proxy server, ktery rozhodne o jejich osudu. Jinymi slovy,
proxy server slouzi jako prostfednik mezi klientem v jedné siti a sluzbou v siti druhé.
Vedlejsim efektem tohoto zpisobu komunikace je skryti zdrojové adresy klienta, protoze

jako klient vzdy slouZi aplika¢ni brana.

1.4.3.2 Transparentni proxy

Zde je nutné uvést, ze existuje jesté koncept, kdy firewall nenavazuje spojeni piimo.
V literatufe je tato konfigurace oznacCovana jako transparentni proxy. Klient navazuje
spojeni pifimo se serverem, ale proxy zasahuje do vSech paketi. Kromé¢ standardniho
filtrovani povolit zamitnout zahodit méni i jejich obsah, a to obvykle bez moZnosti zjisténi
klientem. Nejcastéji jde o vyuziti ve form¢ cache, kdy ma proxy danou stranku ulozenu,
dal IP paket nepusti, a jménem dotazovaného serveru vytvoii odpoveéd’, jako by piisla

pfimo ze serveru.

Transparentni proxy byvaji Casto kritizovany za zasahovani do obsahu paketl, kterému

nemiuiZe klient ani (webovy) server nijak zabrédnit. VétSinou ho nemiiZe ani detekovat.
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1.4.3.3 Vyhody aplikacni proxy

Obecné vyhoda feSeni firewallu pomoci aplika¢ni proxy piedstavuje moznost kontroly
obsahu pfenasenych paketli (napf. antivirova kontrola, filtrovani nevhodného obsahu),

autentizaci uzivateld, moznost skryti zdrojové adresy klienta.

1.4.3.4 Nevyhody aplikacni proxy

Proti tomuto feSeni hovoii pfedevSim vysSi hardwarové naroky zejména na CPU
a netransparentnost, kdy musi kazda aplikace podporovat piipojeni pomoci proxy, a tyto

aplikace musi byt spravné nastaveny.

1.4.4 Firewall jako soucast operacniho systému

Zakladem pro firewall je pravé samotny operacni systém (OS), ktery béZi na standardnim
pocitaci. Operacni systém neni vyhradné zaméstnan firewallovou aplikaci a nadale
poskytuje veskeré ostatni funkce. Pouzitym operacnim systémem miize byt néktery
z opera¢nich systémi, jako jsou Microsoft Windows, Linux, nebo Solaris. Software
firewallu je soucasti opera¢niho systému, tak aby OS byl schopen provadét bézné operace

pro jiné systémy nebo uzivatele.

1.4.4.1 Vyhody firewallu jako soucast OS

Toto feSeni ma své vyhody. Zatfizeni neni vyuzivdno pouze za jednim ucelem. Mohou byt
nainstalovany aplikace tietich stran. Tedy aplikace vytvofené za ucelem spoluprace
s operacnim systémem. Diky silné systémové podpotfe umoziiuje vyuZzivat dalsi pokrocilé
funkce. Napftiklad je-li tfeba pfidat do zafizeni nové rozhrani, 1ze jednoduSe hardware

upgradovat a firewallovou aplikaci picinstalovat, takze dojde k upgradu celého systému.

1.4.4.2 Nevyhody firewallu jako soucast OS

BohuZel soucasné komer¢ni i volné distribuovatelné operacni systémy, jako jsou napiiklad
MS Windows XP, Microsoft Windows 2003 Server i ruzné distribuce opera¢niho systému
Linux, trpi skrytymi vadami (chyby v koédu). Pokud se skryta vada odhali, vyvojafi
(vyrobci) na to reaguji vydavanim aktualizacnich balickl. Tvorba aktualiza¢niho balicku
vSak zabere ur€ity Cas, fadové dny. Tato skute¢nost vytvari velké riziko napadeni urcitych

funkci operacniho systému. Jadro operacniho systému neni v tomto piipadé firewallem.
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Samotny software realizujici firewall je automaticky spoustén jako uzivatelska aplikace po

startu operacniho systému.

1.4.5 Firewall — samostatné zaiizeni

Zde je firewall fyzicky samostatné zafizeni, které ma za tikol posilat pakety mezi sit€émi jak
je to nejrychleji mozné a jesté je kontrolovat v zavislosti na zvolené bezpecnostni politice.
V tomto piipadé neni operacni systém vyuzit pro nic jin¢ho nez béh firewallové aplikace.
Hardware takovéhoto zafizeni je specializovan na pouze jednu aplikaci a zahrnuje v sobé

procesor, pamét’ a flash pamét’ pro ukladani dat.

1.4.5.1 Vyhody firewallu jako samostatného zarizeni

Tyto firewally pouzivaji specificky typ hardwaru, ktery zajiStuje vys$i stabilitu,
propustnost a celkovou ucinnost takového zatfizeni. Tyto firewally jsou tvofeny nékolika
vrstvami kontroly. Prvni vrstvou je vrstva hardwarova programovatelnych hradlovych poli.
Druhou vrstvou je vrstva zékaznickych obvoda tzv. ASIC obvodd, které umozni aplikaci
uzivatelsky zvolenych filtri (pravidel firewallu). Tteti vrstvou, ktera rozhoduje, pokud
nejsou schopny rozhodnout prvni ani druha vrstva, je vrstva specifického operacniho
systému firewallu (firmware). AZ ve tfeti vrstvé je nucen se do rozhodovani o spojeni nebo

jiné udalosti zapojit procesor.

1.4.5.2 Nevyhody firewallu jako samostatného zarizeni

K nevyhodam téchto firewallli patii nemoZnost instalace aplikaci tfetich stran a dale fada
specifickych limitaci, jako omezend pamét’ nebo pocet fyzickych rozhrani. Pokud je tfeba
firewall upgradovat, je vétSinou nutné vyménit celé zatizeni. Mezi dal§i nevyhody lze
zafadit 1 vysSi finanéni naroky na pofizeni takového zafizeni, které se mohou pohybovat

fadoveé ve statisicich 1 miliénech korun.
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1.5 Umisténi firewallu v siti

Nehled¢ na zvoleny typ firewallu je dalsi kli¢ovou otazkou predevsim umisténi samotného
zatizeni. To znamena, kde nejefektivnéji umistit firewall a maximalizovat tak jeho
ucinnost. V literatufe napi. [3,6] je ukadzana celda fada moznosti. Zde budou nastinény

pouze Ctyfi zakladni varianty.

1.5.1 Model sité s jednim firewallem

Na obrdzku 2 je zndzornéna zakladni konfigurace, kterd se pouziva predevSim u siti
s jednoduchou topologii, a kde organizace neposkytuje sluzby mimo interni sit. Typické
uplatnéni tohoto modelu je u malych firem, pfipadné pro podsité, které musi byt odd€leny

od hlavni sité¢. MiiZe se jednat naptiklad 0 mzdové nebo vyvojové oddéleni.

!

e &}

qem%

E_ﬁg: Router

/J Firewall

Obrazek 2: Ochrana vnitini sité jednim firewallem podle [9]
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1.5.2 Model sité s jednim firewallem a bastion host

Obrazek 3 znazoriuje situaci, kterd umoziuje implementaci a zajiSténi sluzeb vné
chranéné sit€. V tomto modelu jsou nastavena pravidla na firewallu tak, aby nedovolovala
pristup z Internetu do vnitini sité. Pouze minimalni a absolutné nezbytné mnozstvi sluzeb
bude instalovdno na pocitaci majici roli bastion host. Nasazeni tohoto modelu je vhodné
tam, kde je poskytovana webova prezentace nezahrnujici e-komerci vyzadujici dynamické
aktualizace obsahu stranek. Naopak tato architektura neni vhodna pro VPN sité, FTP

sluzby vyzadujici ¢asté navazovani spojeni.

7YX
| Internet |
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T

Bastion host
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/'/- \"‘\
' Vnitfni sit |
N

Obrazek 3: Ochrana sité pomoci jednoho firewallu a bastion host podle [9]
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1.5.3 Model sité s jednim firewallem a demilitarizovanou zénou

Na obrazku 4 je ukazana zakladni struktura tfeseni s demilitarizovanou zénou (DMZ).
V této architekture je bastion host caste€né chranéna firewallem. Toto usporadani
umoziuje nastavit bastion host na viz obrazek 2, tak aby propoustéla veskera odchozi
spojeni, zatimco firewall mize byt nakonfigurovan tak, aby propustil sitovy provoz pouze
na portu 80 pfichozim spojeni do bastion host. To vSe za predpokladu, ze jde o0 Web server
nebo jiné potfebné spojeni z vnéjsi sité. Je zde umoznéno spojeni z interni sité do bastion
host, pokud je to nezbytné nutné. V tomto konceptu je potencialné pocitano s moznosti
aktualizace Web serveru, pokud je to povoleno v pravidlech na firewallu. Ten muze
propustit data za do bastion host pro vybrané porty, jejich specifikace zalezi na

konkrétnim nastaveni.
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Obrazek 4: Ochrana sité s vyuZitim DMZ podle [9]
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1.5.4 Model sité se dvéma firewally a DMZ

Obrazek 5 predstavuje situaci obecné pouzitelné dvojité DMZ konfigurace. V tomto
usporadani mize byt bastion host chranéna zven¢i a umoznovat spojeni do nebo z vnitini
sit¢. Datovy provoz muze byt kontrolovan ve vnitini 1 vnéj$i siti 1 mimo DMZ. Tato
konfigurace je vyuzivana pokud je tieba v siti umistit vice nez jednu bastion host pro

sluzby a operace, které ma organizace poskytovat.

Obrazek 5: Ochrana sité pomoci dvou firewalli podle[9]
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1.6 Datovy provoz

Po piedchozim seznameni s moznostmi umisténi firewallu v pocitaCové siti se v této

kapitole zaméfime na to, jak v danych modelech probihé datovy provoz.

Na obrazku 6 je znazornén datovy provoz pies zakladni jednoduchy firewall. Tento druh

sitové kontroly miize byt zajistovan hardwarovym nebo softwarovym firewallem. Datovy

provoz je v tomto piipadé neomezeny pro odchozi spojeni, ale zakladni konfigurace zahodi

veskera ptichozi spojeni, kterd nepochazeji z interni sité.
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v pravidlech

|'/ E/:AN \\ S

N /'__. —..odchozi spojeni...
Negaad"

Obriazek 6: Datovy provoz Vv siti s jednim firewallem podle [10]
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Na obrazku 7 je ukazana situace v siti obsahujici bastion host a firewall. Tato koncepce
netvoii DMZ, ochrana bastion host je konfigurovana individualné a vyzaduje velkou péci
pii nastaveni. Pfichozi spojeni z Internetu nebo z bastion host je zahozeno jiz na firewallu,

to poskytuje ochranu vnitini siti. Odchozi spojeni z interni sité jsou povolena.
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Obrazek 7: Datovy provoz V siti s jednim firewallem a bastion host podle[10]
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Obrazek 8 predstavuje model, kdy je implementovdna demilitarizovand zéna. Zde jde
datovy provoz pres bastion host a v pfipad¢, Ze je to povoleno tak i pies firewall. Data jsou

zahozena, pokud jsou sméfovana do vnitini sité.

Dvousmérny provoz je povolen a specifikovan mezi vnitini siti a bastion host, odchozi

spojeni z vnitini sité jde pies firewall ven, vétSinou bez omezeni.
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Obrazek 8: Datovy provoz v siti s jednim firewallem a DMZ podle [10]
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Mev

Obrazek 9 obsahuje komplexngjsi cestu datového provozu a zaroven piedstavuje nejvetsi
moznosti pro konfiguraci a opatfeni vzhledem ke sluzbam poskytovanych vné organizace.
V tomto piipadé zde existuje skutecna DMZ, ktera je samostatna a chranénéa od obou siti,
vnéjsi 1 vnitini.

Tento typ konfigurace je pouzivan velmi Casto, kdyz je tfeba poskytovat vice nez jednu
sluzbu vetejn€, naptiklad Web server, DNS a jiné. Datovy tok do bastion miize byt
povolen nebo zakazan podle potieby z vnéjsi i vnitini sité. Pfichozi provoz do vnitini sité

muze byt zahozen na externim firewallu. Odchozi provoz z vnitini sit€¢ mize byt povolen

nebo omezen pouze na bastion host (DMZ sit’) nebo do externi sité.

Jak je patrné, tento model poskytuje vysokou flexibilitu a funk¢nost pii ochrané celého

systému.
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Obrazek 9: Datovy provoz v siti s dvéma firewally a DMZ podle [10]
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2 Sitova bezpecnost

Pojem sitova bezpeCnost nelze zaménovat s pojmem pocitaova bezpecCnost. Sitova
bezpecnost predstavuje ochranu pocitacovych siti a jejich sluzeb od nepovolenych zmén,
prunika a destrukce. Sitova infrastruktura je dnes strategicka veli€ina, ktera spojuje lidi,

kontinenty a organizace.

2.1 Bezpecnostni principy

V praxi se pouziva nékolik vzdjemné provazanych procedur a principli, které umoznuji
bézny chod organizace, a zaroven zajistuji dodrzovani pravidel pro ochranu dat. Spravci
siti a podnikovych systémi maji za kol zajistit co mozna nejlepsi pfistup k datim a jejich
integritu. Jsou vSak konfrontovani s uréitymi omezenimi. Mezi tato omezeni miZeme
zatadit rozpocet organizace, fyzické moznosti zafizeni, schopnosti uzivateli dodrZovat
zasady bezpecnosti, apod. Ztéchto divodl organizace pfijimaji v ramci svych
bezpecnostnich politik opatfeni, ktera napomahaji uchranit jejich data pted zneuzitim.

K zakladnim bezpecnostnim principtim patfi:

2.1.1 Princip (AAA) Autentizace, Autorizace a Audit

Autentizace (authentication) — znamena potvrzeni, Ze uzivatel pozadujici ptistup na sitovy
prvek je platnym uZivatelem tohoto prvku. Autentizace je dosaZeno pomoci pfedstaveni
jeho identity a hesla. Autorizace (autorization) - znamena udéleni specifického typu
sluzby uzivateli na zéklad¢ jeho autentizace. Autorizace muzZe byt konkrétné zalozena na
omezenich, naptiklad omezeni provadét urcité prikazy nebo piechod do privilegovaného
rezimu. Uétovani (accounting, auditing) - znamena sledovani vyuZivani sitovych sluzeb
uzivateli. Tyto informace mohou byt pouZity pro spravu, pldnovani, uctovani, nebo dalsi

ucely[9].

2.1.2 Princip (CIA) Davérnost, integrita a dostupnost dat

V anglické literatufe napt. [6,7] lze tento princip nalézt pod zkratkou CIA (Confidentiality,
Integrity and Awvailability). CIA piedstavuje soubor c¢innosti zajistujici ochranu pied
neopravnénym nahlizenim, zni¢enim ¢i modifikaci dat a zarucujici jejich stalou

ptistupnost. V nékolika poslednich letech doSlo k rozsifeni tohoto principu o definovani
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bezpec¢nostnich rizik a metod fizeni rizik tak, aby poskytoval komplexni metodologii

ochrany dat.

2.1.3 Princip minimalnich opravnéni (least privilege)

Vyjadiuje pozadavek, aby vSichni uzivatelé méli v kazdém okamziku pouze minimalni
mnozstvi opravnéni pro piistup k informacim a zdrojim, které staci pravé k tomu, aby
mohli provadét ¢innosti vyplyvajici z jejich pracovni pozice. Z bezpecnostniho hlediska se

vzdy preferuje ptisnéjsi restriktivni politika s moznosti uvolnéni nastavenych pravidel.

2.2 Ochrana Informaci

Sitova bezpecnost Uzce souvisi s ochranou informaci. Ochrana informaci pfedstavuje
skutecnost, ze pouze autorizovani lidé a systémy maji pfistup k uritym informacim.
Experti na ochranu informaci maji rozdilny pohled na definici samotné ochrany informaci.

Mezi zékladni oblasti vSak patfi:

Divérnost/utajeni dat - zajiStujici, Ze pouze autorizované subjekty maji pfistup
k informacim. Zde jsou vyuzivany metody Sifrovani. Dale autentizace a autorizace, které

budou popsany nize.

Integrita dat — =zajistujici to, ze informace nejsou modifikovany neautorizovanymi
subjekty ¢i nespravné modifikovany subjekty autorizovanymi. K ovéfeni jsou vyuzivany

kontrolni soucty a hashovaci funkce.

Dostupnost dat - zarucuje, Ze informace jsou piistupné v momenté, kdy je tfeba. Kromé
zalohovani dat dostupnost dale zahrnuje, Ze systém zlstane ptistupny v piipadé ttoku nebo

ze dulezitd data budou chranéna pfed smazanim.

Autentizace - proces, ktery potvrzuje, ze uzivatelé jsou opravdu ti, za které se vydavaji.
Dlouhodobé se vyuzivaji predevsim hesla k autentizaci uzivateld, ale i dal§i metody jako

Sifrované tokeny a biometrika.

Autorizace /kontrola pristupu — zajistuje, Ze pokud je uZivatel jednou autentizovan, ma
vyhradné pfistup k informacim, ke kterym mu byl udélen pfistup od jejich vlastnika.
Zajisténi muze byt na urovni operacniho systému za pouziti systému pfistupu k souboriim.
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Dalsi moznosti je vyuziti omezeni pfistupu na urovni sitovych zafizeni jako jsou routery a

firewally.

Ovéreni zpusobilosti — ovéieni, Ze aktivity a transakce v systému nebo na siti mohou byt
monitorovany a zaznamenavany. Daéle je zde zahrnuta moznost rozpoznéani
neautorizovaného pouziti systému. Tento proces muize mit rozlicné formy: logovani

opera¢nim systémem, logovani sitovymi zafizenimi, logovani pomoci IDS.

Princip nepopiratelnosti - nonrepudiation - zabranuje tomu, aby odesilatel nebo ptijemce
popieli zpravu. Jedna se o proces, ktery zarucuje, ze osoba, ktera inicializuje spojeni je
dostate¢n¢ autentifikovdna a druhd strana nemuze popfit, Ze byla soucasti transakce.

Vyuzivano je zde kryptografie s vefejnym klicem.

2.3 Sitova bezpec¢nost a Internet

Komunita uzivatelii Internetu byla v osmdesatych letech minulého stoleti pomérné mala
a sestavala se vétSinou z odbornikd pusobicich na akademické ptdé. Hlavnim smyslem
propojovani siti bylo sdileni informaci, a protoze skupina uzivatelli byla uzce provazana,
nebyl otdzce sitové bezpecnosti ptiklddan velky vyznam. Technologie jako operacni
syst¢tm UNIX a protokol TCP/IP byly navrhnuty pro toto akademické prostfedi a tomu

odpovidalo 1 jejich zabezpeceni.

V ranych devadesatych letech vzrostl zajem o komercni vyuziti Internetu. Pohled na
bezpe€nost pii vyuziti Internetu v komeréni sféfe byl vSak diametralné odlisSny od
akademického pojeti. UNIX, TCP/IP a pfipojeni k Internetu se staly predmétem utoka
a nebyly schopny uplatnit a zajistit zdkladni principy ochrany informaci jako divérnost,
integrity a dostupnost dat. S ristem komer¢niho vyuziti Internetu rostl pocet ptipojenych
spole€nosti a byl tak umoznén i vznik obchodnich modeld podnikajicich pfimo na

Internetu. Potfeba ochrany dat a sitové bezpecnosti se stala velmi aktualni.

V dobé, kdy Internet piedstavoval propojeni siti predev§im mezi organizacemi, nebezpeci
utoku hrozilo predevSim uvnitf organizace. Tyto interni utoky byly vétSinou dilem

nespokojenych zaméstnanci s odpovidajicimi pravy a mohly mit nemalé nasledky. Vné&jsi
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utoky se vyskytovaly pomémé vzicné vzhledem k omezenému poctu soukromych

ptipojeni a nutnych znalosti z oblasti informatiky.

S postupem casu vSak nebezpeci externich utokii vzrostlo. V soucasnosti je k Internetu
pfipojeno na miliony serverti a stanic, které jsou potenciondlnimi cily pro utocniky.
Zakladna utoénika se s 1éty rozrostla spolecné se sdilenim informaci jak prolomit systém

at’ uz jen pro zabavu Ci pro zisk.

Miizeme demonstrovat na piikladu ze statistiky, jak moc je Internet ,,bezpe¢ny*. Casy, kdy
bylo mozné ponechat v Internetu ,,nezéplatovany* pocita¢ bez dozoru i po n¢kolik mésici,
aniz by doznal zavazngj$i 0jmy, jsou nenavratné pry¢. S masivnim rozsifenim automaticky
se propagujicich Cervil je souCasnd zivotnost implicitnich instalaci béZznych operacnich
systémi (Windows, Linux) velmi nizkd, u n¢kterych se pohybuje pouze v desitkach minut,
podle [23]. Nasledujici obrazek 10 ukazuje statistiku zivotnosti opera¢nich systémi
v minutach (osa y), pfi¢emz se jedna udaje za prvni pololeti 2009.
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2.4 Utoky na pocitacové sité
Ptenos dat v siti mize byt predmétem rtiznych typua utoki. Zakladem jakékoli obrany musi
byt i jejich dikladna znalost. Utoky na sit’ mazeme obecné rozdélit do dvou skupin na

utoky strukturované a nestrukturované.

2.4.1 Nestrukturované utoky

Pivodci nestrukturovanych utoki jsou vétsSinou lidé, ktefi maji jen zakladni védomosti
0 programovani, systémech obecn¢. Charakteristickym znakem také je, ze nemaji ptilis
trp€livosti pfi svém pocinani. V anglické literatufe se pro tyto hackery pouzivad pojem
script kiddies [7]. Script kiddies maji sklon pronikat do systému pifedev§im proto, aby
sklidili obdiv pfed svou hackerskou komunitou. Vyuzivaji pfitom hlavné programové
prostfedky vytvofené zkuSengj§imi uzivateli. Casto ani pfili§ nezkoumaji slaba mista
systémd. Pokud jejich utok selze, vétSinou si vyhlédnou dalsi cil a pokracuji ve své

¢innosti jinde.

Ptipadné nebezpeci spocivad v tom, Ze tito utoCnici vyuzivaji hackerské programy bez
dostateénych znalosti, a uto¢i na prostiedi, o jehoz struktufe Casto nemaji predstavu.
Kombinace téchto faktorli predstavuje pro podnikovou sit’ hrozbu ve formé ztraty dat nebo
preruseni spojeni. Tyto utoky jsou vétSinou odhalitelné pomoci béZnych bezpecnostnich

nastroj.

2.4.2 Strukturované tatoky

Strukturované utoky jsou daleko vétSi hrozbou, protoze jsou provadény jiz hackery se
znacnymi schopnostmi a znalostmi z oblasti informatiky. Pokud jiz exiStujici nastroj pro
prolomeni sytému neni dost vhodny pro jejich zamér, upravi ho, nebo napisi svij vlastni
skript. Jsou schopni vykonat komplexni proces akci, kterym objevi slabé misto v systému.
Tito hackefi Casto vyuzivaji takzvanych zero-days exploits — to znamena, ze vyuziji
bezpecnostni diry v systému, ktery byl pravé vydan, nebo na jehoz slabé misto jesté nebyla
vydéna zédplata. Motivace téchto tto¢nikll je vétSinou jina nez pouhé zviditelnéni se. Mlize
jit o kradez zdrojového kodu, cisla kreditni karty pro nadkupy nebo podvody, pomsta,
zniCeni nebo preruseni spojeni. Zabranit t¢émto utoklim lze velmi t€Zko pouzitim tradi¢nich
zabezpecovacich technik, jako jsou pravidla na firewallech nebo detekovani pomoci IDS.

Pro tento typ utokit mize byt pouzito i1 jiné metody, napiiklad socialni inzenyrstvi.
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3 Kiritéria hodnoceni informacni bezpecnosti

V pribéhu pouhych ctyficeti let zacala hrat informacni technologie dilezitou a casto
rozhodujici roli téméf ve vSech oblastech organizované spolecnosti. UZivatelé systémi
pottebuji véfit, Ze systémy, které pouzivaji, jsou bezpe¢né. Potfebuji mit také métitka pro
porovnani bezpecnostnich vlastnosti produktii ¢i systému, které chtéji pouzivat. V této

oblasti stejné jako v IT dochazi k vyvoji a zménam standardii informaéni bezpecnosti.

Za zéklad pro vSechny nasledujici standardy jsou povazovédna americka kritéria Trusted
Computer System Evaluation (TSEC), znamé pod nazvy TSCEC nebo ,,Orange Book*,
vydanéd a uzivand pro hodnoceni informacnich systémi Ministerstva obrany USA. Dale
nasledovaly narodni varianty standardt.. V Evropé se jimi staly Information Technology
Security Criteria (ITSEC) a v Kanadé¢ CTCPEC (Canadian Trusted Computer Product
Eval. Criteria). V roce 2000 se pak 6 stati dohodlo a ustanovilo jednotny standard ISO/IEC

15408, znamy pod ndzvem Common Criteria. Vyvoj kritérii je znazornén na obrazku 11.

Common Criteria

+% Common Criteria

1985 CICPEC 1990 1995

Obrazek 11 Vyvoj kritérii hodnoceni informa¢ni bezpec¢nosti [17]
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3.1 TSEC (Trusted Computer System Evaluation Criteria)

Americka kritéria TSEC jsou Siroce znamym a akceptovanym zékladem pro hodnoceni
zabezpeceni informac¢niho systémii. Jejich hlavnim cilem bylo oSetfit bezpecnost
opera¢niho systému, az pozdéji vysly dodatky specifikujici i jiné aplikace. V této

diplomové praci se o téchto kritériich zminime jen velice stru¢né, hlavni tézisté této prace

je zaméfeno na Commnon Criteria a jejich vyuziti v praxi.

3.1.1 Struktura TSEC

TSEC definuje sedm skupin hodnoticich kritérii. Tvofti je ttidy D, C1, C2, B1, B2, B3
a Al, které jsou sdruzeny do ctyt skupin D, C, B a A. Kazda tfida pokryva ctyii aspekty
hodnoceni podle [18]:

Bezpecnostni politiku
Uttovatelnost

Miru zaruky
Dokumentaci

Kritéria odpovidaji t€émto ¢tyfem oblastem. Ttidy jsou setazeny podle hierarchie, kde D je
davérnost. Skupiny B a C se pak dale déli na nékolik tiid, které dale specifikuji pozadavky

na zafazeni do vzdy vyss$i bezpecnostni skupiny.

3.2 Common Criteria

Jedna se o nejnovejs$i standard pro hodnoceni bezpecnosti informacnich systémd.
V soucasné dobé je k dispozici verze 3.1 vydana v zatfi 2006. Na jejich tvorbé se podili 11
zemi a dalsich 12 zemi Common Criteria (CC) vyuziva. V zaii 2004 se pfipojila i Ceska
republika a ¢eska verze CC ma nazev CSN ISO/IEC 15408. V Ceské republice jsou znamy
také pod pojmem Spolecna kritéria pro hodnoceni bezpecnosti IT. K nasledujicimu textu

bylo vyuzito zdroji [19, 20, 21].

3.2.1 Struktura Common Criterii
e Uvod a vieobecny model

e Bezpecnostni funkcni pozadavky
e Pozadavky na zaruku bezpecnosti
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3.2.2 Profily ochrany a cile bezpe¢nosti

Spole¢na kritéria definuji spoleénou mnozinu moznych bezpecnostnich pozadavki
rozdelenych do dvou skupin: funkéni pozadavky a pozadavky na zaruku. Spolecna kritéria
rovnéz definuji dva druhy dokumenti, které mohou byt vytvofeny pii pouziti této spolecné

mnoziny:

e Profily ochrany (PP, Protection profile) — jsou dokumenty vytvaiené uzivateli nebo
uzivatelskymi komunitami a identifikuji uzivatelské pozadavky na bezpecnost [19].

e Cil bezpecnosti (ST, Security target) — jsou dokumenty, typicky vytvarené vyvojari
systémd, které identifikuji bezpecnostni zpusobilost daného produktu. ST muze
prohlasovat, Ze realizuje zadny nebo vice PP [19].

Nasledujici kapitoly se budou vénovat obecné struktuie profilu ochrany a posléze jiz

konkrétnimu profilu ochrany ur¢enému pro firewally.

3.3 Profil ochrany

Profil ochrany (PP) obsahuje mnozinu bezpecnostnich pozadavkid vybranych ze
spoleénych kriterii. Profil ochrany povoluje nezavislé vyjadieni bezpe¢nostnich pozadavka
pro mnozinu cilt hodnoceni Target of Evaluation (TOE), které budou pIn¢ v souladu
s mnozinou bezpec¢nostnich cili. PP ma byt opakované pouzitelny a ma vymezit

pozadavky TOE, které jsou znamé jako uzite¢né a efektivni pifi  naplnovani

identifikovanych cili. PP také obsahuje zdtvodnéni bezpecnostnich cilti a pozadavki.

3.3.1 Popis casti Profilu ochrany

Popis TOE
Tato ¢ast PP musi popsat TOE tak, aby pomohla porozumét jeho bezpec¢nostnim

pozadavkium, a musi se zabyvat typem produktu a obecnymi IT charakteristikami TOE.

Pokud je pfedmétem hodnoceni produkt nebo systém, jenoz primarni funkci je bezpecnost,
muze byt tato ¢ast profilu ochrany pouzita k popisu celého systému, jehoz bude TOE

soucasti.
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Strukturu jednotlivych ¢asti profilu ochrany ukazuje nasledujici obrazek 12

BEZPECNOSTNI CiL

- Uvod ST |dentifikace IT
E Piehled ST
Shoda s CC

— Popis TOE

- Bezpeénostni
prostredi TOE —E E‘;zgg;klady
Organizacni bezpecnostni politiky

— Bezpetnostni cile —|: Bezpeé&nostni cile pro TOE
Bezpecnostni cile pro prostfedi

| PoZzadavky PoZzadavky . . PRV
na bezpegnost IT na bezpecnost TOE Bezpecnostni funkeni pozadavky
Bezpeénostni poZzadavky
na zaruku TOE

Bezpeténostni pozadavky na prostiedi [T

- Zdlvodnénf T Bezpeénostni funkce TOE
Opatfeni zaruky

— Zduvodnéni Odkaz PP
—E Upravy PP
Dodatky PP

— Zduvodnéni Zduvodnéni bezpeénostnich cilu
—E Zduvodnéni bezpeénostnich poZadavku

Zdlvodnéni specifikace shrnuti
Zdlvodnéni naroka PP

Obriazek 12: Obecna struktura Profilu ochrany [19]

Bezpecnostni prostiredi TOE
ProhlaSeni 0 bezpe¢nostnim prosttedi TOE musi popisovat bezpe¢nostni prostiedi,

ve kterém ma byt TOE pouzivan. Dale zpusob, jakym se ocekava, ze bude vyuzit. Toto

prohlaseni musi obsahovat nasledujici informace:

a) Popis piredpokladu musi popisovat bezpecnostni aspekty prostiedi, v kterém bude TOE

pouzit nebo ve kterém je jeho pouziti zamysleno.
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b) Popis hrozeb musi obsahovat vsechny hrozby, proti kterym se vyzaduje specificka
ochrana v ramci TOE nebo jeho prostiedi. Nemusi byt uvedeny vsechny hrozby, které se
mohou vyskytnout v daném prostiedi, ale pouze ty, které jsou nutné k bezpecnému

provozu TOE.

c) Popis organiza¢nich bezpe¢nostnich politik musi urcit a ptipadné vysvétlit jakakoli
prohlaSeni nebo pravidla organiza¢ni bezpec¢nostni politiky, s kterymi musi byt TOE

v souladu.

Bezpecnostni cile
Prohlaseni 0 bezpe¢nostnich cilech musi vymezit bezpe¢nostni cile TOE a jeho prostiedi.
Bezpecnostni cile by mély celit vsem identifikovanym hrozbam a pokryt vsechny

organizacni bezpeénostni politiky.

a) Bezpecnostni cile pro TOE musi byt jasné uvedeny a vysledovany zpét k aspektam
identifikovanych hrozeb, kterym ma TOE celit anebo k organizacnim bezpec¢nostnim

politikam, které ma TOE splnovat.

b) Bezpecnostni cile pro prostiedi musi byt jasné uvedeny a vysledovany zpét
k aspektim identifikovanych hrozeb, kterym TOE neni schopno pIné celit anebo

k organizaénim bezpeénostnim politikam nebo piredpokladiim, které TOE plné nespliuje.

IT bezpecnostni pozadavky
Tato ¢ast PP definuje detailné IT bezpecnostni pozadavky, které ma TOE nebo jeho
prostiedi spliovat, pokud moZzno jako funkéni komponenty odvozené z druhé ¢asti

Common Critérii.
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4 Profil ochrany pro firewally verze 2.0

Profil ochrany pro firewally je popsan v literatufe [20, 22], z téchto zdroji jsem cCerpal

v této kapitole.

4.1 Popis TOE

Tento profil ochrany definuje bezpe¢nostni funkéni pozadavky a zabezpecovaci pozadavky
firewallu. Firewall je zde chapan jako zafizeni slouzici k ochrané vnitinich informaci

a sitové komunikace organizace.

Utelem firewallu je poskytovat kontrolovany piistup k pozadovanym sluzbam v siti.
Firewally mohou ndlezet do riznych technickych kategorii, naptiklad pokud jde o zpiisob
konfigurace nebo ftizeni ptistupu. Déle jsou zde zminovany ruzné architektury firewalld.
Tento profil ochrany obsahuje bezpe¢nosti pozadavky, které jsou bézné vyuzivany bez

ohledu na rozdilnou konfiguraci.

4.2 Provozni prostiedi TOE
Firewall je umistén v misté spojeni a vykonavani bezpecnostnich funkci externi sité, jako
napiiklad Internet, a vnitini sit€ organizace. VeSkeré¢ informace mezi vnitini a vné&jsi siti

museji projit pres firewall. To znazoriuje obrazek 13.

~ Unreliable
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Obrazek 13:Poloha TOE [22]
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4.3 Bezpecnosti prostiedi TOE
Zde jsou vymezeny hrozby, bezpecnostni politiky organizace a piredpoklady, které maji byt

zpracovany TOE a TOE provoznim prostiedi.

4.3.1 HROZBY

Hrozba Agent

Za utocnika je povazovana IT entita nebo uzivatel, ktery usiluje o poskozeni TOE za
pouziti nelegalnich metod nebo se pokousi o nelegalni pfistup k TOE a vnitinim aktiviim

organizace zvenci.

Hrozba Address spoofing
Neautorizovana osoba ve vnéj§i siti se muze pokusit obejit politiku pro kontrolu
informac¢niho toku podvrzenim autentizac¢nich idaji (napt. podvrzenim zdrojové adresy)

a vydavanim se za legitimniho uzivatele nebo entitu ve vnitini siti.

Utocnik se mize pokusit o pfistup do vnitini sit€¢ pomoci falSovani zdrojové IP adresy,

ktera ma byt povazovana za interni IP adresu.

Hrozba Continous authentication attempt
Neopravnéna osoba se muze opakované pokouSet uhodnout autentizacni udaje, aby tyto

informace pouZila k zahajeni utoku na TOE.

Hrozba lllegal information inflow
Utoénik miize napadnout interni sit’ tak, Zze pfes TOE posle nepiipustnou informaci, coz

vyusti ve zneuziti zdrojii ve vnitini siti.

Hrozba lllegal information outflow
Pfi defektu ve fungovani TOE miZe neopravnény uZzivatel shromdzdit zbytkové informace
z ptedchozich informacnich tokli nebo vnitini Gdaje TOE monitorovanim informaéniho

toku TOE.

Hrozba Inpersonation

Neopravnéna osoba se vydava za autorizovaného uzivatele.
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Hrozba Replay attack
Neopravnéna osoba mtize pouzit ziskané platné identifikacni a autentizani udaje pro

ptistup k funkcim poskytovanym TOE.

Hrozba Stored data damage

Neopravnéna osoba nebo vnéjsi IT entita mize byt schopna zobrazit, modifikovat anebo
smazat s bezpecnostni spojené informace, které byly posldny mezi opravnénym

administratorem a TOE.

4.4 Organizac¢ni bezpecnostni politiky

TOE musi byt v souladu s nasledujicimi organiza¢nimi bezpe¢nostnimi politikami.

4.4.1 Predpoklady
Pi‘edpoklad Operating System Reinforcement

Nadbytecné sluzby nebo prostiedky musi byt odstranény z opera¢niho systému. Urovei
zabezpeceni musi byt zvySena pro lepsi ochranu proti zranitelnosti operacniho systému. To

zajisti spolehlivost a stabilitu systému.

Pi‘edpoklad Physical Security
TOE je fyzicky zabezpecené.

Pi‘edpoklad Security Maintenance

Kdyz se wvnitini sitové prostfedi zméni v diasledku zmén v konfiguraci sité, napf.
zvyseni/snizeni hostll nebo zvySeni/sniZeni sluZzeb apod., musi se zména prostiedi okamzité
odrazit v bezpecnostni politice TOE tak, aby uroven zabezpeceni byla zachovana stejné

jako pred touto zménou.

Piedpoklad Single Point of Connection

Informace mezi vnitini a vnéjsi siti nemohou byt pfendSeny jinou cestou nez skrze TOE.

Piedpoklad Trusted Administrator
Opravnény administrator TOE nema zadné zakeiné timysly. Prosel odbornym Skolenim

ohledné administrace TOE.
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4.5 Bezpecnosti cile
Zde jsou popsany cile TOE a bezpecnosti cile prostiedi, kde se TOE nachazi.

4.5.1 Bezpecnostni cile TOE

Bezpecnostni cil Audit

TOE musi zaznamenat a zachovat udalosti spojené s bezpecnosti s cilem umoznit
sledovani odpovédnosti S bezpecnosti souvisejicich ukont, déle poskytuje prostiedky

k pfezkoumani zaznamenanych dat.

Bezpecnostni cil Data Protection
TOE musi ochranit ulozena data v TOE od neautorizovaného pouziti, modifikace nebo

vymazanti.

Bezpecnostni cil Identification and Authentication

TOE musi jedine¢né€ identifikovat uzivatele a autentifikovat identitu uzivatele.

Bezpecnostni cil Information Flow Control

TOE musi kontrolovat tok neautorizovanych informaci z a do sité.

Bezpecnostni cil Management
TOE musi poskytovat prostfedky pro autorizované spravce TOE, aby ho mohli

administrovat bezpe¢nym zpiisobem.

4.5.2 Bezpecnostni cile prostiredi

Bezpecnostni cil Operation System Reinforcement

Nadbytecné sluzby nebo prostiedky musi byt z opera¢niho systému odstranény.
Zabezpeceni musi byt zvySeno pro lepsi ochranu proti zranitelnosti v opera¢nim systému.

Tim je zajiSténa spolehlivost a stabilitu systému.

Bezpecnostni cil Physical Security
TOE musi byt umistnéno ve fyzicky zabezpeceném prostiedi a smi byt pouzivano pouze

autorizovanymi osobami.
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Bezpecnostni cil Security Maintenance

Kdyz se vnitini sitové prostfedi zméni v disledku zmén v konfiguraci sité, napt. zvyseni
nebo snizeni hostii nebo zvySeni nebo Snizeni sluzeb apod., musi se zména prostiedi
okamzité odrazit v bezpecnostni politice TOE tak, aby uroven zabezpeceni byla zachovana

stejné jako pred touto zménou.

Bezpecnostni cil Single Point of Connection

Informace mezi vnitini a vnéjsi siti nemohou téct jinudy nez skrze TOE.

Bezpecnostni cil Time Stamp
TOE musi presné evidovat bezpec¢nostni udalosti pomoci spolehlivého ¢asového razitka

poskytovaného operacnim prostfednim TOE.

Bezpecnostni cil Trusted Administrator
Opravnény administrator TOE nemd Zadné zakeiné umysly. ProSel odbornym Skolenim

ohledné administrace TOE.
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5 Vysledky dotaznikového Setreni a rizenych
rozhovoru

Prakticka ¢ast této diplomové prace je zaméfena na vyuzivani Common Criterii a vySe
zminéného Profilu ochrany pro firewally viz kapitola 4 v praxi. Pomoci dotaznikového
Setfeni a fizenych rozhovord s odpovédnymi osobami zjist'uji, jaké je povédomi a vyuziti
doporucenych norem v ¢eském prostiedi. Organizace jsou kromé standardniho rozdéleni
na malé, stiedni a velké, rozdéleny jesté podle svého zaméieni na organizace puisobici

ve statni sprave, komer¢ni a akademické sfére.

Dotaznik, ktery je soucasti pfilohy €. 1 této diplomového prace vychazi z Common Critérii
a zposledni verze Profilu ochrany pro firewally verze 2.0. Protoze informace
0 bezpecnostni politice organizace a firewallech, patti vkazdé firmé k utajovanym

skute¢nostem, byla névratnost dotazniki pomérné nizka.

5.1 Cil priuzkumu
Cilem prizkumu zalozeného na dotaznikovém S$etfeni a osobnich fizenych rozhovorech je
pokus o zmapovani situace V soucasné praxi. V Setfeni preferuji zejména nasledujici body,

které maji souvislost s Commnon Critérii a Profilem ochrany pro firewally verze 2.0:

Pouzivani bezpecnostnich politik v praxi.
Proskoleni odborného personalu.

Typ organizace.

PouZzivané zatizeni zajist'ujici bezpecnost sité.
ZkuSenosti s bezpe¢nostnimi incidenty.

5.2 Vzorek respondentti

N4

0 bezpecnostni politice organizace jsou v drtivé vétSiné soucasti firemniho tajemstvi. Zde

jsem vyuzil predev§im osobnich kontaktl a pfedchozich pracovnich zkuSenosti. Ptesto

vvvvv

jejich velikost i i napln ¢innosti.
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5.3 Sbér dat
Byla zvolena metoda kvantitativniho vyzkumu. Pro sbér dat jsem pouzil formu dotazniku

a dale formu tizeného rozhovoru s pracovniky IT oddéleni jednotlivych organizaci.

Data z dotazniku umoziuji formalizaci a Ize je snadnéji porovnat. Pro organizace mize byt
snazs$i vyplnit dotaznik pfedevSim z technickych a Casovych davodii. Dale garantuje
zachovani anonymity, coz je vzhledem k obsahu prizkumu pro organizace klicové.
V relativné kratkém case je mozné pomoci dotaznikd oslovit velky pocet respondentti pfi

malych nakladech.

Rizika dotaznikového prizkumu spocivaji predevsim v tom, ze kladou vysoké naroky na

ochotu dotazovaného. Nékteré otazky miize respondent preskocit nebo na né neodpovedét.

Forma fizeného rozhovoru s odpovédnymi pracovniky umoziiuje doplnéni a vysvétleni
nékterych otadzek s dotazniku a hlubsi pochopeni souvislosti problematiky bezpecnostni
politiky organizace. Poskytuje také prostor pro informace, které dotaznik nepostihuje, ale
které mohou pfispét k zdvérim této diplomové prace. Tato metoda je Casov€ narocna,

avsak pro analyzu bezpecnostni situace nejvyhodnéjsi.

Dotaznik je sestaven z 14 otdzek, znichZ 2 jsou volné. Pro distribuci dotaznikli bylo
vyuzito emailu. Respondentiim byl zasilan ve formé editovatelného pdf souboru, ktery po
odeslani zaslal autorovi vyplnénd data ve formé xml souboru, coz znacné zrychlilo
zpracovani dat a minimalizovalo sloZitost vypliiovani dotazniku pro respondenty. Posledni

otazka tohoto dotazniku nabizi moznost zvefejnéni ¢i zachovani anonymity respondenta.

5.4 Analyza dat a vysledki prizkumu

V pribéhu sbéru dat bylo ndhodnym vybérem osloveno 54 organizaci. Z oslovenych
organizaci vyplnilo dotaznik 21 organizaci. Navratnost dotazniki byla tedy 39%. Dva
dotazniky byly ke zpracovani nepouzitelné, respondenti jej neodeslali pomoci formulare,
ale vlozili jako pfilohu do emailu, tim doSlo ke ztraté dat a znehodnoceni dotazniki. Je
nutné uvést, ze popis reality byl redukovan pouze na organizace, které byly ochotné
dotaznik vyplnit. Tento prizkum je zaméfen pouze na jeden Casovy bod. Situace se

V organizacich Vv pritb¢hu Casu neustale méni. V této praci je zachycen pouze staticky obraz
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situace ve vzorku ceskych organizaci. Ke sledovani vyvoje by bylo nutné obdobny

pruzkum cyklicky opakovat.

Béhem zpracovavani dotaznikd se ukazalo, ze pro 60% respondentd je anonymita jejich
organizace dilezitd. Pro demonstraci uvedu jen nékolik nazvl organizaci, které byly

ochotny odpovédét a své jméno zvetejnit:

Ustav teorie informace a automatizace. AV CR v.v.i.
Ceslog, s. 1. 0.

Vodafone, a. s.

Techsoft, s.r. 0

Vseobecna fakultni nemocnice na Karlové namésti
Ministerstvo priimyslu a obchodu CR

Utad pro informace ve vzdélani CR

Po provedeni analyzy byly organizace rozdéleny do dvou kategorii po tfech skupinach.
Prvnim hlediskem pro rozd€leni do kategorii se stala sféra, ve které organizace puisobi.
Druhym hlediskem pro rozdéleni do kategorii je velikost organizace na zakladé poctu

zaméstnancl. Pii vyhodnocovani dotaznikli jsem dospél k nasledujicimu rozdéleni.

I. Kategorie

1. Organizace plsobici v akademické sfére
2. Organizace pusobici v soukromém sektoru
3. Organizace pisobici ve vefejné sprave.

Il. Kategorie

1. Malé organizace do 50 zaméstnancti
2. Stiedni organizace do 250 zaméstnanct
3. Velké organizace 250 a vice zaméstnancii
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Otazka ¢. 1

Kolik ma VaSe organizace zaméstnanci?

velikosti

HVelké ®Stfedni mMalé

Rozdéleni organizaci v prizkumu dle

Graf 1: Rozdéleni organizaci dle velikosti

Graf 1 znazoriiuje rozlozeni organizaci do skupin v I. kategorii. Jak je vidét z grafu

vSechny tfi skupiny jsou zastoupeny relativné rovnomérné s men$i pievahou velkych

organizaci.

r

zamereni

Malé

Stieni

Velikost organizai

Velké

0% 20% 40% 60% 80% 100%

Procenta

Rozdéleni organizaci podle velikosti a

m Akademické
H Soukromé

M Vefejna sprava

Graf 2: Rozdéleni organizaci podle velikosti a zaméfeni.

Graf 2 kombinuje ob¢ kategorie organizaci. Dle ofekéavani prevazuji soukromé subjekty

v skupin€ malych organizaci, akademické subjekty ve skupin¢ velkych organizaci. Stftedné

velké organizace jsou zastoupeny rovnomerng.
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Otazka €. 2

Kolik je v organizaci evidovanych pracovnich stanic?

Tabulka 2: Priiomérny poéet pracovnich stanic

Primérny pocet pracovnich stanic v organizacich

Velké Stredni Malé
Akademické 614 175 -
Soukromé 279 76 17
Verejna sprava 160 82 12

Otazka ¢. 3

Existuje ve Vasi organizaci dokument o bezpecnostni politice?

Existence dokumentu o bezpecnostni
politice

100% -
90% -
80% -
70% -
60% -
50% -
40% —
30% -
20%
10% -

0% -

H Ne

m Ano

Procenta

Akademické Soukrpomé Verejna sprava
Organizace

Graf 3: Existence dokumentu o bezpe¢nostni politice rozdéleni dle 1. kategorie.

Podle mého Setieni (viz graf 3) maji akademické organizace pomérné velké zkuSenosti
s bezpecnostnimi incidenty uvnitt jejich pocitaGovych siti v souvislosti s rozvojem
Internetu v akademicke sféte, ptiblizné jiz od 90 let minulého stoleti. Z tohoto diivodu neni
existence dokumentu, ktery popisuje chovani uzivateld na pocitaCové siti, ni¢im
vyjimeénym. Vzhledem k tomu, Ze fluktuace osob v téchto typech organizaci je pomérné

vysoka (studenti, cizi navstévy, konference atd.), je takovy dokument nezbytny.
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Ve vefejné spravé je situace horSi: mnozstvi pracovnich stanic je mensi v porovnani

s akademickou sférou, kde ma pristup k Internetu témet kazdy.

V soukromé sféfe je situace nejhorsi. Dlivodem je ¢asto absence personalu kvalifikovaného
v oblasti IT anebo dodate¢né naklady, které by musely organizace na tvorbu dokumentu

popisujici bezpecnostni politiku vynalozit.

Existence dokumentu o bezpecnostni
politice

100% -
90% -
80% -
70% —
60% -
50% —
40%
30% -
20% —
10% -

0% -

Procenta

HNe

H Ano

Velké Stredni Malé

Organizace dle velikosti

Graf 4: Existence dokumentu o bezpe¢nostni politice rozdéleni dle II. kategorie

Druhé hledisko neukadzalo vyznamné rozdily od prvniho, vzhledem Kk tomu, ze
V dotaznikovém Setfeni jsou velké organizace zejména akademické typy organizaci
a stfedni organizace jSou z oblasti vefejné spravy a ¢asteéné soukromych firem. Malé typy

organizaci jsou pak vyhradné soukromé typy firem.
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Otazka ¢. 4

Jsou s timto dokumentem seznamovdni novi zaméstnanci?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Procenta

Seznameni novych zaméstnanci s

dokumentem o BP

H Ne

m Ano

Akademické Soukromé Verejna sprava

Organizace

Graf 5: Seznameni novych zaméstnanci s dokumentem BP rozdéleni dle 1. Kategorie

Soukromé a akademické organizace dosahly rovnocenného vysledku. Dle interview pokud

u soukromych organizaci existuje dokument o bezpe¢nostni politice, je velka vile ze

strany vedeni a i ze strany odborného IT persondlu seznamovat nové zaméstnance s timto

dokumentem. Ziejmé i pro to, ze si soukromé organizace uvédomuji finan¢ni néklady,

které byly spojeny S jeho vytvofenim a pfipadnymi riziky jeho poruseni. Ve vetejné spravé

je zejména podle fizenych rozhovora situace horsi proto, Ze procesy uvnitié téchto instituci

jsou Casto zmatecné, zatizené dodateénou byrokracii. Z toho divodu je vysledek horsi nez

u ptedchozich dvou skupin organizaci.
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Procenta

Seznameni novych zaméstnanci s

100%

80%

60%

40%

20%

0%

dokumentem o BP

Velké Stredni Malé

Organizace dle velikosti

HNe

H Ano

Graf 6: Seznameni novych zaméstnancii s dokumentem BP rozdéleni dle Il. kategorie

U velkych organizaci se opét potvrdilo, Ze pochazeji zejména z akademické sféry, tudiz

vysledek je podobny prvnimu Setieni. Ve stfednich typech organizaci se do jedné mnoziny

dostavaji organizace vetejné spravy a soukromé, proto je vysledek lepSi neZz u malych

organizaci, kde se jedna o soukromé typy organizaci.

Otazka ¢.5

PouZivd VasSe organizace firewall?

Procenta

100%
98%
96%
94%
92%
90%
88%
86%
84%
82%
80%

Pouziti firewallu

Akademické  Soukromé Verejna sprava

Organizace

H Ne

m Ano

Graf 7: Pouziti firewallu v organizacich rozdéleni dle I. kategorie
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Opét se ukazuje, ze vefejna sprava ani akademické organizace nepodcenuji potencionalni
riziko spojené s pouzivanim informacnich a komunikacnich technologii. Pouzivaji rtizné
typy firewallt, coz bude rozebirano dale. Soukroma sféra ma sice nizsi pouziti firewalld,
nicmén¢ dosazeny vysledek je také pomérné uspokojivy. Musime si uvédomit, Ze
soukromé organizace, které jsou zaroven malymi organizacemi, si ¢asto nechtéji firewall

pofidit z finan¢nich divoda.

Pouziti firewallu

100% -
95%

90%

Procenta

859 HNe

W Ano

80%

75% -
Velké Stredni Malé

Organizace dle velikosti

Graf 8: PouZiti firewallu v organizacich rozdéleni dle 1. kategorie

Hodnoceni podle druhé hlediska potvrzuje jen vySe uvedené zdvéry, Ze malé organizace

¢asto nechtéji do zafizeni typu firewallu investovat finan¢ni prostredky.

Otazka ¢C. 6

Pokud pouZivate firewall, kolik firewallit VaSe organizace vyuziva?

Tabulka 3: Primérny pocet firewalli

Primérny pocet firewalll v organizacich

Velké Stfedni | Malé
Akademické 3 1 -
Soukromé 2 1 1
Verejna sprava 3 2 1
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Otazka ¢. 7

Pokud pouZivate firewall, kde je firewall umistén 7 hlediska architektury sité?

Umistnéni firewallu

Dvafirewally a DMZ

Jeden firewall a DMZ

B Akademické

Jeden firewall a bastion host m Soukrome

Typ architektury

H Verejna sprava

Jeden firewall

0% 20% 40% 60% 80%100%

Procenta

Graf 9: Umisténi firewallu z hlediska architektury sité rozdéleni dle I. kategorie

Umistnéni firewallu

Dvafirewally a DMZ

>
S
E Jeden firewall a DMZ
2
< m Malé
S
E Jeden firewall a bastion host m Stiedni
|_
mVelké

Jeden firewall

0% 20% 40% 60% 80% 100%

Procenta

Graf 10: Umisténi firewallu v siti z hlediska architektury rozdéleni dle I1. kategorie

Umisténi firewalll v siti je podrobné rozebrano v kapitole 1.5.




Otazka ¢. 8

Pokud pouZivite firewall, prosli administratoii odbornym Skolenim?

100%
80%
60%
40%

Procenta

20%
0%

Odborné skoleni pro administratory

firewallt

Akademicke

Soukromeé Vefejna sprava

Organizace

H Ne

H Ano

Graf 11: Odborné $koleni administratord v organizacich I. kategorie

Opét se ukazuje, Ze akademické organizace nepodcenuji rizika spojend s pouZivanim

pocitaGovych siti, Casto také pofizuji vzhledem k dostatenému mnozstvi finanénich

prostiedkd pomérné drahd, vykonna a slozita zatizeni, ktera si vyzaduji zaskoleni ze strany

dodavatele. Soukromé firmy pokud jiz investuji do drahych zafizeni jsou vétSinou ochotny

zaplatit i za Skoleni persondlu s tim, ze vyzaduji po zaméstnanci kvalifika¢ni dohodu.

Ve vefejné spravé je situace Spatnd zejména z divodil centralni spravy této techniky

a z toho plynoucich problémt se zaskolenim personalu.

54



100%
80%
60%
40%
20%

0%

Organizace

Odborné skoleni pro administratory

firewallt

H Ne

H Ano

Velké Stredni Malé

Organizace dle velikosti

Graf 12: Odborné $koleni administratord v organizacich II. kategorie

U velkych organizaci je situace dobra diky velkému podilu akademickych organizaci, které

byly ucastniky Setfeni, ¢astecné tento vysledek ovliviiuji negativnim zplisobem organizace

vetejné¢ spravy. U organizaci stfedni velikosti se z vysledkl Setfeni se kombinuji

vetejnopravni a soukromé, vtomto pifipadé soukromé organizace vylepsuji celkovy

vysledek. U malych organizaci jsou financni

firewallu je$t€ navic investovali dodatecné finance do zaSkoleni.

Otazka ¢. 9

EXistuje jiny vnéjsi pristup do sité neZ-i skrz firewall?
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Graf 13: MozZnost jiného pFistupu do sité organizace I. kategorie

naklady pftili§ vysoké, aby pii zakoupeni
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Na zaklad¢ dotaznikli a zejména fizenych rozhovori bylo zjisténo, ze organizace pouzivaji

zejména jako alternativni moznost pfistupu do sité organizace technologii typu virtualnich

privatnich siti (VPN). Hlavni typy jsou IPsec a SSL VPN pfipojeni. Tento alternativni

pristup potencionalné zvysuje riziko mozného utoku, protoze VPN zatizeni realizujici tyto

spojeni jsou umistény mimo TOE, coz je v rozporu s Profilem ochrany verze pro firewally

2.0. Bohuzel, doporuceni vyrobcu, jak umistit VPN zafizeni do architektury sité, jsou

velmi Casto v rozpo

ru s Profilem ochrany pro firewally verze 2.0

M
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Procenta

20%

0%

oznost jiného pristupu do sité nez-li
skrz firewall

Velké Stredni Malé

Organizace dle velikosti
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H Ano

Graf 14: Moznost jiného p¥istupu do sité organizace 1. kategorie

VPN zatizeni jsou ve velké vétSin€ draha a technicky sofistikovana zatizeni, proto se také

cena pohybuje v fadech deseti tisici korun. To odpovida i zjisténym vysledkim, kdy vétsi

a stiedni organizace maji dostatek finan¢nich prostiedkd na jejich pofizeni, a tim i jejich

zameéstnanci ziskavaji dodate¢nou moznost pristupu do organizace zvenci.
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Otazka ¢. 10

VyuZivite monitorovaci systém pro nevédomou zménu v konfiguraci sité?
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Graf 15: Monitorovaci systém pro nevédomou konfiguraci sité v organizacich I. kategorie

Z vysledkd prizkumu vyplyva, ze pofizovani vypocetni techniky (PC, notebooky, PDA)

v soukromych organizacich se déje vétSinou jednotné nebo centralné pies IT oddéleni nebo

odpovédnou osobu, vzhledem k tomu, Ze se jedna vyhradné o firemni prostiedky. Uz tento

fakt ovliviiuje skutecnost, ze uzivatelé nemaji administratorské Gcty na téchto zatizenich,

coz celkové piispiva k minimalizaci nevédomych zmén v pocitacové siti. Soukromé firmy

kvili citlivosti dat ¢asto vyuzivaji systémy pro nevédomou zmeénu v siti. Témito zménami

se zejména mysli: Nevédoma zména MAC adresy, pfipojeni neznamého zafizeni,

nevédoma zména IP adresy.
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Vyuziti monitorovaciho systému pro
nevédomou zménu v siti
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Graf 16: Monitorovaci systém pro nevédomou konfiguraci sité v organizacich II. kategorie

Na zaklad¢ rozdéleni dle hlediska velikosti organizace je patrné ovlivnéni vysledkt

faktem, Ze velké mnozstvi malych organizaci bylo zaroven soukromych.
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Otazka ¢. 11

VyuZivate Intrusion Detection System?
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Graf 17: VyuZivani IDS organizace 1. kategorie

Zjisténa situace je zde podobna jako u otazky Cislo 9. Tedy cena zafizeni se pohybuje

radoveé ve statisicich. Tyto systémy nejsou v soucasné¢ dobé nezbytné pro zabezpeceni

vnitini, 1 kdyZz pfinaSeji vysoké zvyseni bezpe€nosti na Grovni samotnych dat, kterd jsou

prendsena spojenim. Jde o pomérné novou technologii, ktera se stava stale dostupnéjsi

SirSimu spektru zdjemct. Tato technologie je ¢asto soucasti TOE. Naptiklad akademické

organizace velmi cCasto tuto technologii pouZzivaji pii pfipojeni koleji nebo ubytoven pro

zamé&stnance. U soukromych organizaci se tato technologie pouziva k blokovani

komunikac¢nich programu typu: Skype, ICQ apod.
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Graf 18: VyuZivani IDS organizace II. kategorie

Zjisténé vysledky odrazi finanéni moznosti jednotlivych typli organizaci.

o technologii IDS viz kapitola 1.2.1.

Otazka ¢. 12

Vice

Pouzivate-li softwarovy firewall na Linuxu (IP tables) nebo Windows 2003, Windows

Al

2008 Server, béZzi na nich jesté jina sitova aplikace?
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Graf 19: Jina sit'ova aplikace na firewallu organizace |. kategorie
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Pokud pouzivaji organizace softwarovy typ firewallu, neni tak bezpecny jako
specializované hardwarové zafizeni. Neni to vSak Vv rozporu s Profilem ochrany pro
firewally verze 2.0. Operac¢ni systémy trpi skrytymi bezpecnostnimi problémy, které jsou
pii zjisténi periodicky odstraiiovany ze strany vyrobcl. Z bezpecnostniho hlediska neni
vhodné, aby na TOE byla soucasné provozovana i jina sitova sluzba, nez sluzba slouzici
Kk zajisténi bezpeCnosti. Zejména mame na mysli v praxi Casto soubézny béh TOE
a webového serveru, které jsou umistény fyzicky na jednom stroji. I samotny webovy
server mize trpét skrytymi bezpecnostnimi problémy, které jsou odstranovany pomoci

aktualizaci. Toto slouceni sluzeb je v rozporu s Profilem ochrany pro firewally verze 2.0.

Zvysledkll prizkumu vyplyva, ze vtomto bodé maji nejhorSi vysledek soukromé
organizace, které tak zfejm&é minimalizuji finanéni ndklady za zabezpeeni sit'ovych

sluzeb.

PFitomnost jiné sitové aplikace na
firewallu
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Graf 20: Jina sitova aplikace organizace I1. kategorie

Zjisténé vysledky v druhé kategorii rozdéleni odpovidaji finanénim moZnostem organizaci.
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Otazka ¢. 13

Zaznamenali jste proniknuti do Vasi sité, a pokud ano o jaky typ utoku se jednalo?

o - o hd rd r hd
Prunik do pocitacové sité
Stored data damage
Replay attack
% Inpersonation
frur]
‘g_ B Akademicke
& lllegalinformation inflow m Soukromé
H Verejna sprava
Adress spoofing
0% 20% 40% 60% 80% 100%
Procenta
Graf 21: Pranik do poéitafové sité organizace I. kategorie
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Graf 22: Prinik do poéitacové sité organizace II. kategorie

Vzhledem k tomu, Ze veSkeré organizace vV mém Setfeni zaznamenaly ohrozeni jejich
pocitacové sité, povazuji za vhodné odkazat na typy hrozeb, které byly podrobné popsany

viz kapitola 4.3.1
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Otazka ¢. 14

Je moZné zveiejnit nazev Vasi organizace v diplomové praci?

Zachovani anonymity organizaci

B Ano M Ne

Graf 23: Anonymita organizaci v prizkumu

Informace o bezpecnostni politice jsou pro kazdy subjekt utajované a citlivé udaje, jejichz
zneuziti mize vyznamné ohrozit chod organizace. Proto ochota respondentii sdélovat tyto
informace adresné je velice mald, coz je vidét i na grafu 23. Bez moznosti zachovani

anonymity dotdzanych organizaci by prakticky nebylo mozné prizkum uskutecnit.

Shrnuti

PrestoZe organizace byly vybrany ndhodné, jsou dle velikosti rozdéleny na pocetné téméf
shodné malé, stiedni a velké organizace. Ve skupiné¢ malych organizaci jsou nejcastéji
zastoupeny soukromé subjekty, skupinu velkych organizaci tvoii pfedevsim organizace

akademické, v tieti skupiné jsou zastoupeny organizace v§ech zaméfeni.

V soucasné dobé (jak ukdzal prizkum) organizace nepodcenuji existenci dokumentu
0 bezpecnostni politice. Nejlépe se vtomto sméru jevi situace v akademické oblasti.
Soukromd a vefejna sféra dosahuji velmi podobnych vysledkli. Z hlediska c¢lenéni

organizaci dle II. kategorie je situace obdobna.
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V daleko niz§im meéfitku jsou pak s timto dokumentem seznamovani novi zaméstnanci
organizaci. Nejhorsi situace dle mého prizkumu je ve vefejné spravé a u malych

organizaci.

Firewally pfi ochrané vnitini pocitaové sit€¢ vyuzivaji vSechny oslovené organizace

s vyjimkou n¢kolika malych soukromych subjekta.

Z hlediska architektury umisténi firewallu na siti pfevazuje model s jednim firewallem
a DMZ. Tento model poskytuje optimalni zabezpeceni pii pfimefené financni naro€nosti.
Mén¢é vyuzivany je pak model s jednim firewallem a bastion host nebo model s jednim
firewallem, ktery je nasazen pfedev§im u malych a stiednich organizaci. Model se dvéma

firewally a DMZ vyuzivaji ptfedevsim velké a akademické organizace.

Profil ochrany pro firewally verze 2.0 vyzaduje, aby administratofi pros§li odbornym
Skolenim. Situace v praxi vSak tomuto pozadavku €asto neodpovida. Je to ptedevs§im proto,
ze tato Skoleni jsou velmi ndkladnd. Tato Skoleni si mohou zejména dovolit velké

a akademické organizace.

Dals$im bezpe¢nostnim pozadavkem obsazenym v profilu ochrany pro firewally 2.0 je, aby
do vnitini sité organizace existoval jediny mozny piistup pres firewall. Cast organizaci
vSak tento pozadavek poruSuje predevSim tim, ze k pfistupu do vnitini sité¢ vyuziva

technologii typu virtualnich privatnich siti (VPN).

Pouziti systému pro odhaleni nevédomé zmény konfigurace v siti a také detekénich
systému IDS a IPS (viz. kapitola 1.2.1) odpovida v drtivé vétsin¢ finanénim moznostem
organizaci. Vzhledem ktomu, Ze tyto technologie pfedstavuji vynaloZeni nemalych

finan¢nich prostfedkl, mohou si je dovolit predevsim velké organizace.

Profil ochrany verze 2.0 vylucuje, aby na firewallu soucasné bézela jina sitova aplikace.
Z vysledku prizkumu vyplyva, Ze predevSim malé organizace toto porusuji. Ziejme
z diivodu uspory financnich prostiedkli. V praxi se ¢asto objevuje soubézny beh firewallu

a webového serveru.
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Pokus o proniknuti do pocitacové sit€ zaznamenaly vSechny oslovené organizace.

Rozdéleni dle typu utoku, dle profilu ochrany, je podrobné rozebrano v kapitole 4.3.1

Vétsina respondentl priazkumu si prala v této diplomové praci nezvefejiiovat nazev své

organizace.
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6 Navrh zabezpeceni — prakticky priklad

V této kapitole je navrzeno feSeni zabezpeCeni pfistupu do pocitacové pro soukromou
organizaci pusobici v CR. Zvolené feSeni vychazi z poznatkl ziskanych pfi tvorbé této

prace. Pfi feSeni navrhu zabezpeceni je vyuzit Profil ochrany pro firewally verze 2.0.

Profil organizace

Organizace: STEP, spol. sr. 0.
Lokalita: Praha, Ceska republika
Pozice na trhu: Stavebni spole¢nost, developer

Stavebni spolecnost STEP, spol. sr.o. byla zalozena jako jedna z prvnich soukromych
stavebnich spole¢nosti v roce 1990. Hlavnim pfedmétem ¢innosti spolec¢nosti je provadéni
stavebnich a montaznich praci vcetné¢ technologickych casti v oboru pozemniho
stavitelstvi. Spolecnost STEP piisobi na nasem trhu rovnéz jako uspésny developer. Dale je

vlastnikem Sportcentra STEP a hotelu STEP.

Zadani
Organizace pottebuje sjednotit zabezpeceni ekonomického useku, vyrobné technického
useku a komplexu vlastniho hotelu. Oba useku jsou umistény ve spole¢né budové, hotel se

nachdzi v samostatném objektu.

Soucasny stav
Soucasna situace (zima 2009) je takova, Ze oba useky, tak 1 samotny hotel, jsou pfipojeny,
pfes svij vlastni router s nedostatecnym zabezpecenim piimo do Internetu. Toto feSeni je

nadale nevyhovujici.

Pozadavky na nové reSeni:
e Sjednotit IP rozsahy pouzivanych siti (pouziti privatnich IP adres).
e Optimalizovat sitovou architekturu, tak aby byl potfeba pouze jeden hrani¢ni
router.
e Zvysit bezpecnost umisténim firewallu mezi hrani¢ni router a vnitini sit’.
e Pouzit technologii NAT a IDS pro vybrané vnitini sité.
e Zajistit bezpecny provozu informacniho webového serveru.
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Navrhované reSeni
Vzhledem k zadani podle sloZeni sité, kde se stfetavaji administrativni slozky, navstévy

a ubytovani zaméstnanci, je nutné rozdé€lit vnitini sit¢ do n€kolika segment:

e Sit’ pro ekonomicky usek
e Sit’ pro vyrobné-technicky tisek a spravu hotelu.
e Sit pro hotelové hosty.

e DMZ pro webovy server.

Umisténi firewallu

Pro umisténi firewallu je zvolen model sit¢ s jednim firewallem a demilitarizovanou
zonou, kde demilitarizovand zona bude pouzita pro umistnéni webového informac¢niho
serveru. Takto umistény firewall odpovida umisténi TOE v PP pro firewally verze 2.0.

Tato architektura je zndzornéna na nasledujicim obrazku 14.

Internet

~Gggen- Hranicni
o " router
Informacni

weh-server

;m DMZ

Firewall Juniper
Networks S5G 140

LAN

ekonnom. vyrobne hotel a '

technicky sprava
N‘lsek / \Jik\/ \ hatelu /

Obrazek 14: Navrhovany model sité pro soukromou organizaci
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Hardwarové reSeni

Jako hardwarové feSeni splnujici vySe uvedené pozadavky na provedeni byl vybran
firewall od spole¢nosti Juniper Networks. Konkrétné se jedna o model SSG 140. Parametry

toho zafizeni jsou:

e Maximalné 48 000 soucasnych spojeni.

e Maximaln¢ 40 bezpecnostnich zon, v nasem feSeni se vyuziva 5 bezpe¢nostnich
zon (untrust — Internet, DMZ, administrativni sit’, sit’ pro hosty, ubytovaci sit).

e Maximalné 1000 pravidel bezpecnostni politiky.
e 8 porti 10/100.

e 2 porty 10/100/1000.

e IDS modul.

per

556140

Obrazek 15: Firewall Juniper Networks SSG 140 [24]

Organiza¢ni bezpec¢nostni politiky
Operating System Reinforcement

Nadbytecné sluzby nebo prostiedky musi byt odstranény z operacniho systém.

Firewall SSG 140 spliiuje tento pozadavek jiz svoji povahou. Jednd o sofistikované

hardwarové zafizeni, které neumoZiuje instalace aplikace tfetich stran.

Security Maitance
Dojde-li ke zméné v konfiguraci sité, musi se zména prostredi odrazit v bezpecnostni

politice zarizeni.

K firewallu je dodavan specidlni administracni software tzv. Netscreen security manager.

(NSM). Tento software se schopen generovat zpravy (reporty) zménach v siti.
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Single Point of Connection

Informace mezi vnitini a vnéjsi siti nemohou byt prendseny jinou cestou nez skrze firewall.

Tento pozadavek je zajiStén jiz samotnym umisténi firewallu. Dale je v tomto zafizeni
implementovana i funkce VPN koncentratoru, tedy vzdalena ptipojeni budou prochéazet

pfes toto zafizeni.

Trusted Administrator

Opravneni administrator firewallu prosel odbornym skolenim.

Soucasti dodavky firewallu je 1 odborné proSkoleni administratorti ze strany vyrobce.

Bezpecnostni cile
Audit
Firewall musi zaznamenat a zachovat udalosti spojené s bezpecnostnim cilem a umoznit

prezkoumani zaznamenanych dat.

Tento cil spliiuje doddvany administrani software Netscreen security manager (NSM),

ktery vSechny zaznamenané udalosti uchovava ve formé logu.

Data Protection
Firewall musi ochranit uloZena data od neautorizovaného pouZiti, modifikace nebo

vymazani.

Firewall SSG 140 autorizuje uZivatele s vyuzitim standardu IEEE 802.1X, ktery je

implementovan.

Identification and Authentication

Firewall musi jednoznacné identifikovat uzivatele a autentifikovat identitu uzivatele.

Viz bezpecnostni cil Data Protection.

Information Flow Control

Firewall musi kontrolovat tok neautorizovanych informaci z a do sité.

Firewall bude kontrolovat veskerou prochazejici komunikaci, jak autorizovanou, tak
neautorizovanou. K tomu je mozné vyuzit bezpecnostnich pravidel firewalld, ty stanovuji

zdrojové i cilové IP adresy a dale zdrojovy a cilovy port(y), po kterych mize komunikace
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probihat. Dale je k monitorovani sitového provozu pouzit vestavény IDS modul, ktery
filtruje data na aplikacni vrstve, tedy na tirovni samotnych dat prendSenych pomoci pakett.
O veskeré komunikaci je vytvafen provozni log (zéznam), ktery se v pravidelnych

casovych intervalech kopiruje na server, kde je instalovan NSM software.

Déle 1ze pomoci pravidel na firewallu detekovat, sledovat a logovat i takové pokusy
0 komunikaci, kterdA neni povolena. Tyto pravidla se nijak vyrazné neodliSuji od
normalnich pravidel, ktera povoluji ur¢it¢ komunikace, az na to, ze u nich neni nastaven

ptiznak permit (povolit), ale misto toho se pouzije ptiznak deny (zakaz).

Management

Firewall musi poskytovat prostiedky pro autorizovaného spravce zarizeni.

Vsechny tyto prostiedky Vv sobé obsahuje software Netscreen security manager. (NSM).

Tento software je schopen generovat zpravy (reporty) o provozu, zatizeni, zménach v siti.

Bezpecnostni cile prostredi

Physical Security

Firewall musi byt umistén ve fyzicky bezpecném prostiedi, a smi byt pouzivan pouze
autorizovanymi osobami.

Toto opatfeni bezpecnostni politiky musi byt provedeno ve spolupraci se samotnou

organizace, kterd musi zajistit odpovidajici zabezpecené prostiedi pro umisténi firewallu.

Firewall Juniper Networks SSG 140 je pfi spravné instalaci a nasazeni schopen ¢elit vS§em
hrozbam uvedenym v Profilu ochrany verze 2.0.
Predpokladana cena feSeni

Samotna cena firewallu se pohybuje v zavislosti na kurzu USD mezi 90 000 — 120 000 K¢.
Déle je nutné uvazovat podporu pro stahovani firmwaru a aktualizaci pro IDS na 1 rok, ta
se pohybuje mezi 40 000 — 60 000 K¢&. A kone¢n€ odborné skoleni, jehoz cena je 30 000
K¢.

Celkova cena feSeni se tedy pohybuje mezi 160 000 az 210 000 K¢.
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Predpokladana doba implementace.

Je odhadovana na 3 mésice (v této dobé€ je uvazovana i doba potitebna k dodavce zafizeni,

ktera podle vyrobce €ini 3-4 tydny).

Realizace

Vedeni spolecnosti po technické strance s navrhovanym feSenim souhlasilo. Vzhledem
Kk probihajici ekonomické krizi v§ak doslo v obdobi mezi navrhem a realizaci zabezpeceni
vnitini pocitacové sit¢ ve spoleCnosti STEP k urcitym organizatnim zménam. Provoz
hotelu v posledni dobé nepfinasi pozadovany ekonomicky efekt. Proto vedeni
rozhodlo o jeho pronajmu. V soucasné dobé jiz tedy neni provozovatelem hotelu
spolecnost STEP, ale spole¢nost IC HOTELS, a. s. Stavebnictvi a development patii
K nejpostizenéj$im oblastem ekonomiky zasazenych touto krizi. Protoze navrhované feseni
by pro spole¢nost znamenalo nyni zna¢né financni zatizeni, bylo rozhodnuto zatim do
uvedeného navrhu zabezpeceni neinvestovat. Rozhodnuti je ovlivnéno i faktem, ze hotel je
Vv soucasné dob¢ v prondjmu. Pro zabezpeceni ekonomického tiseku a vyrobné technického

useku bylo zvoleno jiné feSeni, softwarovy firewall na bazi IP tables.
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Zavér

Teoretickd Cast prace ukazuje moznosti jak zabezpeCit vnitini sit’ organizace a dale
podrobnéji popisuje technologie s touto problematikou souvisejici. Zakladnim zafizenim
pro ochranu vnitini pocitacové sit¢ je firewall. V praxi je dnes nejpouzivanéjsi stavovy
firewall nebo proxy firewall ¢i jejich kombinace. Tato zafizeni ma moznost ziskat kazda
organizace, protoze naklady spojené s jejich potfizenim jsou velmi variabilni, napt. firewall
na bazi IP tables je z finan¢niho hlediska velmi levné a pomérné G€inné feseni pro mensi
a stiedni organizace. Nesmime ale opomenout nejmodernéjsi technologie, které jsou pro
firewally dnes k dispozici. Jsou to detekéni systémy (IDS, IPD) také popsané v teoretické

Casti, které detekuji skodlivy kod na aplikaéni urovni.

Z vysledki mého prazkumu vyplyva, Zze nejcastéji vyuzivanym modelem, z hlediska
umisténi firewallll v architektufe pocitacové sité organizace, je model s jednim hrani¢nim
firewallem a demilitarizovanou zonou. Toto feSeni pfinasi pii pfiméfenych finanénich

nakladech velmi dobrou uroven zabezpeceni.

Stale vSak plati, Ze pokud jde o komplexni pohled na zabezpefeni organizace nejen
Z hlediska sitového, ale i z hlediska bezpecnosti dat, ktera jsou pro organizace velmi
citlivd, se musime na informacni systém organizace divat jako na soubor tii prvku:
hardware, software a zaméstnanci, ktefi s nim pracuji. Pfi zabezpeceni jde i 0 to, aby
procesy ve firm¢ byly jednozna¢né urCeny a definovany. Napiiklad pfijimani nového
zaméstnance, jeho seznameni s bezpecnostni politikou, vytvafeni uzivatelskych uctia. To

jsou procesy, které pomoci firewallu nelze osettit. Zde hraje dulezitou roli lidsky faktor.

V této diplomové prace bylo poukdzdno na to, Ze existuje dokument, ktery definuje
minimalni mnozinu bezpeénostnich pozadavkli pro zafizeni typu firewall. Prestoze
nespecifikuje pfimo konkrétni typ zafizeni a jeho implementaci, je pouZitelny pro nezavislé
hodnoceni a porovnavani jednotlivych firewalld. Dale je nutno vyzdvihnout fakt, Ze
hodnoceni trovné bezpecnosti firewallli neni spojeno pouze se samotnym zafizenim a jeho
nastavenim. Jednd se o celou fadu bezpeCnostnich cili, kde je zahrnuta bezpecnostni

politika organizace a prostiedi, kde se dané zafizeni nachazi.
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V dalsi ¢asti této diplomové prace byl proveden pruzkum ve vzorku organizaci, které
pisobi v Ceské republice. Tento priizkum vychazi ze zminéného Profilu ochrany pro
firewally verze 2.0. Potvrdil, Ze firewally jsou jednou z nejvyuzivanéjSich technologii pro
zabezpeceni pocitacovych siti. Veskeré organizace, které se pruzkumu zicastnily, se jiz
setkaly s néjakou formou pokusu o napadeni jejich vnitini pocitacové sité. V tomto ohledu
neni rozhodujici velikost ani zaméfeni organizace, pfestoze s bezpecnostnimi incidenty
maji nejvetsi zkuSenost predev§im organizace pusobici v akademické a soukromé sféie.
PredevsSim vétsi organizace si uvédomuji nutnost existence dokumentu o bezpecnostni
politice. Zarazejici je vsak fakt, ze i pfes existenci takového dokumentu, s nim ¢asto nejsou

novi zameéstnanci organizaci seznamovani.

V prizkumu se nevyskytla zddné organizace, kterd by spliiovala veSkeré bezpecnostni cile
ur¢ené v Profilu ochrany pro firewally. Zejména se jednalo o nedostate¢né odborné
proskoleni administratort firewalli. Déle bylo zjisténo, ze do pocitatové sité organizace
existuje jiny vnéjsi pristup nezli skrze firewall nebo na firewallu bézi jesté jinad sitova
sluzba. Dalsi diivody mohou vyplyvat ze samotné podstaty téchto dokumentt. Historicky
byla Common Criteria a Profily ochrany vyvijeny pfedev§im pro armadni tcely, az pozdé&ji
doslo k jejich rozsifeni mezi odbornou vetejnost. I pfes snahu organizaci, které se na
projektu  Common Criterii podileji, jsou bezpe¢nostni pozadavky navrzeny velice
restriktivné a Casto obtizné€ splnitelné v béZné praxi. Svym zplisobem je téZ zvlaStni
terminologie uzivana v samotnych profilech ochrany. Struktura a obsah téchto dokumentt
do zna¢né miry vychazi ze samotnych Spole¢nych kritérii: Profily ochrany obsahuji
preddefinované funkce a komponenty, nezbytné k dosazeni pozadovanych bezpecnostnich
cili. Je zde snaha o udrzeni jednotnosti stylu a struktury. Bohuzel, vysledny text je nékdy
vykonstruovany nebo nejasny. Nicméné tento nedostatek je kompenzovan v podobé
pfinost opakovaného pouziti komponent pro ostatni profily ochrany, stejnou interpretaci
bezpec¢nostnich pozadavkli pro hodnotitele a moznosti vzdjemného uzndvani vysledki

hodnoceni ostatnimi narody.

Navrh zabezpeceni vnitini pocitatové sité soukromé organizace byl ze strany organizace
po technické strance akceptovan. K jeho realizaci vSak v této podobé nedoslo vzhledem

k omezenym financnim prostfedkim a zménam uvniti fungovani organizace. Bylo
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realizovéano jiné levngjsi feSeni, kde funkci firewallu plni softwarovy firewall na bazi IP

tables. Tim vsak nejsou splnéna kritéria pozadovana Profilem ochrany verze 2.0.

Piinos své diplomové prace vidim v orientanim zmapovani situace zabezpeceni
pocitacovych sit ve vzorku c¢eskych organizaci. Mou praci lze pouzit pro seznameni se
s problematikou referenénich kritérii pfi nakupu nebo hodnoceni bezpecnosti firewallu.
Diplomova prace muze piispet k dosazeni zvySeni urovné zabezpeceni pocitacovych siti

Vv jednotlivych organizacich, které se zucastnily mého prizkumu.

Ve

Tato diplomova prace rozsifila mé znalosti, jak po strance teoretické, tak pro strance
praktické, a predstavuje zaklad, na jehoZz podkladé bych se rad dale touto problematikou

V budoucnu zabyval.
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Priloha 1 - Dotaznik

Dobry den,

studuji Fakultu ekonomicko-spravni na Univerzit¢ Pardubice obor Regionalni a informac¢ni
management. V soucasné¢ dobé pisSi diplomovou praci na téma Firewally a sitova
bezpecnost. Za timto tcelem si Vas dovoluji poprosit o vyplnéni nasledujiciho dotazniku

tykajiciho se firewalli a bezpecnostni politiky organizace.

Jsem si védom, Ze tyto informace jsou pro vétSinu organizaci velmi citlivé, proto prosim
zaSkrtnéte v posledni otazce dotazniku, zda je mozné zvefejnit nazev Vasi organizace v
diplomové praci. Prohlasuji, Ze udaje vami poskytnuté budou pouzity pouze pro Gcely moji

diplomové prace.

Otazky, které neodpovidaji profilu Vasi organizace, prosim nevyplilujte. Vyplnéni

dotazniku by nemélo zabrat vice nez deset minut Vaseho Casu.

Dotaznik bezpecnosti politika organizace

1. Kolik mé4 Vase organizace zamé&stnancti?

do 50 do 250 250 a vice

2. Kolik je v organizaci evidovanych pracovnich stanic?
zadejte pocet:

3. Existuje ve Vasi organizaci dokument o bezpecnostni politice?
ANO NE

4. Jsou s timto dokumentem o bezpecnosti seznamovani novi zaméstnanci?
ANO NE

5. Pouziva Vase organizace firewall?

ANO NE

6. Pokud pouzivate firewall, kolik firewallti VaSe organizace vyuziva?

zadejte pocet:



7. Pokud pouzivate firewall, kde je firewall umistén z hlediska architektury sité?
strucné popiste:

8. Pokud pouzivate firewall, prosli administratofi firewallli odbornym skolenim?
ANO NE

9. Existuje jiny vnéjsi pristup do sité nez-li skrz firewall (napt. VPN apod.)?
ANO NE

10. Vyuzivate monitorovaci systém pro nevédomou zménu v konfiguraci sit€?(napft. pfipojeni
nezndmého PC do sité apod.)?

ANO NE
11. Vyuzivate Intrusion Detection System (IDP, IPS apod.)
ANO NE

12. Pouzivate-li soft.firewall na Linuxu (IP tables) nebo Windows 2003,
Windows 2008 Server, béZi na nich jesté jina sitova sluzba?

ANO NE



