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Anotace

Prace je zaméfend na analyzu problematiky identifikace robota a Cclovéka
pfi béznych operacich ve webovych aplikacich, jako je napfiklad vkladani noveho
pFispévku do diskusniho fora. Hlavni mySlenkou a tedy i praktickou €asti je vytvofeni testu

pro identifikaci robota a Clovéka zaloZzeného na Turingovych testech a nasledna analyza

ziskanych udaju.

Klicova slova

Captcha, Turinguv test, Asirra, PHP, robot

Title

Distinction between man and robot in web aplications

Annotation

This work is focus on distinction between man and robot in web aplication at current
operation in web aplication, like is for example insertion new report in discussion forum. Main
idea and so practical part are create a test for identification man and robot on Turing test

established and subsequent data analysis.
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1  Uvod

Tato prace je zaméfena na problematiku rozliSeni ¢lovéka a robota na webovych
aplikacich. Toho se da vyuzit napfiklad pro zabranéni vkladani spamu do diskusnich fér
a chatll. Neustale se v ruznych diskusnich forech Castéji a Castéji setkavame s velkym
mnozstvim prispévkl obsahujici spam. Se spamem neboli nevyzadanou poStou se
v souCasné dobé setkal témér kazdy a to at uz v diskusnich férech, tak i v e-mailech
¢i u instant messagingu ICQ. Spam rozesilaji rizné spole€nosti pro svou reklamu napfiklad
prostfednictvim sité botnet. Zde se vSak konkrétné zabyvame komentafovym spamem, ktery
se stal obrovskym problémem vSech spravcu webovych stranek provozujicich diskusni fora,
navstévni knihy i chaty. Spamboti se zdaji byt stale neunavni a zahlcuji pfedevS§im mnoha
diskusni fora svymi reklamnimi pfispévky pocCinaje finan¢nimi produkty a afrodiziaky konce.
Komentafovy spam se v8ak bohuzel vyviji a stava se tak mnohem zaludné&jSim.
Na diskusnich forech ¢i blozich se v posledni dobé mizeme setkat s pfispévky typu, kdy
nam neznamy pisatel chvali naSe webové stranky a informace v nich obsaZené. BohuZzel
téchto pfispévkl na féru rapidné prebyva a my se uz jen muzeme dohadovat, zda opravdu
onen pisatel byl Clovék ¢&i robot rozesilajici spam. Takovyto spam se v nas snazi vyvolat
dojem hodnovérnosti a spolehlivosti a stavi se tak na droveni rovnocenného nepfitele.
Proto se neustale mnozi spravci diskusnich fér snazi identifikovat, zda uzivatel vstupujici
do diskuse je opravdu CElovék ¢i robot. V pfipadé, ze se jedna o robota, pak vytvofit takova
opatfeni, které mu znemozni prispévek do diskuse viibec vlozit.

S mySlenkou jak rozeznat Clovéka od robota jako prvni pfiSel britsky matematik
Alan Turing. Na zakladé jeho poznatki vznikla metoda Captcha, ktera uzivatele rozliSuje
prostfednictvim opisovani koédu z vygenerovaného obrazku. Bohuzel roboti si uz nasli
prostiedky, jak Captchu prolomit a tak se stale hleda nova metoda, ktera zabrani robotim
v masivnim rozesilani spamu. Vyhlidkou na lepSi Casy se zda byt metoda Asirra, ktera
uzivatele rozliSuje prostfednictvim rozeznavani obrazk( zvifat. Asirra je vSak novinkou,
a pfestoZze se jevi jako velmi u&inna, nelze s jistotou fici, ze takova opravdu bude.
Pro ovéfeni jeji u€innosti jsem navrhla dvé fedeni rozlideni Clovéka a robota vkladajiciho
prispévek do diskusniho féra. Tyto vlastni navrzené testy jsou zalozeny na jeji mySlence, kdy
pfed odeslanim prispévku do diskuse je nutné z 8 vygenerovanych obrazk( zvolit ten,
na ktery je uzivatel dotazovan. Pokud tak ucini, je povazovan za ¢lovéka, pokud vSak zvoli
jiny obrazek nez na ten, na ktery je dotazovan, je povazovan za robota Ci za nepozorného
uzivatele. Zda se opravdu jedna o robota €i o nepozorného uzivatele, ktery se pouze spletl,
nam az ukaze pohled do statistiky navstév Ci dalSi opatfeni, ktera jsem do testu také
zahrnula.
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2 Robot

Robot (pavouk, trawler €i spider) je specialni pocitaCovy program, ktery pfes jednotlivé
hypertextové odkazy prochazi webové stranky za ucelem indexace téchto stranek (roboti
vyhledavacl), sbér e-mailovych adres (spamboti), vkladani komentafového spamu
(spamboti), kontroly funké&nosti odkazl (roboti slouzici k ladéni web(), konverzace ¢i ziskani
osobnich udajl (chatterboti). [1, 2]

2.1 Jak pracuje (ro)bot

Tato kapitola uvadi rdzné druhy robotd, se kterymi se Ize na internetu nejCastéji
setkat. Je zde také vysvétleno k Cemu se jednotlivi roboti vyuZivaji a jaké provadéji €innosti

pfi plnéni svych ukolu.

21.1 Roboti vyhledavacu

Na svém zacatku vyhledavaci robot (nékdy nazyvany téz bot) ziska k dispozici seznam
URL adres webovych stranek, které ma za ukol projit. BEhem tohoto prochazeni si zapisuje
odkazy na jednotlivych strankach do svého seznamu URL adres a vytvofi si kopii této
stranky. Diky témto kopiim si robot tvofi index v8ech slov, kterad se na dané strance nachazi.
Tento index slov pak nasledné prohledava, kdyz uzivatel zada dotaz do vyhledavace. Pokud
robot ve svém indexu slov najde stranky odpovidajici onomu dotazu, zobrazi je uzivateli

v seznamu sestupné podle jejich relevantnosti. [3]

2.1.2 Spamboti

Spamboti se stali bezmala celosvétovym problémem. Na internetu se Ize setkat
pfedevSim se spamboty vyuZzivajici e-mailové adresy pro rozesilani spamu a se spamboty
vkladajici komentarovy spam. [4]

Spamboti vyuzivajici e-mailové adresy pro rozesilani spamu prohledavaji internet
za UCelem ziskani e-mailovych adres. Na webovych strankach se tak snazi najit symbol

,Zavinace“ (@), podle néhoz zjisti, ze se jedna o e-mailovou adresu. Bohuzel nyni roboti
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nehledaji pouze symbol @, ale také samotné slovo ,zavinac* &i ,at‘, ,from“ a jiné, kterymi
se dfive dalo ochranit e-mailové adresy proti tomu, aby je spambot nalezl.

VSechny takto ziskané e-mailové adresy si robot uklada do databaze. Tato databaze
se pak nasledné stava velice cennou pro jisté subjekty, které tento seznam adres odkoupi
od autora tohoto robota a vyuZiji jej k rozesilani spamu, vétSinou za uéelem propagace svych
vyrobku. [4]

Druha verze spambotu vyhledava na internetu pfedevSim diskusni féra, navstévni

viiv s

navstévnich knih a diskusni féra postavena na technologii CMS Joomla a phpBB. [4]

2.1.3 Ostatni roboti

Na webu se dale Ize setkat s roboty pro spravu a udrzbu webd, ktefi napfiklad
kontroluji dostupnost soubord. Na chatu zase mize jit o setkani s IRC botem (Internet Relay
Chat bot), ktery poskytuje uzivateli rozhrani pro komunikaci s ostatnimi uzivateli na chatu,
muze vyhodit uzivatele pfi pouziti nevhodnych vyraz( a jiné. Ve sluzbé ICQ je mozné
obdrzet pozadavek na pfidani do seznamu od ICQ bota a text takového pozadavku pak
mulze obsahovat spam nebo odkaz na zavirovanou internetovou stranku. Néktefi ICQ boti
jsou uz tak vyspéli, ze dokazou s Clovekem komunikovat, flirtovat, vymahat od néj jistou

finan¢ni Castku &i ziskat osobni udaje nebo Cisla bankovnich ucta. [4, 5]
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3  Clovék nebo stroj

Jako prvni se otazkou identifikace Clovéka a robota (stroje) zabyval Alan Mathison
Turing. Alan Turing byl vyznamny logik, matematik, ktery sv(j Zivot zasvétil umélé inteligenci
a vyznamné pfispél k rozvoji vypocetni techniky. Na jeho pocest se od roku 1966 udéluje

cena A. M. Turinga. [6]

,ruring se konstrukci svého testu snazil otazku "mohou stroje myslet” prevést
prohlasime pocita¢ tehdy, kdyZz jeho chovéni nebudeme schopni rozeznat od chovani

Slovéka.“[7]

3.1  Turinglyv test

Turinguyv test (viz obrazek 1) spociva v tom, Ze do jedné mistnosti je umisténa osoba
A (muz) a osoba B (zena) jako skupina testovanych a do druhé mistnosti je umisténa osoba
C jako testujici, u niz neni pohlavi relevantni. Osoba C nevi nic o osobé A ani o osobé B
ama zaukol zjistit, kdo je osoba A, kdo je osoba B. Osoba C obéma klade otazky
a nasledné ziskava odpovédi od osob A i B v tisténé podobé napfiklad prostfednictvim
terminalu ¢i pfes né&jakého prostfednika. Odpovédi jsou zamérné zasilany v tisténé podobé,
aby ze zabarveni hlasu nebylo mozné rozeznat, o koho se jedna. Osoba B (Zzena) se snazi
odpovidat co nejpravdivéji a osoba A (muz) se snazi osobu C zmast a hodnotu pravdivosti

odpovédi zkresluje.

(@]

Otdzin
Osoba A - muz \ odpovéd E
|-

<

|
ved otazka
0dpC Osoba C
Prostrednik / terminal
57\
oraz¥

Osoba B - Zzena

Obrazek 1 - Turingtiv test, zdroj: autor
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Lze si v8ak poloZit otazku: Jestlize osobu A nahradime pocitaéem, bude osoba C

(testujici) ve svych zjisténich mylit ¢i nikoliv?

Ot4 Zka

Odpovéd,

W — g @’
- otazka

o dpo\‘éd Prostiednik / terminal Osoba C

5| 4

o\'alka

Osoba B - zena

Obrazek 2 - Turingtv test Il., zdroj: autor

V Turingové testu tedy pocitac predstiral, ze je Clovék (viz obrazek 2). A pokud osoba
C (testujici) nedokazal z odpovédi testovanych zjistit, zda se jedna o ¢lovéka &i o pocitag,

pak pocita¢ Ize povazovat za ,stroj, ktery umi myslet®. [7, 8]

3.2 Turinglyv test dnes

V soucasnosti se jiz Turinglv test bohuzel bézné nevyuziva. Je totiz povazovan
za zastaraly a nepouzitelny, protoZze nebere v Uvahu procesy probihajici uvnitf v systému ani
vlastnosti mysli. Dale je mu vytykano, Zze neni dostatecné objektivni, jelikoz je kladen diraz
na osobu testujiciho a na jeho fantazii pfi kladeni otazek.

| pfes to vSechno se dnes vyuzivaji modifikace Turingova testu a nékolik programt
z Turingova testu dokonce vychazi. Takovym pfikladem mize byt program Eliza ¢i Parry.
Eliza je inteligentni program, ktery se snazi simulovat chovani psychoterapeuta, zjistuje
aktualni pocity pacienta (Clovéka), snazi se mu porozumét a nasledné pomoci. Parry je zase
opakem Elizy, ktery napodobuje chovani pacienta trpiciho paranoiou a schizofrenii. Clovék
(psychoterapeut) mu klade nékolik otazek a snazi se zjistit, zda je Parry skuteCnym
Clovékem Ci programem.

Turinglv test jako celek se vSak dodnes dosud Zadnému programu nepodafilo

pfekonat, i kdyzZ se o to lidé konstrukci stale lepSich a lepSich programu neustale pokousi. [9]
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4 Roboti a diskusni fora

Na Turingové testu je zalozena predevS§im metoda Captcha a dalSi modifikované
metody z ni vychazejici, kterymi se budeme zabyvat v nasledujicich kapitolach. Hojné je tato
metoda vyuzivana v identifikaci robota a Clovéka v rlznych diskusnich férech, na které se
zde zaméfuji. Proto nasledujici zmifované metody a zplUsoby ochrany jsou zacileny na tuto

problematiku, na problematiku komentafového spamu.

41 Komentarovy spam

Pod pojmem komentafovy spam si Ize pfedstavit vkladani nevyZzadanych, reklamnich,
obtézujicich a mnohdy i nesmysinych pFispévkl do diskusnich fér, navstévnich knih a chatu.
Objem tohoto spamu stale narusta a je tak nutné proti nému najit Guc¢innou ochranu.
Pro nalezeni optimalni ochrany proti komentafovému spamu je nejprve nezbytné zjistit, co
vSechno roboti, ktefi tento spam rozesilaji, dovedou a nedovedou. Na zakladé téchto
poznatkll pak vytvorit test, ktery bude po urlitou dobu umistén na webu a testovan.
Z databaze se poté provede analyza prfistup( uzivatelul, frekvence jejich pfistupd, identifikace

robotd, zjisténi po€tu odepfenych pfistupl a jiné, coz je naplni praktické ¢asti této prace.

Co tedy vSechno vime o robotech?
e neznaji vyznam policek, ktera vyplauji
e neumi CSS (kaskadové styly)
¢ neinterpretuji javascript
¢ nevidi objekty typu Flash

e neslysSi zvuk, nerozpoznaji barvy ani obsah obrazku. [10-12]
Bohuzel nelze se 100% jistotou tvrdit, Ze v8e, co nyni vime o robotech, stale plati ¢i bude

platit do budoucna. Roboti se neustale vyviji a jsou ¢im dal vice sofistikovanéjsi a tak uz je

jen otazkou Casu, kdy se tyto vySe zminéné nedostatky stanou jejich pfednostmi.

15



4.2 Soucasné metody rozpoznani €lovéka a

robota

Metod, jak identifikovat, zda se jedna o Clovéka Ci robota je nékolik. Zarover se tyto
metody vyuzivaji jako ochrany proti komentafovému spamu [10-18]:
e Trivialni matematicky pfiklad / logicka otazka
e Kontrola ¢asu
o Kontrola javascriptem
o  Skryté pole
e Hodnoceni pfispévkl
e Bayesovsky filtr
e Povinna registrace uzivatelu
e Sluzba Molom
¢ Metoda Captcha
e Metoda Asirra

e ajiné.

4.2.1 Trivialni matematicky priklad / logicka otazka

Prozatim velice osvéd€enou metodou je kladeni trividlnich matematickych prikladu
typu ,Kolik je 1+2 ?* &i logickych otazek typu ,Jakou barvu ma Cervené auto?“. Zda se, ze
pro robota je prakticky nemozné na otazky tohoto typu odpovédét. Je vSak nutné otazky/Cisla
meénit pfi kazdém nacteni a aktualizaci stranky, protoZe v pfipadé stale stejné otazky/Cisel,
muze robot neustalym stfidanim rlznych kombinaci nakonec odpovéd/vysledek nalézt.

U identifikace vypottem matematického pfikladu je nutné, aby pfi kazdém nacteni
¢i aktualizaci stranky se nahodné generovaly Cisla tvofici dany pfiklad. S témito Cisly se poté
provede pozadovana matematicka operace a vysledek vypoCtu se porovna s Cislem, které

napsal uzivatel. Jedinou nevyhodou této metody je fakt, Ze to obtéZuje uzivatele. [10]
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4.2.2 Kontrola casu

Jednoducha kontrola ¢asu nam velice snadno objasni, jestli dotycny byl ¢lovék nebo
robot. Tato metoda vyuziva toho, ze robot je mnohem rychlejSi nez €lovék a zvladne tak
béhem jedné sekundy nékolik operaci. Dokaze napfiklad viozit pfispévek do diskuse béhem
2 sekund, oproti ¢lovéku, kterému to podstatné trva déle.

Metoda kontroly ¢asu spociva v tom, ze si stadi ulozit as zobrazeni stranky a ¢as
odeslani pfispévku do diskuse a nasledné tyto ¢asy od sebe odedist. Robota tak jednoduse
pozname podle toho, Ze svuj pfispévek odesle pfilis rychle. Bohuzel uz ale existuji takovi

roboti, ktefi vyCkavaiji urcity €as nez svij prispévek odeslou. [10]

4.2.3 Kontrola javascriptem

Tato metoda vyuZivala toho, ze roboti neumi interpretovat javascript. V dnesni dobé
vSak jeji vyznam klesa, protoze velké procento robotl javascript jiz ovlada.

Postatou této metody je, ze do formulafe se vlozi pole s vyzvou k opsani uréitého
textu, které se zobrazi, pouze pokud neni povolen javascript, tzn. toto pole uvidi i robot.
Ten v8ak neni schopen pole vyplnit spravné podle pokynu. Je-li ovSem javascript povolen,
do formulafe se vlozi skryté pole, které odesle pfislusny text, aniz by vyzadovalo aktivni

ucast uzivatele. [10]

4.2.4 Skryté pole

Pfidanim skrytého pole a naslednym testovanim zda bylo vypInéno ¢i nikoliv Ize také
velice snadno zjistit, zda se jedna o Clovéka Ci robota. Robot z principu vypliuje vSechny
pole, aniz by znal vyznam poli, ktera vyplfiuje, proto i toto skryté pole vyplni. Naopak clovék,
jelikoz pole nevidi, jej nevyplni. Proto Ize konstatovat, ze pokud je pole vypInéno, jde

o robota a pokud neni, jde o ¢lovéka. [10]

4.2.5 Hodnoceni prispévku

Metoda hodnoceni pFispévkl je velmi jednoducha - kazdy prispévek ve foru mize byt
kymkoliv ohodnocen. Diky tomuto hodnoceni je nasledné pfispévek zvyraznén a stoji tedy
za precteni Ci potlacen, obsahuje-li nepfinosné informace (spam). Spravce fora si nakonec

necha zobrazit vSechny pfispévky s nizkym hodnocenim a ty poté vymaze. [13]
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Takto jednoduse mulze spravce identifikovat prispévky od robota i od uzivateld,
za jejichZz pomoci se zbavi komentafového spamu ve svém féru. Nevyhodou této metody je
skuteCnost, Zze nizké hodnoceni muze ziskat i prFispévek, ktery je pro c&ast uzivatell

nepfinosny, ale pro druhou ¢ast uzivatelll ma zisStny vyznam. [13]

4.2.6 Bayesovsky filtr

Bayesovsky filtr se hlavné pouziva pro boj se spamem v e-mailech, dnes je mozné se
s nim setkat uz i v nékterych diskusnich férech. Funguje na jednoduchém principu, kdy si
u kazdého slova, které ma v databazi, pamatuje pravdépodobnost toho, Ze onen pfispévek,
ve kterém je toto slovo obsazeno, je spam ¢i nikoliv. Podle toho, co filtr vyhodnoti jako spam

a co ne se pak rozhoduje, zda je pFispévek pfidan do diskuse &i nikoliv. [14, 15]

4.2.7 Povinna registrace uzivatell

Nemoznost pfidani pfispévku do fora bez prfedchozi registrace, soucasti které je
samozfejmé dokonceni registrace pfes e-mail, se zda jako uc€inna metoda. AvSak néktefi
roboti jsou uz tak sofistikovani, Ze si uzivatelsky ucet dokazou aktivovat a nasledné diskusni
féorum doslova tapetovat spamem, takovym pfikladem mohou byt féra postavena

na technologii phpBB. [16]

4.2.8 Sluzba Mollom

Mollom je webova sluzba pomahajici rozeznat spam a ucinné ho odstranit. Sluzba je
k dispozici zdarma, pokud denni poCet spamu vioZzenych do féra nepfesahne hodnotu 100,
v opacném pripadé je nutné pfiplatit urcitou finan¢ni ¢astku.

Sluzba Mollom sleduje IP adresy v8ech uZivateld, ktefi pfes néj projdou. Kdyz je jejich
pfispévek ve foru oznaCen za spam, Mollom si jejich IP adresy zapamatuje. Pokud tito
uzivatelé budou chtit svij pfispévek vlozit na jiném féru, na kterém sluzba Mollom také
funguje, budou muset nejdfive pfekonat Captchu, kterou sem Mollom zaslal. Diky tomu jsou
roboti identifikovani a znevyhodnéni u jinych diskusnich fér provozujicich stejnou sluzbu.
Mollom také nabizi podrobnou statistiku v podobé grafli zachycujicich informace
0 zadrZzeném spamu.

Podle sou€asnych statistik Mollom chrani 6813 webovych stranek. A jeho primérna
ucinnost je 99,96%. [17, 18]
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Schéma cCinnosti k rozeznani spamu u sluzby Molom je k vidéni na obrazku nize.

Diskusni forum

Sledovani IP
adres

Je prispévek
spam?

Jiné diskusni

Zapamatovani IP e

adresy

Sledovani IP
adres

Je prispévek
spam?

Captcha

Obrazek 3 - Sluzba Molom, zdroj: autor
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5 Metoda Captcha

Metoda Captcha (anglicky Completely Automated Public Turing test to tell Computers
and Humans Apart = zcela automaticky vefejny Turinglv test na rozliSeni c¢lovéka
a pocitace) je dnes nejrozSifenéjsi metodou identifikace robota a Clovéka a zaroven ucinnym
zpusobem v boji proti spamu na mnoha diskusnich férech.

Tato identifikace je zalozena na opsani kddu z vygenerovaného obrazku, pfiéemz tento
kod se sklada z alfanumerickych znakl a zaroven je rlizné deformovan. Na obrazku 4 jsou
nékteré priklady Captchy. [19, 20]

e3hb | [XgK /| T6heF

XDHYN gisp

Obrazek 4 - Captcha — ukazky reseni, zdroj: [21]

Nejvice se metoda Captcha pouziva u potvrzovani formularl / pfispévkl / komentaru.
Pfedtim neZ se napfiklad samotny pfispévek do diskuse vloZi je potfeba pro jeho potvrzeni
opsat kéd z vygenerovaného obrazku a je-li tento kod opsan spravné, prispévek je vioZzen

do diskuse, v opaéném pfipadé je vygenerovany jiny kéd pro opsani. [19]

Bohuzel v sou€asné dobé zacinaji byt roboti vybaveni stale lepSimi a lepsi technikami

pro rozpoznani textu a diky tomu se Captcha snazi stale vice zdokonalovat, avSak na ukor

vvvvvv
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uzivatele, nemluvé o zrakové postiZzenych &i slabozrakych uZivatelich, ktefi jsou diky tomu

jesté vice znevyhodnéni. Na obrazku 5 jsou ukazky zdokonalené (necitelné) Captchy. [20]

2 oGNSy

Obrazek 5 - Zdokonalena Captcha, zdroj: [22, 23]

5.1 ReCaptcha

,ReCaptcha je bezplatna sluzba, ktera pomaha pfi digitalizaci knih, novin
a rozhlasovych poradu z dfivéjsich let.“ [24]

V procesu digitalizace jsou jednotlivé stranky knihy oskenovany a nasledné
transformovany do textu pfi pouziti OCR programu, které opticky rozeznavaji jednotlivé
znaky textu. BohuZel ne vSechny znaky jsou spravné rozeznany (viz obrazek 6) a tak slovo,
které program OCR nedokaze spravné rozeznat je uloZeno jako obrazek, aby mohlo byt
vyuzito metodou Captcha jako ochrana webovych formulara, komentara, e-mailt a prispévku
diskusnich for. [24]

“This aged portion of society were distinguisked frow
[ Lol l l l

“niis aged pntkm at society were distinguished frow.”

Obrazek 6 - Priklad chyby pfi transformaci obrazu na text technologii OCR, zdroj: [24]
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ReCaptcha tedy vyrazné usnadriuje digitalizaci knih a navic slouzi jako zdroj u¢innych
prostfedk pro metodu Captcha, jelikoz programy oné slovo nedokazou rozpoznat, avSak
uzivatel ano. Diky tomu jsou uzivatelé uSetfeni neustalého lusténi textu z obrazkd, texty jsou
Citeln&jSi a zaroven lze takto automaticky opravovat nedostatky vzniklé pfi pfevodu obrazu
na text v procesu digitalizace, protoZe tyto nedostatky opravuji sami uzivatelé. Zarovenn ma
ReCaptcha i audio test, ktery umoziiuje prochazet webové stranky také nevidomym lidem.

Aby bylo zamezeno tomu, ze text z obrazku by byl zadan nespravné (napfiklad
by mohl pole nahodné vyplnit robot, i pfesto, Zze neni schopen text rozeznat — roboti vyuzivaji
také OCR technologie), uzivateli jsou dany k vyfeSeni dvé slova v jenom obrazku majici
stejnou uroven obtiznosti. Prvni slovo systém zna, druhé v3ak nikoliv. Pokud tedy uZivatel
spravné rozpozna prvni slovo, je automaticky i druhé slovo povazované za spravné
rozpoznané. Do digitalizace je zafazeno az poté, kdy je odpovéd na toto druhé slovo
porovnano s odpovédmi ostatnich uzivateld a zminéna odpovéd se zde vyskytuje
v pfevazujicim poctu. Princip je tedy takovy: co nedokaze rozeznat technologie OCR,

rozezna Clovék a jedno slovo musi byt ovéfeno vice lidmi. [24]

5.2 Imagination Captcha

Test zaloZeny na imagination (obrazotvorné) Captcha spociva ve dvou krocich nutnych
k rozliseni Clovéka a robota. V prvnim kroku (viz obrazek 7) se uzivateli zobrazi kompozitni
obraz tvofeny nékolika rlznymi obrazky a uZzivatel je vyzvan, aby jeden obrazek vybral
a kurzorem my3i kliknul na misto, kde si mysli, Ze se nachazi stfed onoho obrazku. Obrazek
si vSak nemuze byt vybran nahodné, musi byt vybran pravé ten obrazek, ktery ma pfiblizné
geometricky tvar, napf. hlava — koule, pyramida — trojuhelnik atd. A nasledné u tohoto
obrazku musi uZivatel najit jeho stfed. Pro ¢lovéka - jednoduchy ukol, avSak pro robota —
velky problém. V druhém kroku (viz obrazek 8) pak uzivatele ¢eka popsani obrazku, kdy
z nabidky musi vybrat, co obrazek znazorriuje. Paklize uzivatel projde obéma kroky, test
splnil a uzivatelem je tedy Clovék, v opacném pfipadé robot. Uvazujeme-li, Ze jistou shodou
okolnosti se robotu podafi projit prvnim krokem, je zde pravdépodobnost 1:15, Ze zvoli
spravné oznaceni obrazku a projde testem. Pokud v8ak zvoli nespravnou variantu, musi
opakovat znovu krok €. 1. Po nékolika nespravnych pokusech je uzivateli test zablokovan
z duvodu ochrany proti pfipadnému organizovanému Gtoku robotu. [25]

Tento test, prestoze to tak mlze vypadat, jednoduchy pfili§ neni. Z vlastni zkuSenosti
mohu potvrdit, Ze v prvnim kroku je nékdy velice t&Zké najit onen obrazek majici geometricky

tvar. Nékdy se zde nachazi dva nebo tfi obrazky majici geometricky tvar a je tézké urcit,
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ktery je ten spravny. Diky tomu muze byt po nékolika pokusech uzivateli test zablokovan,

protoZe systém je pfesvédcen, Ze onen uZivatel je robot, pfestoze tomu tak neni.

,Obrazkové CAPTCHA testy, pokud si najdou své fanousky, mohou jisty ¢as odolavat
naporu roboti, z dlouhodobého hlediska ale nemaji Sanci, uz dnes se totiz pracuje
na inteligentnich OCR technikach, které si poradi nejen s rozpoznavanim textu v obrazku ale
i 8 rozpoznavanim sloZitéjsich geometrickych struktur. Za zminku stoji chytré kompaktni
fotoaparaty, které pri ostfeni najdou ve scéné lidskou tvar nebo vyhledavace Google, Live
Search a také ¢esky MUFIN. Zustava tedy otazkou, kdy podobné technologie zdokonali

i autofi botnett a OCR robot(.“ [25]

W Is a com
lick

Obrazek 7 - Ukazka 1. kroku Imagination Captcha, zdroj: [26]

Below is a carefully distorted image of a simple obj
P annotate this object/item y

@ tiger
@ vegetable
L] croach

@ drink
@ fruit

@ computer
@ jewelry

@ lizard

@ flower

@ roadsign
@ mask

@ mushroom

Obrazek 8 - Ukazka 2. kroku Imagination Captcha, zdroj: [26]
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Vroce 2008 informovala spoleCnost Websence na svych webovych strankach
o prolomeni Captchy, ktera se vyuziva na ovéfeni uzivatell pfi registracich. Roboti nyni
dokazou projit ochranou, ktera slibovala odliSit robota a Clovéka a robotim tak zamezit
v pristupu. Diky této skuteCnosti jiz pro robota neni nic téZkého zaloZit si stovky, ba dokonce

tisice e-mailovych adres a z nich pak rozesilat spam. [29]

,Utok souasného bota vede k uspé$nému zaloZeni uétu sice jen v 10-15 % pripadd, to
Jje v8ak z hlediska utocnika vzhledem k rychlosti utoku nepodstatné, respektive zcela

dostacujici.” [30]

Utoénici pro své utoky vyuZivaji predevs$im sité botnet. A dokazali tak uZ prolomit
Captchu ve sluzbach Gmail, Yahoo a Live Hotlmail (u e-mailu Live Hotmail na to staci
utoCnikovi pouhych 6 sekund). [29, 31]

,10 ma lavinovy efekt a podvodnici se zamériuji i na dalsi servery, respektive
i na inovované verze ochrany. Posledni prfipad umozriuje utoénikum vyuzit po prolomeni
obrany Captcha vyhod bezplatného hostingu uZivateli generovanych dokumentu. Adresy
v doménach jako blogspot”™ Ize kromé pridavani komentarového spamu pouZivat
i pro vytvafeni vilastnich dokument( a odkazy z e-mailového spamu. ProtoZe tyto domény
Jjsou obecné povaZovany za duvéryhodné, antispamové technologie je tak intenzivné
nefiltruji.“[31]

Dokonce se také na rGznych diskusnich férech objevuji pfispévky, Ze byla prolomena
uz i nova verze technologie phpBB 3.0.4. [32, 33]
Spole€nost Websense zatim nezna zpusob, jak se uto¢nikim podafilo prolomit
Captchu, ale sestavila 5 moznych scénaru, jak k této udalosti mohlo dojit [29]:
e utoCnik ziskal k opravnéni k databazi obrazku, kde se nachazi i jejich preklad
na text,
e pro rozpoznani textu uto¢nik vyuziva velmi pokroCily OCR skener,
o (toCnik vyuziva matematicky software pro vypocCet hashe, ktery je pfifazen
k textu,
e (toCnik vyuziva hlasovy skener, diky némuz rozlusti hlasovou Captchu,

e Utoénik vyuziva nékolik lidi, ktefi ru¢né prepisuji obrazky Captcha.

* Blogspot znamy také jako Blogger je velmi oblibeny free hosting.
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Nasledujici obrazek ukazuje nej¢astéji pouzZivané metody Captcha u jednotlivych
technologii, procento uspésnosti prolomeni Captchy a poZadovany €as nutny k tomuto
ukonu. [34]

Procento | Potiebny
Editor Captcha uspésnosti cas

20% 6s
Google 80% Amin

15% Bs
: 9 /rjx“: : :
Microsoft 96]}.’/ \J 70% 1min

30% s

Yahoo nm 80% 40s
Ebay 934'2‘:39 80% as
PayPal ﬂl—ﬂ——“—ﬂ——.ﬂ— 100% 25

Clubic S93 74Ul 100% 1s

phpBB

(forum) ﬁ* E ﬁﬁ @ ﬁ 97% 3s

IPB (forum) JeL 3 0 8 97% 7s

Obrazek 9 - Statistika prolomeni Captchy, zdroj: autor — upraveno na zakladé zdroje [34]

5.3 3D Captcha

Nahradou 2D Captchy by se méla stat 3D Captcha vyuzivajici toho, Ze lidsky mozek
je schopen rozeznavat objekty v prostoru z riznych uhld pohledu. Toho se da vyuzit jako
ucinna ochrana proti robottim, ktefi tuto schopnost nemaji - jejich technologie OCR nejsou
na tuto novinku stavéné. 3D Captcha tak mize nahradit dnes velice zranitelnou 2D Captchu,

se kterou vSichni se bézné setkavame.
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Metoda 3D Captchy se sklada ze 4 krokua [27]:

1) v prvnim kroku se vytvofi knihovna riznych 3D objektd,

2) v druhém kroku jsou objekty popsany svym atributy,

3) ve tfetim kroku pocitaC vybere z knihovny nékolik objektd, z nichZ sestavuje
rizné scény,

4) v poslednim kroku jsou pak jednotlivé atributy objektd popsany pismeny

a zakodovany. Test s 3D Captchou pak vypada nasledovné, viz obrazek 10.

Please click on or enter each letter corresponding to the following
list in the field below. You must enter them in the exact sequence listed.

* The Head of the Walking Man
* The Vase
+ The Back of the Chair

Enter Letters Here:

Obrazek 10 — Ukazka testu s 3D Captchou, zdroj: [27]

Pro vyfeSeni testu je tedy nutné zapsat pismena odpovidajici vyrazim v odrazkach:
e hlava chodiciho muze — C
e vaza—K
e opéradlo > T

Spravnym feSenim testu je kod CKT. [27]
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Pokusi-li se robot hrubou silou o prolomeni testu s 3D Captchou dotazujici se
na 3 atributy objektu, ma pravdépodobnost na uspéch 1:15600. V pfipadé zvySeni atributl
na 5, se jeho pravdépodobnost uspéchu snizuje na 1:7893600, ale efektivnost testu se tak
zvySi. Je-li napf. od uzivatele pozadovano vyplnéni 4 identifikujicich atributd pfi toleranci

jedné chyby, pak $ance na uspéch je 1:13800.

Ve 30 % pfipadl dokazou néktefi roboti rozeznat jeden objekt ze tfi, napfiklad kvétinu.
Diky tomu se snazi identifikovat atributy i ostatnich dvou objekt(. Vygeneruji tak nékolik
moznych kombinaci, které zkous$i jednu po druhé. Vzdy tak spravné identifikuji ten samy
objekt (kvétinu), ale ostatni nikoli. Tim dochazi k pfijmu mnoha nespravnych odpovédi, kdy
je vzdy identifikovan jen jeden stale stejny objekt. V dusledku toho se automaticky na misto
identifikovaného objektu (kvétiny) vygeneruje objekt novy. Tento proces nastava automaticky

vzdy pfi pfijmu vétS§iho mnozstvi odpovédi, coz zabranuje robotim pokracovat v utoku. [27]

Toto je dalSi z pfikladt vyuziti 3D Captchy, ktery na svych strankach vyuziva
spole¢nost YUNiTi.com pfi odesilani formulafd. Nejprve se vygeneruje obrazek se tfemi
objekty v riznych uhlech pohledu, viz obrazek 11. Uzivatel je pak pozadan, aby z nabidky

18 objektll vybral ten, ktery se shoduje s objektem na vygenerovaném obrazku.

Pokud v3echny tfi objekty identifikuje spravné, pak je povazovan za ¢lovéka.

Kliknutim
1 vyberte
odpovidajici
- objekt

Odevzdat

Obrazek 11 — Prakticky pfiklad vyuziti 3D Captchy, zdroj: [28]
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6 Metoda Asirra

Metoda Asirra (Animal Species Image Recognition for Restricting Access -
rozpoznavani obrazkd druhl zvifat pro omezeni pfistupu) od firmy Microsoft funguje
na principu rozeznavani kocek a psu. Fotografie potfebné k tomuto testu jsou ziskany

ve spolupraci s Petfinder.com, kde je jich k dispozici vice nez 3 miliony. [35]

Please select all the cat photos: Please select all the cat photos:

P E L
giLE= BhOA A E

Score Test You're a bot! Score Test You're 2 human!

Obrazek 12 - Ukazka testu s metodou Asirra l., zdroj: [35]

Uzivatel je tedy vyzvan, aby z 12 obrazku oznadil ty, na kterém se nachazi kocka.
Pokud vS8echny obrazky oznaCi spravné, je povazovan za Clovéka. Pokud vSak oznaci
obrazek psa €i neoznacCi vSechny obrazky kocek, je povazovan za robota, jak Ize vidét
na obrazku 12. Zaroveri je mozné se béhem testu pfesmérovat na web service Asirry, ktery
poskytuje pozadované pfesmérovani na webové stranky utulkl nabizejicich tyto domaci
milacky, protoze pfi najeti kurzorem mySi na obrazek se u ného zobrazi odkaz ,Adopt me*
a Clovék tak muaze i prispét dobré véci a podpofit organizaci Petfinder, jak lze vidét
na obrazku 13. [35]

L}\ag:fromPetflnd&r.‘;gﬁ_

Please select all the cat photos:

Lol
Adopt
Score Test
Obrazek 13 - Ukazka testu s metodou Asirra ll., zdroj: [35]
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Modifikaci metody Asirra vzniklo nékolik novych metod, které ale maji jednu zasadni
nevyhodu - vyuzivaji pomérné malou databazi obrazkd, ¢imz zvySuji procento svého
prolomeni roboty [35]:

e ESP-PIX
e SQ-PIX
o KittenAuth.

Na zakladé uzivatelskych studii bylo zjisténo, Zze 99,6% uzivatell zvladlo test
s metodou Asirra vyreSit pod 30 sekund. Dale se oCekava, ze s pravdépodobnosti 1:54000
nebude mit robot Sanci Asirru prolomit. Asirra na rozdil od Captchy bohuzel uUpIné
znevyhodnuje nevidomé. U Captchy existuje moznost si poslechnout kéd z obrazku, ale

u Asirry nic podobného neni. Nadale je vSak Asirra ve fazi testovani. [35]

6.1 ESP-PIX

Metoda ESP-PIX je velice podobna metodé Asirra. Pro spinéni testu s metodou
ESP - PIX je zapotfebi vybrat z nabidky slovo, které vystihuje v3echny d&tyfi obrazky.

Napfiklad na obrazku 14 je spojujicim prvkem vSech obrazku testu slovo most. [36]

ChrTcHA
ol =™ Choose a word that relates
to all the images.

§

TIP: You can type the first letter of
aword and then use the down
arrow to find it.

Obrazek 14 - Ukazka testu s metodou ESP-PIX, zdroj: [37]

29



6.2 SQ-PIX

Stejné jako metoda ESP-PIX je metoda SQ-PIX téméf totoZna s metodou Asirra.
Test zaloZzeny na této metodé tvofi tfi obrazky a uZivatel je vyzvan, aby oznadil, co se
na obrazku nachazi. Na konkrétnim pfipadé (obrazek 15) je uzivatel dotazan, aby oznadil

robota na zobrazenych obrazcich. [25]

Trace all robots

reCAPTCHA | @ | &

Obrazek 15 - Ukazka testu s metodou SQ-PIX, zdroj: [38]

Nestaci vSak pouze kliknout na onen obrazek, ale je nutné dotazovany objekt oznadit
cely (viz obrazek 16), coz mize robotu, feSicim tento test velice ztizit praci. Test je sice dosti
jednoduchy, ale ne pouze robot nemusi projit timto testem. Sta¢i mala nepozornost

a uzivatel (Cloveék) test nesplini a je tedy neopravnéné povazovan za robota. [25]

Trace all robots

reCAPTCHA | @ &

Obrazek 16 - Ukazka rfeseni testu s metodou SQ-PIX, zdroj: [38]
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6.3 KittenAuth

Projekt KittenAuth stejné jako jiz zmifiované metody ESP-PIX a SQ-PIX vychazi
z metody Asirra. Test je zaloZzeny na principu rozeznani obrazk( zvifat. Ukazka testu je
zobrazena na obrazku 17, zde systém vyzaduje =zaskrtnuti vSech obrazkl kotat
z 12 zobrazovanych. Pokud je toto kritérium splnéno, uzivatel prosel testem. Test se
v poc¢atcich zaméroval spiSe jen na identifikaci obrazku s kotaty, od toho nazev KittenAuth.

Pozdgji vSak byly do testu zahrnuty i identifikace jinych zvifat. [36]

Check my humanity

Obrazek 17 - Ukazka testu s metodou KittenAuth, zdroj: [39]

Pokud budou do testu zahrnuty i obrazky exotickych zvifat, ne pfili§ znamych mnoha
lidem, mize se stat, Ze uzivatel nebude schopen test vyiesit. Ne kazdy totiz vi, jak napfiklad
vypadaji surikaty &i kapybary.

Metoda KittenAuth se nyni testuje pro pouziti v diskusnich férech zalozenych

na technologii phpBB, kde by mohla nahradit Captchu. [36]
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6.4 Utoky na Asirru

V této kapitole jsou popsany mozné utoky na Asirru s pfihlédnutim na moZnosti

existence bezpecnostnich dér.

6.4.1 Utoky skrz odkaz na Petfinder

Mnozi se domnivaji, ze odkaz ,,Adopt me* muze skryvat bezpec€nostni diru v systému
hlavné diky tomu, Ze na strankach Petfinder je u kazdého obrazku napsano, zda se jedna
o psa Ci ko¢ku. To v8ak neni mozné, jelikoz odkaz ,Adopt me*“ neodkazuje pfimo na webové
stranky Petfinder, ale na web service Asirry a ten nasledné poskytuje pfimé presmérovani
na Petfinder. Pokud se v8ak uzivatel pokusi vyfesit test poté, co se pfes odkaz ,Adopt me*
a nasledné pfes web service Asirry prohlédl obrazky téchto domacich mazlicka, je
povazovan za robota. Je také mozné omezit poCet pfesmérovani na Petfinder na jednu

IP adresu, aby bylo zabranéno zvefejnéni vétsi ¢asti databaze. [35]

6.4.2 Utoky hrubou silou

Utoky hrubou silou jsou jednou z nejuéinngjsich &innosti, jak prolomit Asirru.
Tyto utoky spocivaji v hadani feSeni testu, jde tedy o zkou$eni nahodnych kombinaci
pro jeho vyfedeni. Pravdépodobnost prolomeni Asirry za pfedpokladu, Zze uto&nik nema
zadné informace o testu (50% uspésnost u kazdého obrazku), je 1:4096 pro 12 obrazku
testu. Diky tomuto zjisténi Ize utok v&as rozpoznat a zamezit jemu napfiklad blokovanim
IP adresy. A to v pfipadé, pokud ztéto IP adresy bylo napf. vjediném dni provedeno
500 pokustl o prolomeni testu. Utoénici véak dnes dokaZou ovladat i 10 IP adres denné.
A s existenci sité botnet az tisice IP adres, proto se musi vzit v potaz i mySlenka prolomeni

Asirry timto zplsobem. [35]

6.4.3 Utoky prostirednictvim tfidéni obrazkii

Tyto druhy GtokUl jiz nespocivaji v nahodném hadani feSeni, ale v rliznych formach
rozpoznavani obrazku, které utocnikovi dovoli, aby jeho odhady feseni byly lepSi nez odhady
nahodné. Takovato technologie, ktera je schopna alespor s 60% uspésnosti oklasifikovat

vSechny obrazky (zda je na obrazku koCka nebo pes) je technologicky velmi naro¢na.

32



Disponuje-li vdak uto€nik touto technologii (coz neni pfili§ pravdépodobné), zvysuje se
uspésnost prolomeni testu z 1:4096 na 1:459. Presto je nadale oklasifikovani obrazkd velmi
obtizné, protoze kazdy obrazek/fotografie je pofizena v jiném prostiedi, v jiném uhlu zabéru,

pfi jiném osvétleni atd. [35]

6.4.4 Utoky prostfednictvim manualni rekonstrukce
databaze

DalSim z moznych Gtokd je manualni rekonstrukce databaze obrazku. Tento atok je
vSak velice ¢asové naroCny, protoze databaze Petfinder obsahuje pfes 3 miliony obrazki
a denné tato databaze naroste o dalich 10 000. Diky tomu by rekonstrukce této databaze
trvala nékolik mésic. Utoénik v8ak mizZe vyuzit i technologii, ktera ke kazdému obrazku
vytvofi jeho histogram barev. Podle histogramu pak dany obrazek oklasifikuje (zda se jedna
0 kocku ¢&i psa). Béhem testu pak postupné z kazdého z 12 obrazkl vytvori také histogram,
ktery porovna se vSemi histogramy vytvofenymi ke vSem obrazkim z databaze. Pokud najde

shodu s nékterym z oklasifikovanych histogram(, které ma k dispozici, ma feseni. [35]

6.4.5 Utoky na obrazky databaze

Z databaze Petfinder jsou pro test vybirany pouze aktualni obrazky, tedy ty obrazky
zvifat, které tato organizace pravé nabizi. Tyto obrazky tvofi pouze 10% z celé databaze
a pouze téchto 10% je pfistupné vefejnosti. Pro automatickou rekonstrukci databaze tak
utoCnikovi nezbyva nic jiného nez napsat skript, ktery bude opakované stahovat aktualni

obrazky z Petfinder, které nasledné oklasifikuje. [35]
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7 Navrh vilastniho reseni

Protoze metoda Asirra je mezi roboty dosud ne pfili§ znama a zatim jimi
nepfekonana, mym zamérem bylo tuto novinku otestovat v praxi. Za timto ucelem jsem
vytvofila vlastni test vychazejici z této metody, ktery jednak zabezpecluje diskusni férum proti
robotim a jednak rozliSuje Clovéka a robota vstupujiciho do tohoto féra &i vkladajiciho

prispévek. Zarover jsem navrhla dvé mozna feSeni provedeni testu.

Test v kazdém z obou feseni se sklada z 8 nahodné vygenerovanych obrazkd, kdy je
vzdy 7 obrazkd koni a 1 obrazek kravy. Pro tento test jsem zamérné vybrala obrazky koni
a krav, protozZe tato zvifata si jsou vzhledové velmi podobna — Caste¢né stavbou téla, vice
pak zbarvenim. Tato podobnost pak nasledné hraje vyznamnou roli pfi rozpoznavani téchto
zvifat v testu — uZivatelé s rozpoznanim koné a kravy by neméli mit problém, roboti vSak
ano. Kdybychom napfiklad obrazky téchto zvifat zaménili za geometrické obrazce, takovy
test by byl naprosto neucinny, protoZe roboti jsou jiz tak vyspéli, Ze od sebe umi rozeznat
rlizné geometrické tvary a testem by tedy prosli. Proto nejlepSim feSenim je vyuziti takovych
objektu, které jsou si podobné svym tvarem a soucasné se odliSuji svym zbarvenim. Je tak
mozné navrhnout rizna feseni rozpoznavani typl automobilt, druht opic i ptakd a jiné.
Stale je ale nutné brat v potaz znalosti testovanych uzivatell, protoZze ne kazdy dokaze
odlisit kockodana od makaka ze zastupct druht opic ¢i mercedes od audi ze zastupcl druhd

automobill. Proto jsem test navrhla co nejjednodussi, koné a kravy zna jisté kazdy.

V databazi jsem vytvofila 2 tabulky: tabulku vzkaznik a tabulku zaznam, jejichz
primarnim kli¢em je ID (viz obrazek 18). Hodnota primarniho klice je pro kazdy zaznam
unikatni [40].

Jednotlivé sloupce tabulky jsou vymezeny svymi datovymi typy, napfiklad sloupec
datum se bude vypisovat ve formatu RRRR-MM-DD HH:MM:SS. Do tabulky vzkaznik se
zapisuje pouze to, co se zobrazuje v diskusi a do tabulky zaznam se zapisuje vSe, jak
odeslané pfispévky, tak i pouhé navstévy féra bez pfidani pfispévku.

Na obrazku 18 jsou zachyceny databazové tabulky pro prvni feSeni testu, pro druhé
feSeni by byly totozné, pouze v tabulce zaznam by misto atributu krava_nebo_kun byl

atribut pozice_zaznam stejného datového typu.
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vzkaznik Zzaznam
1D {int{11)) 8— ID (int{11)) 8
1I:Jaturn (datetime) datum (datetime)
imeno (varchar (50)) | |ip_adresa (varchar(30))
text (text) prohlizec (varchar(300))

imenao (varchar(50))

text (text)

cas_zaznamu {varchar(20))
krava_nebo_kun {varchar(20))

Obrazek 18 — Databazové tabulky, zdroj: autor

PFi pfistupu do féra se automaticky loguje do tabulky zaznam jedine¢ny identifikator
ID a datum, které pfedstavuje aktualni datum a Cas nadteni stranky. Poté se pfikazem
REMOTE ADDR zjiStuje IP adresa uZivatele. Dale se loguje typ a verze webového prohlizece,
ktery se generuje z http poZadavku, a také verze operaéniho systému pouzivaného timto
uzivatelem. Nasledné je zaznamenano jméno a text, které zadal uzZivatel, pfenasené
z formulafe metodou POST. Cas zaznamu, ktery ptedstavuje dobu trvani psani prispévku,
se zjistuje tak, ze od aktualniho €asu (Casu odeslani pfispévku, ktery vraci PHP funkce
Time()) je odecCten Cas nacteni stranky (ten je uloZzen v proménné Cas, ktera je pfedavana
metodou POST). Nakonec v pfipadé prvniho feSeni testu je do sloupce krava_nebo_kun
zapsano ¢islo obrazku, na které kliknul uZivatel, a nazev objektu, ktery se na daném objektu
nachazel — tedy krava nebo kun. V pfipadé druhého feSeni je do sloupce pozice zaznam
zapsana pozice obrazku, kterou zadal uzivatel a nazev objektu, ktery se na daném objektu

nachazel.
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8 Implementace

V této kapitole jsou vysvétleny nékteré dulezité ¢asti zdrojového kédu obou navrzenych
feSeni s ukazkami grafického rozhrani. Diskusni forum v obou feSenich bylo po dobu vice jak

2 mésicll umisténo u hostingové sluzby webzdarma.cz.

8.1 Prvni reseni

Prvni feSeni (dale jen vzkaznik €. 1) je zalozeno na mysSlence metody Asirra.
Pro odeslani pfispévku do diskuse je nutné kliknout na obrazek kravy a pfispévek je

nasledné odeslan.

Interpretace vybranych ¢asti zdrojového kodu:

Skrava = false;

if (in_array($cislo_obrazku, $kravy)) S$krava=true;

Tento pfikaz zjistuje, zda uzivatel kliknul na obrazek kravy. Pro jednodussi praci jsou
vSechny obrazky krav a koni pojmenovany Cisly. Funkce in_array() porovnava &islo obrazku,
na které kliknul uzivatel s ¢islem obrazku z pole $kravy. Pokud je nalezena shoda, nastavi se

proménna $krava na true.

if (Stext) {
if ($krava)
{Skrava _nebo_kun = $cislo_obrazku." krava";}
else {$krava nebo kun = $cislo_obrazku." kun";}
if ($cas+5 > time()) {$krava nebo_ kun="robot";}}

else {$krava nebo kun = "";}

$cas_zaznam = time()-$cas;

if ($cas=="") {$cas_zaznam="";}
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Tato ¢ast kédu pouze vytvafi fetézec obsahujici informaci o tom, na ktery obrazek
uzivatel kliknul pro odeslani pfispévku. Pokud to byl obrazek kravy, do proménné
$krava_nebo_kun se ulozi Cislo tohoto obrazku a v databazi se objevi informace napf.
13 krava (obrazek €. 13, na némz je krava). V opacném pfipadé, kdy uzivatel zvolil obrazek
koné, se provede to samé s informaci, Ze lo o obrazek koné.

Dale mlze nastat pfipad, kdy je pfispévek viozen do 5 sekund od nacteni stranky.
Stane-li se tak, je velice pravdépodobné, ze tento pfispévek napsal robot a do proménné
$krava_nebo_kun je ulozen fetézec ,robot‘. Roboti, na rozdil od uzivatelli, pracuji velmi
rychle a jsou schopni béhem sekundy vlozit i nékolik pfispévkl najednou.

V dal$im kroku je do proménné $cas_zaznamu ulozen ¢as, znazorriujici, jak dlouho
uzivateli trvalo napsani prispévku od nacteni stranky po jeho odeslani.

Zaznamenavany jsou i pouhé navstévy tohoto diskusniho fora bez vlozeni pfispévku.
Pokud uzivatel toto férum navstivi a neodesle prispévek, proménna $text bude prazdna, diky
tomu i proménna $krava_nebo_kun bude prazdna. A soucasné bude prazdna i proménna
$cas (Cas odeslani prispévku), a protoze v proménné $cas_zaznamu bude v tomto pripadé

uloZen pouze aktualni ¢as (coz neni Zadouci), nastavi se tato proménna na prazdny fetézec.

if (Stext) {
$ochrana = mysql query ("select (text) from vzkaznik order by
datum desc limit 1");
$ochrana z = mysql fetch array($ochrana);
if ($text!= $ochrana z["text"]) {
if ($cas+5 < time()) {
if (Skrava) {
mysql query ("insert into vzkaznik values
('Sdatum', '$jmeno’', 'Stext')"); }
else kun() ;}

else rychlik();}}

Z davodu zamezeni opakovaného ulozZeni pfispévku do databaze pfi obnoveni stranky
se zde porovnhava text naposledy ulozeného pfispévku s pravé ukladanym, a pokud se
shoduji, novy pfispévek se neulozi. Toto opatfeni samoziejmé selhava v pfipadé, Ze je mezi
uloZzenim pfispévku a obnovenim stranky vlozen prispévek odlisny.

Nejdfive je vybran sloupec ,text® z prvniho fadku tabulky vzkaznik a jeho obsah je

nasledné porovnan s pravé odeslanym pfispévkem.
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Jestlize €as naéteni stranky po pfi¢teni 5 sekund je vétsi nez aktualni ¢as (aktualni Cas
vraci PHP funkce time() ve formatu poc¢tu sekund uplynulych od 1. 1. 1970) a jestlize uZivatel
kliknul na obrazek kravy, pak jsou do tabulky vzkaznik vioZzeny hodnoty datum, jméno a text.
Pokud v8ak €as nacteni stranky + 5 sekund je menSi nez aktualni €as, ale uZivatel kliknul na
obrazek koné&, pak se spusti funkce kun(). Neni-li splnéna ani jedna podminka, pak se spusti

funkce rychlik().

$a= array ();
$obr= array ();
$c=0;
$d= array ()
do {
$d=array merge ($obr,S$a);
$obr = array unique ($d);
$c=count ($obr) ;
$a = array fill(0, 8-$c, S$kone[rand(0,21)]); }
while ($c!'=7);

$obr[7]=$kravy[rand(0,11)];
shuffle (Sobr) ;

Tento pfikaz se provede vzdy, jde o poskladani obrazkd v testu. Nejdfive funkce
array_fill() naplni prvnich osm pozic pole $a stejnym nahodnym c&islem z pole $kone. Pole
$obr se slouci s polem $a do pole $d, které se vydisti od duplicit a vysledek se ulozi do pole
$obr. Dale se spocita pocet prvkl v poli $obr a tento Udaj se vyuZije k zajisténi spravného
poctu cykla. V dalSim cyklu se opét pole $a napini stejnym nahodnym &islem z pole $kone,
avSak pocet naplnénych pozic bude 8 minus pocet prvku v poli $obr. Pole $a se opét sloudi
s polem $obr do pole $d, jsou odstranény duplicity a takto cyklus pokracuje az do naplnéni
pole $obr sedmi riznymi nahodnymi ¢isly z pole $kone.

Obrazku na posledni pozici, tedy na pozici 7 (pozice od 0 do 7) se pfifadi nahodné

¢islo z pole $kravy. Nakonec je pole $obr promichano.
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Nize si Ize prohlédnout ukazku grafického rozhrani pro test na bazi 1. feSeni.

Jméno: ‘ |

Vzkaz:

pro odesléni kliknéte na KRAVU

Obrazek 19 - Ukazka vlastniho testu na bazi 1. feSeni, zdroj: autor

8.2 Druhé reSeni

Druhé feSeni (dale jen vzkaznik €. 2) je také zalozeno na mySlence metody Asirra.

Na rozdil od vzkazniku €. 1 jsou obrazky zobrazeny do matice a pro odeslani pfispévku

do diskuse je nutné napsat pozici, na které se nachazi obrazek kravy v této matici, poté je
pfispévek odeslan.

V interpretaci vybranych Casti kddu jsou vysvétleny pouze zmény od vzkazniku €. 1,

ostatni ¢asti kddu jsou témér totozné.

Interpretace vybranych ¢asti zdrojového kodu:

$krava=false;
$pozice zaznam="";
if ($misto)
{Spozice_zaznam=$pozice." kun";
if ($misto==$pozice)
{$krava=true;

$pozice_zaznam=$pozice." krava"; }}
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Tento algoritmus porovnava pozici, kterou zadal uzivatel s aktualni pozici obrazku
kravy. Pokud se tyto udaje shoduji, proménna $pozice_zaznam nabyva hodnoty napf.

“a2 krava“, v opacném pfipadé napf. “a2 kun®.

shuffle ($obr) ;
$pozice=0;
for ($t=0; $t<=7; S$t++) {
for ($x=0; $x<=11; S$x++) {
if ($kravy[$x]==$obr[$t]) {Spozice=$t; }}}

$souradnice= array
("al"=>0,"bl"=>1,"cl"=>2,"d1"=>3,"a2"=>4,"b2"=>5, "c2"=>6, "d2"=>7) ;

$prirad=array search ($pozice, $souradnice);

Tento vynatek zdrojového kodu zjiStuje, na které pozici je obrazek kravy, protoze
po promichani obrazk( prikazem shuffle($obr) tuto pozici nezname. Zde kazdy z 8 obrazku
porovname s celym polem $kravy (pole $kravy obsahuje cisla obrazkl, na kterych jsou
kravy). Pokud najdeme obrazek, ktery se shoduje s nékterym z obrazkd z pole $kravy, jeho
pozice se ulozi do proménné $pozice.

Funkce array_search() pfifadi Cislu pozice jeji soufadnice, které jsou definovany v poli
$souradnice. Je-li napfiklad v proménné $pozice uloZzena hodnota 4 (na 4 pozici je obrazek

kravy), pak se do proménné $prirad ulozi a2.

<input type="hidden" name="prirad" value="<?php echo $prirad; ?>">

V HTML kédu je definované skryté pole prirad, které odeS$le pozici obrazku kravy
na nasledujici stranku. Tuto zaleZitost Ize FeSit i pomoci cookies, sessions, kde je proménna
dostupna na vSech strankach, €i pfedavanim parametru v url adrese. V tomto pfipadé v8ak
nebylo potfeba, aby byla proménna dostupna na vSech strankach, proto jsem vyuzila skryté

pole a pfedavani proménné pomoci atributu value.
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NiZe si lze prohlédnout ukazku grafického rozhrani pro test na bazi 2. feseni.

Jméno: [ |

Vzkaz:

Pozice: | [ Odeslat

Pro odeslani pispéviu napiste pozici, na které se nachdzi KRAVA!
Vidy zacCinejte nejprve pismenem a nasledné Cislici.

Napiiklad: al, b2, 3.

Obrazek 20 — Ukazka vlastniho testu na bazi 2. feSeni, zdroj: autor

Pro pfilakani robotl na své webové stranky jsem vyuzila nékolik moznosti:

do meta tagu keywords jsem zapsala slova, ktera roboti nej¢astéji vyhledavaji,
napf. phpBB, WordPress, Cyberhome Forum a jiné. Jde o rizna diskusni fora
a blogy, ktera jsou znama svymi bezpeénostnimi dirami a tak jsou neustéle
roboty vyhledavana. Navic tato slova zvySuji vahu slov v textu, [41]

pozadala jsem o indexaci své stranky nékolik vyhledavacu jako napfiklad:
Google.com, Seznam.cz, Gigablast.com, Zoohoo.cz, Web-friend.com,
SearchEngine.com, WhatUseek.com a jiné,

provedla jsem vyménu odkazi mezi nékolika spravci webovych stranek,
protoze C€im vice webovych stranek na mé stranky odkazuje, tim lepsSi
hodnoceni ziskaji mé stranky u mnoha vyhledavacui, ¢imz se zajisti i vySSi
navstévnost webu,

vytvofila jsem férum zalozené na technologii phpBB, na kterém jsem umistila
odkazy na své webové stranky a umoznila zde robotim piny pfistup

do tohoto fora.
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9 Vysledky testovani

Vzkaznik €. 1:

Na webovych strankach se vzkaznikem &. 1 bylo zaznamenano celkem 563 pFistupu
a pfidano bylo 218 pfispévkl, z nichz 22 bylo ozna¢eno za Spatné — uzivatel pro odeslani
prispévku zvolil obrazek koné a pfispévek byl tedy zaznamenan, ale nebyl pfidan mezi
zobrazované prispévky. Také bylo zaznamenano 5 pfistupd robotd od vyhledavacu
a 6 uzivateli bylo oznaceno za robota. Za robota je uzivatel oznacen v pfipadé, Ze svij

pfispévek odesle do diskuse do 5 sekund od nacteni stranky.

Zaroven bylo analyzovano nékolik podezfelych uzivatell. Uzivatel s IP adresou
85.70.52.225, ktery vyuZiva webovy prohlize¢ vystupuijici jako Firefox 3.0.8 vloZil do diskuse
celkem 12 prispévku (viz tabulka 1). To by nebylo podezrelé, kdyby zmifiované prispévky
nebyly vlioZzeny témér vzdy 2 sekundy po sobé a u kazdého pfispévku by nebyl zvolen stale
ten samy obrazek kravy, vyjimaje posledni pfispévek vlozeny timto uzivatelem. PFi kazdém
odeslani pfispévku je totiz pokazdé stranka obnovena a vygeneruje se novy obrazek kravy.
Zaroven je pro Clovéka téméF nemozné béhem 2 sekund do fora vlozit vzdy jiny pFispévek.

Foérum je totiz oSetfeno proti odesilani pfispévkl se stejnym obsahem.

Vysvétlivky k tabulce: €as zaznamu predstavuje pocCet sekund uplynulych od nacteni

stranky po odeslani pfispévku a datum znazornuje aktualni datum a ¢as v momenté nacteni

stranky.
Tabulka 1 - Statistika pristupu podezielého uzivatele I., zdroj: autor
Cas
ID Datum IP adresa Prohlizec¢ zaznamu | Obrazek
[s]

4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;

1 ]16:11:20 | 85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;

2 | 16:12:02 |85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 42 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;

3 | 16:23:23 |85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 723 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;

4 |[16:23:28 |85.70.52.225 [ rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 728 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;

5 |16:23:30 |85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 730 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;

6 |16:23:32 |85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 732 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;

7 |16:23:33 | 85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 733 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;

8 |16:23:35 |85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 735 32 krava
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Cas
ID Datum IP adresa Prohlizec¢ zaznamu | Obrazek
[s]
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
9 |16:23:37 |85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 737 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
10 | 16:23:38 | 85.70.52.225 [ rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 738 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
11 | 16:23:40 | 85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 740 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
12 | 16:23:42 |85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 742 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
13 | 16:24:25 | 85.70.52.225 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 43 24 krava

Témér totozny prfipad se objevil i

(viz tabulka 2),

Zde uzivatel vlozil do diskuse celkem 20 pfispévku a také u mnoha pfFispévku se objevuje ten

samy obrazek kravy, coz zjiz vySe zmifovaného dlvodu neni mozné. Zde je mozné

vyuzivajici

shlédnout statistiku pfistupl tohoto uzivatele.

Tabulka 2 - Statistika pristupl podezielého uzivatele Il., zdroj: autor

u uzivatele sIP adresou 213.29.120.72

stejny webovy prohlize€ jako vy3e zmifovany uZivatel.

Cas
ID | Datum IP adresa Prohlizec¢ zaznamu | Obrazek
[s]

4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

1 |21:22:51(213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

2 |21:23:501213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 59 10 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

3 | 21:24:13(213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

4 | 21:25:07 [ 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 54 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

5 121:25:101213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 57 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

6 |21:25:13(213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 60 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

7 |21:25:141213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 61 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

8 |21:25:151213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 62 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

9 |21:25:161213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 63 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

10 | 271:25:16 | 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 63 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

11 | 21:25:16 | 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 63 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

12 | 21:25:17 | 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 64 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

13 | 21:25:17 1 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 64 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

14 | 21:25:17 | 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 64 32 krava
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Cas
ID | Datum IP adresa Prohlizec¢ zaznamu | Obrazek
[s]

4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

15 | 21:25:18 | 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 65 32 krava
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

16 | 21:25:51213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8
4.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

17 | 21:26:20 | 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 28 4 krava
5.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

18 | 0:23:12 | 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8
5.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

19 | 0:24:12 | 213.29.120.72 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 57 6 krava
5.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

20 | 0:24:19 1213.29.120.72 |rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 64 6 krava
5.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

21 | 0:24:22 1213.29.120.72 |rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 67 6 krava
5.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

22 [ 0:24:29 1213.29.120.72 |rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 74 6 krava
5.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

23 [ 0:25:21 1213.29.120.72 |rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 51 20 krava
5.4.2009 Mozilla/5.0 (Windows; U; Windows NT 6.1; cs;

24 | 0:27:47 1213.29.120.72 |rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 144 25 krava

ktery vyuziva webovy prohlize¢ vystupujici jako Firefox 3.0.8 a uzivatel s IP adresou
84.242.77.81 vyuzivajici tentyz webovy prohlize€. PoCet zaznamenanych pfistupd do féra
témito uzivateli dosahuje az 5 pristupl béhem jedné sekundy, coz je neobvyklé

a pro Clovéka tézce zvladnutelné. Zaroven oba tito uzivatelé byli v jednom ze tfi pfFipadu

oznaceni za robota, coz je podle mého nazoru spravné oznaceni.

Neposlednim z nestandardnich uzivatell je uzivatel s IP adresou 213.226.232.66
(viz tabulka 3), ktery vyuziva webovy prohlize¢ vystupujici také jako Firefox 3.0.8 u jiz
zminénych uzivatell. Tento uzivatel se do diskuse pokous$el vilozit celkem 3 pfispévky.
Prvni pfispévek do diskuse nebyl vloZen, protoze uZivatel zvolil pro odeslani pFispévku

obrazek koné. Ostatni dva pfispévky také nebyly vlioZzeny do diskuse, protoze uzivatel oba

Jednim z dalSich nestandardnich pfipad( je i uzivatel s IP adresou 85.135.22.198,

pFispévky odeslal béhem 4 sekund od nacteni stranky a byl tedy oznacen za robota.

Tabulka 3 - Statistika pristupi podezrelého uzivatele Ill., zdroj: autor

Cas
ID | Datum IP adresa Prohlizec¢ zaznamu | Obrazek
[s]
Mozilla/5.0 (Windows; U; Windows NT 5.1;
26.4.2009 | 213.226.232.66 | cs; rv:1.9.0.5) Gecko/2008120122
1| 16:44:52 Firefox/3.0.5
Mozilla/5.0 (Windows; U; Windows NT 5.1;
26.4.2009 | 213.226.232.66 | cs; rv:1.9.0.5) Gecko/2008120122
2| 16:45:11 Firefox/3.0.5
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Cas
ID Datum IP adresa Prohlizec zaznamu | Obrazek
[s]
Mozilla/5.0 (Windows; U; Windows NT 5.1;
26.4.2009 | 213.226.232.66 | cs; rv:1.9.0.5) Gecko/2008120122 13 2 kun
3| 16:45:24 Firefox/3.0.5
Mozilla/5.0 (Windows; U; Windows NT 5.1;
26.4.2009 | 213.226.232.66 | cs; rv:1.9.0.5) Gecko/2008120122 4 robot
4| 16:45:28 Firefox/3.0.5
Mozilla/5.0 (Windows; U; Windows NT 5.1;
26.4.2009 | 213.226.232.66 | cs; rv:1.9.0.5) Gecko/2008120122
5| 16:45:31 Firefox/3.0.5
Mozilla/5.0 (Windows; U; Windows NT 5.1;
26.4.2009 | 213.226.232.66 | cs; rv:1.9.0.5) Gecko/2008120122 4 robot
6| 16:45:35 Firefox/3.0.5
Mozilla/5.0 (Windows; U; Windows NT 5.1;
26.4.2009 | 213.226.232.66 | cs; rv:1.9.0.5) Gecko/2008120122
7| 16:46:06 Firefox/3.0.5
Vzkaznik ¢. 2:

Na webovych strankach se vzkaznikem &. 2 bylo zaznamenano celkem 201 pfistupu
a pfidano bylo 36 pfispévkl, znichz 12 bylo oznaceno za S$patné. Zaznamenalo se
i 13 pfistupl robotl od vyhledavacu a jeden uzivatel byl oznagen za robota, a to z dlivodu

odeslani svého pfispévku do 5 sekund od nacteni stranky.

U druhého feSeni testu bylo taktéz analyzovano nékolik podezielych uzivatelu.
Jde predevSim o uZivatele s IP adresou 212.90.248.182 pouZivajici webovy prohlize€ tvarici
se jako Firefox 3.0.8. Tento uZivatel se pokouSel v kratkém cCasovém intervalu vloZzit

do diskuse celkem 4 pfispévky (viz tabulka 4), z nichz 3 do diskuse pfidany nebyly z téchto

dlvodu:
e uzivatel dvakrat zadal nespravnou soufadnici obrazku kravy
e jedenkrat odeslal pfispévek do 5 sekund od nacteni stranky, tudiz byl oznacen
za robota a jeho prispévek byl pouze zaznamenan, ale nebyl vloZen
do diskuse.
Tabulka 4 - Statistika pristupl podezielého uzivatele IV., zdroj: autor
Cas
ID Datum IP adresa Prohlize¢ zaznamu | Pozice
[s]
18.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
1 |22:05:43 212.90.248.182 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8
18.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
2 | 22:06:12 212.90.248.182 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 29 d1 kun
18.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
3 | 22:06:17 212.90.248.182 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 5 robot
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Cas
ID Datum IP adresa Prohlizec¢ zaznamu | Pozice
[s]
18.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
4 |22:06:24 212.90.248.182 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 7 a1l kun
18.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
5 |22:06:39 212.90.248.182 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8 15 a2 krava
18.4.2009 Mozilla/5.0 (Windows; U; Windows NT 5.1; cs;
6 |22:07:05 212.90.248.182 | rv:1.9.0.8) Gecko/2009032609 Firefox/3.0.8

Dal$im nestandardnim pfipadem je uzivatel s IP adresou 78.128.153.189 vyuzivajici
prohlize€¢ Crazy Browser, ktery se pokou$el do diskuse vlozit celkem 3 pfispévky, ale
neuspél. Vzdy pro odeslani pfispévku zadal nespravnou pozici, tedy pozici obrazku kong,
a proto pfispévek nebyl vlozen do diskuse. PfestoZe pfFispévky nebyly vlioZeny v pfili§
kratkém Casovém okamziku (v rozmezi jedné minuty), nelze vyloucit, Ze timto uzZivatelem by

mohl byt robot. Lze v3ak také spekulovat, zda se nejedna pouze o nepozorného uZivatele.

S neustalym rozvojem informacnich technologii se vyviji i schopnosti robotd.
Jesté nedavno bylo mozné robota jednoduse identifikovat podle €asu odeslani pfispévku,
coz je u nékterych robotl stale mozné, ale u nékterych sofistikovanéjsich nikoliv. Tito roboti,
ktefi dfive odesilali formulafe hromadné& ihned po nacteni stranky, dnes s odesilanim
formulart vy€kavaji, aby vzbudili zdani, Ze jsou béznymi uzivateli. Néktefi roboti jiz dokazali
obejit kontroly doby psani pfispévku diky rozpoznani pole s informaci o Case vstupu
na stranku. A tak misto toho, aby vyckavali, pfi odeslani pfispévku od tohoto casu
automaticky odectou urcity poCet sekund a prfispévek je tak bez pochybnosti odeslan
do diskuse. Uginny feSenim je pak Sifrovani pole s informaci o &ase vstupu na stranku.
DalS$im moznym zpusobem identifikace by mohla byt analyza webového prohlizece,
ktery uzivatel pouziva. Vyhledavaci roboti maji v tomto fetézci slova typu bot, robot &i spider,
avSak spamboti se stale vice schovavaji za bézné pouzivané prohlizeCe, takze je prakticky

nemozné je timto zplisobem odhalit.

Uginna identifikace uZivatel( by podle mého nazoru:

¢ neméla obtézovat uzivatele, napf. opisovanim dlouhého a necitelného kodu,

e meéla by v sobé zahrnovat kombinace rliznych metod, napf. kontrola vyplnéni
skrytého pole + kontrola doby psani pFispévku + Sifrovani Casu vstupu
na stranku + kontrola klic¢ovych slov v obsahu pfispévku + rozpoznani objekt
na obrazcich a jiné,

e meéla by byt nenaro¢na z hlediska systémovych prostfedku.
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10 Zaver

Cilem této prace bylo navrzeni testu rozliSujiciho Clovéka a robota na webovych
aplikacich, jeho otestovani a zhodnoceni. Pro spinéni téchto Ukoll jsem vytvofila na zakladé
metody Asirra prostfednictvim jazyka PHP dva testy identifikujici robota a ¢lovéka.
Oba funguji na jednouchém principu rozpoznavani obrazkl zvirat. Prvni test (vzkaznik &. 1)
je podle mého nazoru uzivatelsky privétivéjsi nez test druhy (vzkaznik &. 2), kdy je nutné
uzivatele obtézovat, aby napsal pozici dotazovaného obrazku a nasledné kliknul na tlacitko
odeslat. Druhy test vSak vice pUsobi jako ,lakadlo“ na roboty, ktefi vypliuji vSechna pole
formulare, a tak je-li v poli pozice vepsano cokoliv jiného nez pozice nékterého obrazku, Ize
uvazovat, Ze tento pfispévek vloZil robot. Samozifejmé& pro spravnou identifikaci, zda se
opravdu jednalo o robota, je nutné vyuzit zaroven stimto skrytym polem jesté né&jakou
metodu identifikace, napf. kontrolu Udaji jako €as odeslani pfispévku a samotny obsah
prispévku. Zaroven jsem provedla kroky potfebné ke zviditelnéni svych webovych stranek
popsané v kapitole 9.2. U vzkazniku €. 1 bylo identifikovano pét a u vzkazniku €. 2 dva
podezreli uzivatelé.

Slabinu tohoto testu vidim v malém poctu obrazkd, pouhych 34, na rozdil od testu
spolecnosti Microsoft s metodou Asirra (viz obrazek 13), vyuzivajici databazi az 3 milionu
obrazkl, ktera se kazdym dnem navySuje. S pouzitim databaze této velikosti by byl test
mnohem efektivné;si.

Pro spusténi mého feSeni testu je zapotfebi pouze webovy server s PHP verzi alespon
4 x a databazovy systém MySQL.

Pfevazna vétSina uzivatell tohoto féra oba testy hodnotila velice kladné a uvedla, ze
by je uvitala vice nez testy s hojné vyuzivanou metodou Captcha. Uzivatelé vSak vice
preferuji test na bazi prvniho feSeni, ktery uzivatele pfilis neobtéZuje opisovanim soufadnice

obrazku jako test na bazi druhého reseni.
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Prilohy

Priloha €.1: Zdrojovy kéd vzkazniku €.1

<?php

Header ("Expires:" .GMDate ("D, d M Y H:i:s")." GMT");
$datum = Date("Y-m-j H:i:s");

$jmeno = @$_POST["jmeno"];

Stext = nl2br (htmlspecialchars (@S POST["text"]))
$cislo _obrazku = @$_POST["cislo_obrazku"];

$cas = @$_POST["cas"];
$ip_adresa=$_SERVER[ 'REMOTE ADDR'];
$prohlizec=$_SERVER['HTTP_USER_AGENT'];

$kravy = array (3,4,6,10,13,19,20,21,24,25,28,32);
S$kone = array

(1,2,5,7,8,9,11,12,14,15,16,17,18,22,23,26,27,29,30,31,33,34) ;

Skrava = false;

if (in_array($cislo obrazku, S$kravy)) Skrava=true;

$spojeni = MYSQL Connect ("hostname", "username", "password");
mysql_ select_db("databasename") ;

mysql_ query ("SET NAMES 'cpl250'") or die('Could not set names');

if (Stext) {
if (Skrava)
{$krava_pebo_kun=$cislo_pbrazku." krava";}
else {$krava nebo kun=$cislo_obrazku." kun";}
if (Scas+5 >= time()) Skrava nebo kun="robot";

}

else {Skrava nebo kun="";}

$cas_zaznam = time()-Scas;

if (Scas=="") {$cas_zaznam="";}



mysqgl query ("insert into zaznam values
('Sdatum', '$ip adresa', '$prohlizec', '$jmeno’','Stext’',

'$cas_zaznam', 'Skrava nebo kun')");

if (Stext) {
Sochrana = mysql query ("select text from vzkaznik order by datum
desc") ;
$ochrana z = mysql fetch array(Sochrana);
if ($text! = Sochrana z["text"]){
if (Scas+b <= time()) {
if (Skrava) {
mysql_query ("insert into vzkaznik values
('$datum', '$jmeno’', 'Stext')");

}
else {kun() ;}

}
else {rychlik() ;}

$a = array ();

Sobr = array ()

$c =0;
$d = array ();
do {

$d = array merge ($obr,$a) ;
Sobr = array unique ($d);
Sc
$a = array fill(0, 8-$c, $kone[rand(0,21)]);
}
while ($c'=7);

count ($Sobr) ;

$obr[7]=Skravy[rand(0,11)];
shuffle ($Sobr) ;

?>



<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 TRANSITIONAL//EN">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html;
charset=Windows-1250" />

<style type="text/css">
.zarovnani{position:relative; left:100px}
body {background-color: dodgerblue}
.font {text-align:center; font-weight:bold; color:white;
font-size:40px}
</style>

<script language="javascript">
function obrazek (cisloobr)
{document. form.cislo obrazku.value=cisloobr;
document. form.submit () ;}

</script>

</head>
<body>

<?php function kun|()

{echo ("Kliknul/a jste na nespravny obrazek!");}

function rychlik()

{echo ("Ptispévek nebyl vlozZen do diskuse z divodu aktivace
protispamové ochrany! OdesSlete prispévek min. 5 sekund po nacteni
stranky.") ;}

?>

<div class="font">Zde mizZete zanechat Vase vzkazy a
pfipominky</div><br>
<center><table border="0" cellpadding="10" >
<tr>
<td>



<form action="http://www.vzkaznik2.wz.cz/vzkaznik.php" name="form"
method="post">
<b>Jméno:</b><input type="text" name="jmeno" value=""
style="position:relative; left:50px"><br><br>
<b>Vzkaz:</b><textarea name="text" cols="50" rows="5"
style="position:relative; left:54px"></textarea
wrap="soft"><br><br>
<div class="zarovnani">Pro odeslani kliknéte na <b>KRAVU</b>
</div><br>
<input type="hidden" name="cislo obrazku" wvalue="">
<input type="hidden" name="cas" value="<?php echo Time(); ?>">

</form>

<?php
echo'"<div class='zarovnani'>
<img src='".$obr[l].".jpg' onClick='obrazek(".$obr[1l].")'>
<img src='".$obr[2].".jpg' onClick='obrazek(".$obr[2].")'>
<img src='".$obr[3].".jpg' onClick='obrazek(".$obr[3].")'>
<img src='".$obr[4].".jpg' onClick='obrazek (".$obr[4].")'>
</div>
<div class='zarovnani'>
<img src='".$obr[5].".jpg' onClick='obrazek(".$obr[5].")"'>
<img src='".$obr[6].".jpg' onClick='obrazek(".$obr[6].")'>
<img src='".$obr[7].".jpg' onClick='obrazek(".$obr[7].")"'>
<img src='".$obr[0].".jpg' onClick='obrazek(".$obr[0].")"'>
</div>"

?>
<br><table align="left" border="0" width="550">
<?php

$vsechno=mysql query ("select jmeno, datum, text from vzkaznik order

by datum desc") ;



while ($zaznam=mysql fetch array($vsechno))
{echo "<tr>
<td><b>".$zaznam["jmeno"]."</b></td>
<td align='right'><small>".$zaznam["datum"]."</small>
</td>
</tr>
<tr>
<td colspan='2' width='800' style='word-wrap:
break-word'>".$zaznam["text"]."<hr width='100%"'></td>
</tr>";
}
mysqgl Close ($spojeni);

?>

</table>
</td></tr>
</table>
</center>
</body>
</html>



Priloha ¢.2: Zdrojovy kod vzkazniku ¢.2

<?php

Header ("Expires:" .GMDate ("D, d M Y H:i:s")." GMT");
$datum = Date("Y-m-j H:i:s");

$jmeno = @$_POST["jmeno"];

$text = nl2br (htmlspecialchars (@$_POST["text"]));
$cislo_obrazku = @$_POST["cislo_obrazku"];

$cas = @$_POST["cas"];

$misto = @$_POST ["prirad"];

Spozice = @$ _POST ["pozice"];

$ip adresa=$ SERVER['REMOTE ADDR'];
$prohlizec=$_SERVER[ '"HTTP_USER AGENT'];

$kravy = array (3,4,6,10,13,19,20,21,24,25,28,32);
Skone = array

(1,2,5,7,8,9,11,12,14,15,16,17,18,22,23,26,27,29,30,31,33,34) ;

Skrava = false;
$pozice_zaznam = "";
if (Smisto) {
$pozice zaznam = $pozice." kun";
if (Smisto==$pozice) {
Skrava = true;

$pozice zaznam = $pozice." krava";

if ($cas+5 >= time()) $pozice zaznam = "robot";
Scas_zaznam = time()- Scas;

if (Scas=="") {$cas_zaznam="";}
$spojeni = MYSQL Connect("hostname", "username", "password");

mysql_ select_db("databasename") ;

mysql query ("SET NAMES 'cpl250'") or die('Could not set names');

VI



mysqgl query ("insert into zaznam values
('Sdatum', '$ip adresa', '$prohlizec', '$jmeno’','Stext’',

'$cas_zaznam', 'Spozice zaznam')");

if (Stext) {
Sochrana = mysql query ("select (text) from vzkaznik order by
datum desc limit 1");
$ochrana z = mysql fetch array(Sochrana);
if ($text! = Sochrana z["text"]){
if (Scas+b <= time()) {
if (Skrava) {
mysql_query ("insert into vzkaznik values
('$datum', '$jmeno’', 'Stext')");

}
else {kun() ;}

}
else {rychlik() ;}

$a = array ();

Sobr = array ()

$c =0;
$d = array ();
do {

$d = array merge ($obr,$a) ;
Sobr = array unique ($d);
Sc
$a = array fill(0, 8-$c, $kone[rand(0,21)]);
}
while ($c'=7);

count ($Sobr) ;

$obr[7]=Skravy[rand(0,11)];
shuffle ($Sobr) ;

Vi



$pozice=0;
for ($t=0; $t<=7; St++) {
for ($x=0; $x<=11; S$x++) {
if (Skravy[$x]==$obr[S$t]) {S$pozice=$t;}

$souradnice = array
("al"=>0,"bl"=>1,"cl"=>2,"d1"=>3,"a2"=>4,"b2"=>5,"c2"=>6,"d2"=>7) ;
$prirad = array search ($pozice, $souradnice);

?>

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 TRANSITIONAL//EN">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html;
charset=Windows-1250" />

<style type="text/css">
.zarovnani{position:relative; left:100px}
.zarovnani2 {position:relative; left:102px}
body {background-color: dodgerblue}
.stred {text-align:center}
.font {text-align:center; font-weight:bold; color:white;
font-size:40px}
</style>

<script language="javascript">
function obrazek (cisloobr)
{document. form.cislo obrazku.value = cisloobr;
document. form.submit () ;}

</script>

</head>
<body>

VI



<?php function kun/()

{echo ("Kliknul/a jste na nespravny obrazek!");}

function rychlik()

{echo ("Ptispévek nebyl vloZen do diskuse z divodu aktivace
protispamové ochrany! Odeslete prispévek min. 5 sekund po nac¢teni
stranky.") ;}

?>

<div class="font">Zde mtzete zanechat Vase vzkazy a
pfipominky</div><br>
<center><table border="0" cellpadding="10" >
<tr>
<td>

<form action="http://www.vzkaznikkh.wz.cz/vzkaznik.php" name="form"
method="post">
<b>Jméno:</b><input type="text" name="jmeno" value=""
style="position:relative; left:50px"><br><br>
<b>Vzkaz:</b><textarea name="text" cols="50" rows="5"
style="position:relative; left:54px"></textarea
wrap="soft"> <br><br>
<b>Pozice:</b><input type="text" name="pozice" value=""
style="position:relative; left:52px">
<input type="submit" name="odeslat" wvalue="Odeslat"
style="position:relative; left:60px"><br><br>
<div class="zarovnani2">Pro odeslani prispévku napiste pozici,
na které se nachazi <b>KRAVA!</b></div>
<div class="zarovnani2"><b>Vzdy zac¢inejte nejprve pismenem a
nasledné ¢&islici.</b></div>
<div class="zarovnani2">Napfiklad: al, b2, c3...</div>
<input type="hidden" name="prirad" wvalue="<?php echo $prirad;?>">
<input type="hidden" name="cas" value="<?php echo Time(); ?>">

</form>



<?php
echo"<div class='zarovnani'><table border=0>
<tr>
<td></td>
<td class='stred'><b>a</b></td>
<td class='stred'><b>b</b></td>
<td class='stred'><b>c</b></td>
<td class='stred'><b>d</b></td>
</tr>
<tr>
<td><b>1</b></td>
<td><img src='".$obr[0].".jpg'></td>
<td><img src='".$obr[1l].".]jpg'></td>
<td><img src='".$obr[2].".jpg'></td>
<td><img srec='".$obr[3].".jpg'></td>
</tr>
<tr>
<td><b>2</b></td>
<td><img src='".$obr[4].".jpg'></td>
<td><img src='".$obr[5].".Jpg'></td>
<td><img src='".$obr[6].".Jpg'></td>
<td><img src='".$obr[7].".Jpg'></td>
</tr>
</table></div>"
?>

<br><table align="left" border="0" width="550">
<?php

$vsechno=mysql query ("select jmeno, datum, text from vzkaznik order

by datum desc");



while ($zaznam=mysql fetch array($vsechno))
{echo "<tr>
<td><b>".$zaznam["jmeno"]."</b></td>
<td align='right'><small>".$zaznam["datum"]."
</small></td>
</tr>
<tr>
<td colspan='2' width='800' style='word-wrap: break-
word'>".$zaznam["text"]."<hr width='100%'></td>
</tr>";
}
mysqgl Close ($spojeni);

?>

</table>
</td></tr>
</table>
</center>
</body>
</html>
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