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SOUHRN

Sluzby ochrany majetku a osob jsou jednim z nejefektivngj$ich zplisobd zajisténi informacni
bezpeCnosti. SpoleCnosti Casto vyuZivaji alespon urcité prvky ztéto formy zabezpeceni.
Nejprve se zabyvam informacni bezpe€nosti jako takovou, kterou nasledné realizuji v auditu
zjisténi informacni bezpe€nosti ve spolecnosti Hospital Systems s.r.o. (jednd se o firmu
fiktivni vytvorenou na zékladé podklad(i realné firmy), a nasledné se zaobiram vyhradné
sluzbami ochrany majetku a osob. Cilem je zjistit, zda informacni zabezpeceni ve spoleCnosti

Hospital Systems s.r.o. je dostaCujici a pripadné navrhnout patficna opatteni.
KLICOVA SLOVA

Informacni bezpecnost, informace, audit, Hospital Systmes s.r.o., sluzby ochrany majetku
a osob

TITLE

Services protection of property and persons at locking informative safeness and audit

determination informative safeness in select company.

ABSTRACT

Protection services of property and persons are by one of most effective ways security
informative safeness. Companies often make use of at least specific component unit
from those security forms. At first | deal with informative safeness in itself, which after
realize in audit detecting informative safeness in company Hospital Systems Ltd (use fictive
created company on the basis source materials realistic company) and subsequently behind
pick wholly protection services of property and persons. The aim is find, if informative
security in company Hospital Systems Ltd is sufficient and eventually project due

arrangements.
KEYWORDS

Information safeness, information, audit, Hospital Systmes with.r.o., services protection of
property and persons,
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1. Informacni bezpeénost?

InformaCni  bezpeCnost je Z&doucim stavem kazdé organizace. V prostredi
konkuren¢niho boje vyznam informaci a prace s nimi stale vzrlista. Jestlize se firmé podari
pracovat sinformacemi efektivngji a GCinnéji neZ tém ostatnim, zisk&a tak vyznamnou
konkuren¢ni vyhodu. Pokud jsou informace navic obohaceny o pfidanou hodnotu
analytickych zavér(, stavaji se zbozim s vysokou trzni hodnotou.

Pro organizovani, ukladani a vyuZivani informaci, stejné jako pro ostatni Zivotné
dilezitd aktiva, plati, Ze se musi stadt objektem bezpecnosti. Nelze vSak informace
a informacni systémy zuZzovat pouze na informace, K jejichz zpracovani, vyuZivani
a uchovavani se pouzivaji pocitaCové systémy. Z okruhu informaci, které je tfeba zabezpecit,
nelze vyloucit ty, které jsou uchovavany a prenaseny na pfenosnych mediich, ani ty v pfimo
Citelné formé — na papite. Skloubeni obou systémd je soucésti komplexnosti pfistupu k feseni
bezpecnosti.

Pokud hovofime o informacich, nem(iZzeme pominout ani jejich uZivatele. Lidsky
faktor predstavuje nerizikovéjsi slozku v oblasti informacnich systémd a jejich bezpecnosti,

jakoz ostatné u vsech systémda.

Populace v CR

W Cestni
M necestni

I prilezitostné necestni

Obrézek 1 - statistika estnosti populace CR?

! Rodrycova, D., Stasa, P. BezpeCnost informaci jako podminka prosperity firmy, Grada Publishing, spol. s.r.o., 2000
% Ministerstvo spravedlnosti, http://www.ms.cz/
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Statistika ministerstva spravedinosti vykazuje kazdorocni prirlistek trestnych ¢ind
atim tedy i zvySeni poCtu lidi, ktefi jsou neCestni. Kromé zvySeni poctu necestnych lidi
dochazi i ke zvySeni Casti populace, ktera je prilezitostné ne€estna. Jedna se o lidi, ktefi se
navenek jevi jako Cestni, ale pod tlakem okolnosti mohou sahnout k ne€estnym praktikam.
A konecné tfeti skupina lidi, pFiblizné tedy necelé dvé tretiny, jsou lidé cestni. Je tedy dlleZité
zabyvat se bezpe€nosti informaci a informacnich systém( nejen s pFihlédnutim k prvni

skupiné obyvatel, ale je tfeba brat v Uvahu i druhou skupinu potencialné necestnych.

Bezpec€nost informaci nelze chapat jinak nez jako proces, ktery zahrnuje celou ¢innost
organizace a jeji aktiva. Nejedna se o produkt, ktery lze jednoduSe zakoupit a nainstalovat.
Chybou by také bylo domnivat se, Ze jiZz jednou vytvorena bezpe€nost je FeSenim jednou
provzdy. Podminky, v nichZz se informace zpracovavaji a uchovavaji, se neustale méni

a na tyto zmény je potfeba neustale reagovat.
1.1 Identifikace aktiv a ohodnoceni aktiv®

Identifikace aktiv a jejich ohodnoceni je soucasti analyzy rizik, ktera je dllezitou
slozkou v tvorbé bezpeCnosti. Kazda organizace si musi nechat provést analyzu rizik,
na zakladé které se pak bude firma rozhodovat, které informace je nutné chranit a naopak.
Informace predstavuje aktivum spolecnosti a jako kazdé aktivum méa i informace svoji
hodnotu (ohodnoceni aktiv). Ocenéni informaci je velmi sloZity a specificky krok pro kazdou
organizaci. ManaZefi se cCasto dopoustéji podstatnych chyb v ohodnoceni informaci,
ato zvlasté proto, Ze vyjadfuji informaCni hodnotu na zékladé jeji financni hodnoty,
ale neuvédomuji, Ze ztrata mize byt mnohonasobné vyssi (ukradne-li zlodéj firemni pocitac,
vznikne Skoda kolem 20 000,- K&, kterou umi firma zlikvidovat GCetné z pojisténi. Ztraceny

pocitaC poté koupi v nejbliz§im obchodég, ale po informacich, které byly uloZeny v pocitaci,
se uz vesele prohani konkurent. Timto pak vznikaji milionové skody).

Je dilezité, aby si vSichni, kdo stouto informaci pfijdou do styku, uvédomovali,
Ze manipuluji s né¢im, co ma nemalou hodnotu. Skute¢nou hodnotu informaci dokaze vycislit
pouze jedna osoba, a tou je vlastnik dat. Ostatni zGCastnéni v procesu, coZ jsou uZivatelé
informace, musi tuto skutecnost pfijmout a chapat svou zodpovédnost za ni v tom okamziku,
kdy je jim informace dana jejim vlastnikem k dispozici. Ohodnoceni informace je préce
nelehkd a nikdo jiny nez majitel (vlastnik) informaci je udélat nem(zZe. Odbornici

3 Mlynek, J. Zabezpe€eni obchodnich informaci, Computer Press, a.s., 2007
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napf. na rizikovou analyzu mohou pomoci radou, postupem nebo pfikladem, ale pouze majitel

je tim, kdo urci kone¢nou sumu.

Realizace bezpecnosti neni nikterak levnou zalezitosti a byva z hlediska organizace
investici s velmi malou prioritou. Za co vynaloZit tyto penize neni vzdy kazdému na prvni
pohled jasné. Vyhoda vynaloZenych penéz na zabezpeceni informaci vSak neni méfitelna jen
okamzitym ziskem a navratnosti investic v nejblizsi dobé. Mozna, Ze se nikdo nepokusi
informace zcizit, snad se nikdo nepokusi o to, nabourat se do pocitaCové sité a zménit naSi
prezentaci v neprospéch firmy. Ale €im je atraktivnéjsi vyrobni program firmy a ¢im je
silnéjSi konkurence v daném odvétvi, tim je to pravdépodobngjsi. Navic pFirodni Zivly mohou

jakoukoliv organizaci ohrozit kdykoliv a pfi kazdé Cinnosti.
1.2 Ochrana informaci v organizaci

Ochrana informaci je jednim z priméarnich tkold kazdého subjektu (ob¢ana, fyzické Ci
pravnické osoby, organizace, instituce apod.). Bez toho nelze docilit informacni, a tim
i konkurenéni vyhody.

Zé&kladnimi pojmy v ochrané informaci jsou Fizeni pFistupu, pfistup k informacim,
subjekt a objekt. Rizeni pFistupu je metoda zabyvajici se vztahem mezi subjekty a objekty
pro zajisténi ochrany informaci. Jednéd se o stéZzejni metodu ochrany informaci. PFistup je
chapan jako prenos informaci z objektu do subjektu. Subjekt predstavuje aktivni entitu, ktera
prostfednictvim pristupu vyhledava informace z objektu nebo o objektu (uZivatel, program,
proces pocitae apod.). Naproti tomu objekt predstavuje pasivni entita, kterd obsahuje

informace (soubor, databaze, zaznamové médium apod.).

Mezi zé&kladni funkce Fizeni prFistupu patfi preventivni funkce (shaha zabranit
nechténym a neautorizovanym aktivitdm), odrazujici funkce (snaha odradit od poruseni
bezpecnostni politiky), detektivni funkce (snaha odhalit nechténou, nebo neautorizovanou
aktivitu), napravna funkce (snaha obnoveni systému do normalniho stavu po vyskytu
nechténé, nebo neautorizované aktivity), apod.

Rizeni pFistupu je nezbytné pro zajisténi trojice CIA (Confidentiality, Integrity,
Auvailability), ktera predstavuje dlvérnost, integritu a dostupnost. Dlvérnost je princip,
Ze objekty nejsou vyzrazeny neautorizovanym subjektdm. Integrita je princip, Ze si objekty
ponechaji ddvéryhodnost a mohou byt imysiné pozménény pouze autorizovanym subjektem.
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Dostupnost je princip, Ze autorizovanému subjektu je garantovan véasny pristup k objektim,
aby mohl provadét poZzadovanou interakci.

Rozdéleni Fizeni kontroly podle implementace:

e administrativni implementace — jsou politiky a procedury definované v bezpe€nostni
politice organizace (politiky, procedury, praktiky vybéru novych zaméstnanct, Skoleni

zaméstnanc( apod.)

e logicka/technickd implementace — jsou hardwarové softwarové mechanizmy (pouZiti

hesel, ipovych karet, biometrik, firewalld, routek, apod.)

o fyzickd implementace — je vytvofeni fyzickych bariér (ochranka, ploty, detektory
pohybu, zamky, svétla, psi, alarmy, apod.)

V fizeni pristupu se zpravidla nepouziva pouze jeden mechanizmus, ale tyto
mechanizmy se kombinuji. Vrstveny zplsob Fizeni pristupu je rozumnéj$i nez pevnostni
zplisob Fizeni pFistupu. Ve vrstveném zplisobu Fizeni pFistupu se vyuziva implementace viech

tFi typl implementace (administrativni, logicka/technicka a fyzicka).

Fvricka implementace

Logicka'technicka implementace

A dministrativni implementace

)

Obréazek 2 - vrstveny zplsob Fizenf pristupu, zdroj: vlastni

1.2.1 Chréanéné informace pravnim radem CR

Je tfeba si poloZit otdzku: Které informace je tfeba v organizaci chranit? Pravni rad
Ceské republiky chrani ur¢ité informace prislusnymi zakony. Jedna se pfedevsim o ,,obchodni
tajemstvi“, ,,zvlastni skuteCnosti“, ,,0sobni a citlivé osobni Gdaje” a také o ,utajované

informace*.



1.2.1.1 Obchodniho tajemstvi (provoznich a obchodnich informaci)

Informace o provozech a provoznich cinnostech, technologiich know-how,
obchodnich aktivitach apod. jsou ze strany konkurence velice Zadané. Jsou cennym zboZzim,
nebot’ maji vysokou uZzitnou, a tim i sménnou hodnotu. Zajmem kazdé organizace by mélo byt
tyto informace chranit jako vyznamny majetek, protoZe jejich zcizeni ¢i zneuziti miize mit
zanasledek obrovské ztraty. Pravni fad Ceské republiky umoZiiuje chréanit hmotny
a nehmotny majetek pfed Skodlivymi Gtoky, které mohou mit formu rozkradani, poSkozeni,
zkresleni, zneuziti, ztraty nebo zni¢eni. Ochranu upravuje jednak Obchodni z&konik, Zakonik
prace i Trestni zakon (napf. nekald soutéz, zneuZiti informaci v obchodnim styku apod.)

Je nutné, aby obchodni tajemstvi bylo upraveno v internich normach organizace, aby
bylo definovano a zajisténo jeho utajeni (pfijetim organizaCnich, reZzimovych a technickych
opatfeni k zajisténi ochrany) a také aby bylo sankciovano poru$eni téchto internich norem
podle pracovnépravnich predpisl, zajistén zavazek mléenlivosti a odpovédnosti za $kodu
podle pracovnépravnich predpisti a upozornéni na moznost trestniho stihani pripadnych
pachatel(.

1.2.1.2 Zvlastnich skute¢nosti*®

Institut zvlastnich skutecnosti zavedl do pravniho systému Ceské republiky zakon
¢.240/2000 Sh. o krizovém fFizeni a zméné nékterych zadkon( (tzv. krizovy zékon),
ato v ustanoveni § 27 zadkona. K provadéni cinnosti v souvislosti s ochranou zvlastnich
skutenosti zejména v oblasti personalni a administrativni bezpecnosti vydala vlada CR
Narizeni vlady ¢462/2000 Sb. k provedeni ustanoveni § 27 odst. 8 a § 28 odst. 5 krizového

zakona.

Zakon stanovi plsobnost a pravomoc statnich organd a organl Uzemnich
samospravnich celkll a prava povinnosti pravnickych a fyzickych osob pfi pfipravé na krizové
situace (mimorfadné udalosti). Z krizového zékona vyplyva, Ze organizace, u které se
vyskytuji pisemnosti obsahujici ,,zvIastni skute€nosti“ v oblasti krizového Fizeni musi byt
stanovenym zplsobem oznaceny a musi byt dodrZovan zdkonem poZadovany rezim
manipulace s nimi. Zvlastni skute¢nosti jsou informace z oblasti krizového Fizeni, které by

Vv pripadé zneuZiti mohly vést k ohroZeni Zivota, zdravi, majetku, Zivotniho prostfedi nebo

* zakon €.240/2000 Sh., o krizovém Fizeni
> nafizeni vlady ¢462/2000 Sh. k provedeni ustanoveni § 27 odst. 8 a § 28 odst. 5 krizového zakona
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podnikatelskych  zajm( pravnickych osob nebo fyzickych osob vykonavajicich
podnikatelskou ¢innost podle zvlastnich pravnich predpisd (viz § 2 krizového zakona).
Pracovnici organizace, ktefi jsou opravnéni se seznamovat se zvlastnimi skute¢nostmi, musi
byt zapsani ve zvlastnim seznamu, ktery schvaluje zaméstnanec organu krizového fFizeni.
Povinnost micenlivosti je stanovena vSem, ktefi jsou opravnéni se seznamovat se zvIastnimi

skute¢nostmi, a véem osobam, které se s nimi seznamily pfi pInéni tkold krizového Fizeni.

V pfipadé ochrany zvl&stnich skuteCnosti je organizace povinna provést opatfeni
pozadovana zakonem €.240/2000 Sb. o krizovém fFizeni, a dalSimi normami, které zakon
rozpracovavaji, zejména pak Nafizenim vlady ¢.462/2000 Sh., a to vzdy po projednani

s prislusnym organem krizového Fizeni.
1.2.1.3 Osobnich a citlivych osobnich Gdaji®°

Vychozim dokumentem upravujicim oblasti ochrany informaci, obsahujici osobni
udaje, je zdkon €.23/1991 Sh. ze dne 9. ledna 1991, kterym se uvozuje Listina zakladnich prav
a svobod. Do nedavné doby poskytoval ochranu osobnich Udaji zékon €.256/1992 Sb.
0 ochrané osobnich Udajd v informacnich systémech, ktery byl zrusen a nahrazen zakonem
¢.101/2000 Sh. o ochrané osobnich Udaji a o0 zméné nékterych zakonl ze dne 4. dubna 2000
(od 1. ¢ervna je zadkon Ucinny). Ochrana osobnich Udajd je soucasti evropské Umluvy
o lidskych pravech a zakladnich svobodach. Smyslem zékona je dosahnout toho, aby se
s osobnimi Udaji obdan(i nakladalo jen podle stanovenych pravidel, ktera odpovidaji
standard(im Evropskeé unie. Zakon je v souladu s direktivou EU a tmluvou Rady Evropy.

Tento okruh chranénych informaci se tedy opira o zakon €.101/2000 Sh. o ochrané
osobnich tdaji. Ochrana osobnich Gdaji je béZnou soucasti Zivota moderni demokratické
spole¢nosti. Ten, kdo ma byt chranén, je jednotlivec, tj. fyzickd osoba, o niZz osobni Udaje
vypovidaji. Tim, kdo ma osobni (daje chranit je kazdy, kdo osobni Udaje zjistuje,

zpracovava, pripadné uchovava a sdéluje jinym subjektdm.

Ochrana osobnich Udajd a citlivych osobnich Gdajii v organizacich nema vyznam
pouze pro obCana (zaméstnance), kterého se tykaji, ale ma obrovsky vyznam i z hlediska
celkové a informacni bezpeCnosti organizace. Je tfeba si uvédomit, Ze z hlediska celkové
bezpeCnosti, a informaCni bezpeCnosti zvI&sté, je nejrizikovéjSim faktorem pravé lidsky

faktor. Zajisténi personalni bezpeCnosti se bezprostfedné dotykd zajisténi i ostatnich

®24kon &.101/2000 Sb. 0 ochrané osobnich (dajli a 0 zméné nékterych zakond ze dne 4. dubna 2000
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bezpe€nostnich okruhd. Unik osobnich Gdajd, a zvIasté pak citlivych osobnich Gdajd, mize
poslouZit konkurenci k zneuziti formou vydirani, korupce apod.

1.2.1.4 Utajované informace’

Utajované informace upravuje zakon ¢.412/2005 Sh. o ochrané utajovanych informaci
a bezpec€nostni zplsobilosti.

Vzhledem k charakteru Cinnosti provadénych organizaci a v souvislosti s rozvojem
podnikatelskych aktivit mlize vzniknout potfeba pozadat NBU (Narodni bezpegnostni tfad)
o provérku, a tim i nutnost zahdjit budovani ochrannych procedur a opatfeni ve smyslu
pozadavk(l zdkona, ktery utajované informace upravuje. Zakon upravuje zasady pro stanoveni
informaci jako informaci utajovanych, podminky pro pfistup knim a daldi poZadavky
na jejich ochranu, zasady pro stanoveni citlivych Cinnosti a podminky pro jejich vykon, a s
tim spojeny vykon statni spravy.

Zé&kon vymezuje zejména informace, které je nutno v zajmu Ceské republiky utajovat,
a stim souvisejici zplsob ochrany téchto skute¢nosti — informaci, plsobnost a pravomoc
organll statu pfi vykonu statni spravy v oblasti ochrany utajovanych informaci. Zakon také
staanovuje povinnosti organd statu, prava a povinnosti fyzickych a pravnickych osob,
odpovédnosti za poruseni povinnosti stanovenych zakonem. Daéle upravuje postaveni
Narodniho bezpecnostniho Ufadu, vytvari predpoklady pro vzajemné poskytovani utajovanych
informaci vramci aliance. Pojeti zdkona zabezpeCuje presnou Klasifikaci utajovanych
informaci, jejich ochranu adispozici snimi, urCuje, kdo a za jakych podminek
se s utajovanymi informacemi mliZze seznamovat, a stanovuje takové ochranné mechanizmy,

které zajistuji na vysoké urovni jejich bezpecnost.
1.2.2 Politika informacni bezpec€nosti

Bezpecnostni politika informacnich systém(l je integralnim prvkem informacnich
systéml, ktera zahrnuje technické, fyzické, administrativni, personalni, etické, ekologické,
pravni a sank¢ni opatfeni pro pfistup a pouZiti dat v informacnich systémech. Predstavuje
soubor norem, pravidel a praktik definujicich format informaci, jejich ochranu, distribuci
citlivych informaci, ale také i jinych aktiv spoleCnosti, v niZ je bezpeCnostni politika

aplikovana. Bezpecnostni politika je nastrojem pro sniZeni pravdépodobnosti vyskytu zneuZiti

7 78kon &.412/2005 Sb. 0 ochrané utajovanych informaci a bezpecénostni zplsobilosti
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informacniho systému, ktery zahrnuje pravidla, normy a postupy, které je tfeba dodrzovat,
aby byla zajisténa dlivérnost, ale také odpovidajici dostupnost dat. Bezpecnostni politika Ize
také charakterizovat jako principy zajisténi dlivérnosti a neporusitelnosti informacniho
systému a dostupnosti vSech sluzeb poskytovanych informacnim systémem. Systém, ktery
spliiuje bezpe€nostni politiku, nazyvame dlvéryhodny systém.

Bezpecnostni politika méa charakter zavazného dokumentu, ktery musi byt v organizaci
pfijat jako vnitfné-organizacni norma. Musi byt vefejné pfistupny a je Zadouci, aby tento
dokument byl strucny, srozumitelny, pfehledny a Gplny a FeSil vSechny moZzné otédzky

a konfliktni situace v rdmci bezpecnosti informacniho systému.

----- Vv s

Bezpecnostni politika organizace zahrnuje nejSirSi a nejvyssi politiky organizace
sméfujici k ochrané jejich pracovniki a aktiv. Bezpecnostni politikou tykajici se informacniho
systému organizace se obvykle nazyva politika informacni bezpecnosti, resp. Bezpecnostni
politika informaci, kterou délime na celkovou bezpecnostni politiku a na systémovou

bezpecnostni politiku.

Celkova bezpecnostni politika prezentuje globalni popis cild organizace, jejiho
informacniho systému a jeho zabezpeceni. Jedna se o nad€asovy dokument vypracovany pro
Casovy limit 5 — 10 let. Systémova bezpeCnostni politika prezentuje popis jak chranit,
organizovat a distribuovat aktiva informacniho systému, vcetné popisu konkrétnich cil,
popisu konkrétnich ohroZeni (zjisténi analyzou rizik) a popisu konkrétnich bezpe€nostnich
opatfeni. Systémova bezpecnostni politika spoleCnosti urCuje aspekty bezpe€nosti a zahrnuje
poZadavky na ochranu a nakladani s citlivymi informacemi v souladu s platnymi zdkony a
vyhlaSkami. Systémova politika zahrnuje fyzickou, technickou, personélni a komunikaéni
bezpeCnostni politiku, specifikaci funkci prosazujicich bezpe€nost, specifikaci sily

bezpecnostnich mechanizm(l a ohodnoceni Grovné bezpecnosti (bezpe€nostni audit)

1.3 Standardy ISMS®

V roce 1995 vznikl britsky standard BS7799:1995 Code of Practice for Information
Security Management. Tento standard byl ve své podstaté souborem nejlepSich praktik

pro management bezpecnosti informaci.

8 NBU, Narodni bezpeénostni Gfad, http://www.nbu.cz/cs/
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Ve vySe zminéném standardu ale chybél navod, jak jednotné tento standard
implementovat do organizace. To se povedlo az vroce 1999, kdy doSlo k novelizaci
plvodniho standardu (BS7799-1:1999). Tvlrci aplikovali postupy standardl Fizeni kvality
ISO 9000, které se zacaly implementovat do organizaci. BS7799:1999 byl doplnén o dalSi
Cast, ktera jiz poskytovala pravidla pro implementaci (BS7799-2:1999).

Na zé&kladé problematiky, kterou tyto standardy fesi, se pro né vZil ndzev ,standardy
ISMS*  (Information  Security Management System). Standardy BS7799-1:1999
a BS7799 2:1999 byly v pribéhu let novelizovany a v roce 2006 byly doplnény standardem
BS7799 3:2006 ISMS Guidelines for Information Security Risk Management, ktery poskytuje
navody, jak fesit fizeni rizik ISMS. Oba standardy byly poté pfijaty jako mezinarodni normy
ISO. Standard BS7799-1:1999 byl v roce 2000 pfijat jako mezinarodni norma pod oznaenim
ISO/IEC 17799:2000 a standard BS7799-2:1999 byl v roce 2005 pfijat jako mezindrodni
norma pod oznacenim ISO/IEC 27001:2005.

Standardy ISMS byly pfijaty i jako ¢eské normy, jejichz poslednimi vydanimi jsou:

e CSN ISO/IEC 17799:2006 Informacni technologie — Bezpenostni techniky — Soubor
postupll pro management bezpe¢nosti informaci

e CSN ISO/IEC 27001:2006 Informa¢ni technologie — Bezpenostni techniky —
Systémy managementu bezpec€nosti informaci — PoZzadavky

e CSN ISO/IEC 27006:2008 Informacni technologie — Bezpenostni techniky —
Pozadavky na organy provadéjici audit a certifikaci systéml Fizeni bezpecnosti

informaci

1.4 Role managementu organizace v systemu rizeni bezpecnosti

informaci

Zavedeni ISMS do organizace vyZaduje vynaloZeni nemalych néakladd. Z tohoto
divodu si nejprve musi organizace ujasnit svou motivaci a potfebu zavedeni takového
systému. Tato Uloha je Ukolem managementu organizace, ktery odpovida za hospodarné
vynakladani prostfedkd. Management musi mit neustale na paméti, Ze bezpe€nost se musi
organizaci vyplatit. Pro organizaci stémér nulovym rizikem (toku je zavedeni ISMS
bezpfedmétné.
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Management organizace vedou k FeSeni bezpe€nosti svych informaci motivy. Existuji
tfi zakladni motivy, jejichz vzajemna kombinace obvykle vyjadfuje postoj managementu.
Témito motivy je odpovédnost (management organizace si je védom zavislosti na vlastnich
informacich a snazi se jim poskytnout nalezitou ochranu), alibi (management organizace si je
védom své odpovédnosti VUCi zajisténi dostatecné ochrany informaci své organizace a chce
jednoznacné prokazat, Ze ucCinil veSkera opatfeni k zajisténi jejich bezpecnosti) a obchodni
vyhoda (management organizace chce feSit a nasledné deklarovat spolehlivost organizace

v oblasti bezpecnosti informaci vici svym partnerim, a upevnit tim své postaveni na trhu)

Management organizace je obvykle pIné vytiZzen Fizenim a snahou o dosahovani
strategickych cil(i organizace. Bezpe¢nost vétSinou chape jen jako druhofadou sluzbu, ktera
sekundarné podporuje €innost organizace. Zde se otevira pole pro bezpe€nostni manazery
organizaci, ktefi by méli plsobit na vedeni svych organizaci tak, aby zménila postoj
k bezpe€nosti a chapali ji jako organickou soucast systému organizace, ktera predchazi vzniku
ztrat v disledku bezpecnostnich incidentd.

Management organizace zajiStuje tvorbu, implementaci a vynucovani bezpe€nosti
politiky v ramci planovani fizeni bezpeCnosti. Nejefektivnéjsi pfistup tohoto planovani je

metodou ,,Shora dold“ (od top managementu aZ po koncové uzivatele).

Top management je zodpovédny za vedeni a definovani politiky organizace.
Jednotlivé bezpe€nostni politiky definuji nafizeni pro nizsi urovné hierarchie organizace.
Stfedni management dopliiuje standardy, normy, smérnice a postupy. Ridici pracovnici

nejnizsi drovné nebo bezpec€nostni specialisté potom implementuji prfedepsané konfigurace.

Koncovy uZivatelé musi pInit vSechny bezpec€nostni politiky organizace

Planovani Fizeni bezpe€nosti zahrnuje zavedeni bezpec¢nostnich roli pro implementaci
ISMS. Jedna se o role, které osoby hraji v celkovém schématu implementace bezpeCnosti
a administrativy uvnitf organizace. Bezpecnostni role nemusi byt nezbytné pfedepsany pro
danou pracovni pozici, ¢asto nejsou zfejmé a statické. Znalost téchto roli usnadni stanoveni
komunikace a podpofi strukturu uvniti organizace. Mezi bezpecnostni role patfi senior
manazer, ktery predstavuje osobu plné zodpovédnou za bezpenost v organizaci, dale
bezpecnostni specialista, vlastnik dat, spravce dat, koncovy uZivatel a auditor, coZ je osoba

zodpovédna za testovani a ovérovani, Ze bezpecnostni politika je fa&dné implementovana a
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bezpeCnostni FeSeni jsou adekvatni. Tato role mdlze byt pridélena bezpecnostnimu

specialistovi nebo Skolenému uZivateli.

2. Informagni systémy® *°

Zakladnimi ¢astmi informacnich systémi jsou vypocetni systémy, coz jsou systémy,
kde jsou zpracovavéana a uchovavana data, ktera jsou nositeli informaci. Vypocetni systém
zahrnuje hardware, software a vlastni data. Tyto komponenty vypocetniho systému
pfedstavuji systémové casti informacniho systému a charakterizovana jako aktiva

informacniho systému.
2.1 Bezpecnost informacnich systém

V dnesni dobé je velice rozsahla distribuce vypocetni techniky v podnikové sfére,
ale i pro osobni vyuZiti. ZaCaly se hromadit pripady zneuZziti dat (informaci) v digitalni forme,
a proto je velice dlleZité zajisténi bezpecnosti informacnich systém, jako predbézné opatieni
proti Utokdm na informacni systémy. Bezesporu dal$im velmi ddlezitym komponentem
v oblasti bezpecnosti informacnich systému je personal spole¢nosti.

V ramci zabezpeceni je podstatné rozlisit, co je objekt a subjekt informacniho systému
(viz. kapitola 1.2. Ochrana informaci v organizaci). Subjekt je povinen se identifikovat
(tvrzeni subjektu, Ze je to subjekt opravnény k pFistupu k objektu), na coz nasledné odpovida
autorizace (ovéreni, Ze subjekt, ktery se identifikoval, je opravdu tim subjektem).
Autorizovany subjekt je povazovan za dlvéryhodny pro vykonavani jistych ¢innosti.
Davéryhodny subjekt ¢i objekt predstavuje takovou entitu, ktera je implementovéana v souladu
s bezpecnostni politikou.

Zranitelné misto informacniho systému je takové misto, které je mozné vyuzit pro
zplsobeni Skody na informacnim systému, nebo ke zplsobeni ztrat informaci. VyuZiti slabého
mista systému se nazyva Utokem na informacni systém. Podstata zraniteIného mista mlize byt

rlzna. (fyzicka, prirodni, informacni nebo fyzikalni).

Bezpecnost systéml se rozdéluje do vice oblasti, které jsou tvoreny pocitacovou
bezpeCnosti, ktera spoCiva v ochrané dat uloZenych v pocitaich, dale komunikacni
bezpecnosti, kterd spoCiva v ochrané dat pfi jejich pfenosu (napf. zaslani emailové zpravy),

? PFibyl, J. Informagni bezpegnost a utajovani zprav, CVUT, Praha, 2004
10 Candik, M. Zaklady informaéni bezpe&nosti, Univerzita Tomase Bati ve Zling, 2004
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dale fyzickou bezpecnosti, ktera spoCiva v ochrané proti pfirodnim hrozbadm, a v neposledni
fadé také personalni bezpecnosti, ktera spociva v ochrané proti vnitfnim Gtocnikdm.

V oblasti bezpe€nosti dat informacnich systém0 jsou specifikovany ¢tyri hrozby, které
jsou smérovany proti informacnim systémim. Jedna se hrozbu preruseni, odposlechu,
modifikace a vytvofenim falsifikatu. VSechny zminéné hrozby jsou cileny jako Utoky
na trojici CIA (Confidentiality, Integrity, Availability), kdy dochazi k naruseni d(ivérnosti,
dostupnosti a integrity informaci.

2.2 Utoky na informacni systémy a ochrana

Vétsina $kod zplsobena na programovém vybaveni pocitacli a na datech, kterd v nich
jsou ulozend, je zplsobena pravé pocitacovymi viry. ,Pocitacovy vir je maly programovy
modul, ktery se pFipoji k plivodnimu programu. Po zavedeni napadeného programu do paméti
(pFi jeho spusténi) provadi virus ¢innosti, které uzivatel neocekava. Virus mize byt aktivovan
bezprostfedné po jeho zavleCeni do operacni paméti poCitace nebo aZz za ur€itych okolnosti,

napf. v uréeny den nebo hodinu.***

V pocitacové terminologii se rozliSuji Gtoky, na informacni systémy, do tfi skupin,
kterymi jsou pocitacové viry, pocitatové Gervy a trojské koné. Utoky na informa¢ni systémy
se zpravidla vyznacuji jako Gtoky na ddvérnost, integritu a dostupnost. Z tohoto dlvodu
se utoky na informacni systémy klasifikuji na pasivni a aktivni. Pasivni utok je realizovany
odposlechem informacniho toku dat v informa¢nim systému a aktivni Gtok je realizovany

pferuSenim informacniho toku dat v informacnim systému, modifikaci dat apod.

Podobné jako Utoky na informacni systémy rozliSujeme také samotné atocniky, ktefi
se déli rovnéz do tii skupin. Utocnik slabé sily je spiSe amatérskym Gto&nikem, ktery
disponuje omezenymi znalostmi a také prostiedky k realizaci Gtokd. Uto&nik stfedni sily byva
nékdy oznaCovan jako hacker. Jednd se utocniky, ktefi disponuji velkymi znalostmi, ale jejich
prostfedky jsou omezené. Zpravidla se jedna o SS/VS studenti. Profesionalni Gtocnici, ktefi
vétSinou pracuji na zakazku, byvaji oznacovani, jako utocnici veliké sily. Tito Uto€nici maji

dostateCné znalosti, ale také prostfedky k realizaci utoku.

1 Candik, M. Zaklady informaéni bezpe&nosti, Univerzita Tomase Bati ve Zling, 2004
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2.2.1 Spamming v informacnich systémech

Spamming je ¢innost spocivajici v rozesilani nezadoucich emaild, tzv. spammd. Jedna
se 0 jednu z novéjSich forem zneuziti elektronické komunikace, kterou nabizi internetovska
technologie. Podstatou Cinnosti spammingu je zaplavovat internet velkym mnoZstvim
stejnych zprav ve snaze vnutit ji lidem, ktefi by za béZznych okolnosti takovouto zpravu
prijmout vibec nechtéli. Vétsinou je spam néjaka obchodné zamérena nabidka, kdy se velmi
¢asto jedna o nabidky pochybnych produktd.

Spamming je Skodlivy a nebezpecny z mnoha rdiznych ddvod(. UzZivatel musi vénovat
¢ast svého Casu, aby spam rozpoznal a pfijatelné na néj zareagoval (béZné smazénim). Spam
omezuje funkénost komunikacnich systéml, ktera spociva v zahlceni pFenosovych cest
zbyte€nostmi, které brani vcasnému a rychlému preneseni nékterych jinych dilezitych
dokument(l. K zahlceni dochézi v disledku potfeby urcité Casti kapacity prenosového média
k preneseni velkého mnoZstvi spam(l. Dalsi a nejvaznéjsi nebezpeci, které spam predstavuje,
spociva ve zneuzivani osobnich udajli rozesilanim nevyzadanych emaill (zésilek). Jedna se o
zneuZiti elektronickych adres v pfipadé, Ze si vlastnik elektronické adresy email (zésilku)
nevyzadal.

Proti spammingu jiz existuje velké mnoZstvi zplsobd, jak proti nému bojovat, jedna se
zejména o legislativni opatfeni a technickd opatfeni. Z hlediska legislativnich opatfeni se
jedna predevsim o zakon o ochrané osobnich (daji*2. Ochrana osobnich Gdajd je soutésti
evropské Umluvy o lidskych pravech a zakladnich svobodach. Smyslem zékona je dosahnout
toho, aby se sosobnimi Udaji obcanl nakladalo jen podle stanovenych pravidel, ktera
odpovidaji standarddim Evropské unie. Zakon je v souladu s direktivou EU a Umluvou Rady
Evropy.

2.2.2 PocCitaCové viry a ochrana pred nimi

Pocitacoveé viry jsou bezesporu nejznaméjsSim rizikem pro pocitacové sité a zejména
pocitace. Dllezitou slozkou Feseni informacni bezpecnosti je eliminace pocitatovych virli

z pocitatovych systémd.

12 Z8kon &.101/2000 Sh., 0 ochrang osobnich tidajd
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Podcitacowve wviry

Makorosiry
. - - Cervy
Zalkladni kdasifilkace
poditacovich vira
Trojske konée

Zertovné kondé

Hoaxw

Bomby

Obrézek 3 - klasifikace potitagovych vird*

Pocitacovy virus je program, ktery bez védomi uzivatele pocCitace dokaze pFipojovat,
prepisovat nebo jinym zpldsobem modifikovat ostatni programy nebo systémové oblasti
pevného disku a disket s cilem vlastni reprodukce apod. K aktivaci po¢itatového viru dochazi
pri spusténi infikovaného programu. Cilem pocitacového viru je ve vétsiné pripadd zplsobit

druhému Skodu nebo obtiZe pFi uZivani pocitate uZivatelem.

Makroviry jsou viry, které souvisi pfedevsim s uZivanim kancelarského baliku
Microsoft Office, které se vyskytuji napfiklad v dokumentech MS Word, seSitech MS Excel
Ci prezentacich MS PowerPoint). Makroviry jsou tvofeny Makry a z tohoto hlediska je velmi
dalezitd Sablona NORMAL.DOT. K spusténi této Sablony dochéazi pfi spusténi Wordu
a pokud je Sablona napadena makrovirem, tak ma na Wordem kontrolu v podstaté hned po

startu.

Cerv je samostatny program, ktery se nepfipojuje k Zadnému dalsimu programu,
narozdil od poc&itatového viru, ale $ifi se obdobng. Cerv ke svému Sifeni vyuziva
komunikacni pFipojeni s dalsimi pocitati a vklada se do samostatnych souborl. Samotné
spusténi téchto souborll je obvykle zajisténo jiz pri startu pocitaCe. Vyuziva slabé stranky
v zabezpeceni sité, snadno vylucitelna hesla uzivatel( a chyb v operaénim systému PC.

Trojsky kln je zvlastnim typem viru, protoZe jde o program, ktery se na venek jevi
jako uzitecny, o kterém uZivatel vi, Ze jej spousti. Trojsky kin tedy funguje jako uzitecny
program, ale zaroven provadi dalsi ¢innosti, o kterych uzivatel nema tuseni. Trojsky ki je

virem, ktery se nedokaze sam SiFit, uzivatelé si jej museji nevédomky sami predavat.

B Candik, M. Zaklady informaéni bezpe&nosti, Univerzita Tomase Bati ve Zling, 2004
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Zertovné programy jsou nedkodnym program, ktery simuluje chybové stavy

v s v

operacniho systému nebo libovolny druh destrukéni ¢innosti.

Hoax je e-mailova zprava, kterd obsahuje faleSné upozornéni na mozné ohrozeni
néjakym virem apod. Ztohoto hlediska mlZe byt zprava hromadné preposilana vice

uzivateldm. Tim padem dochézi k zbyte¢nému zahlcovani sité preposilanim dezinformace.

Bomby jsou programy, které zplsobuji destrukéni akci a nasledné Gpné zamrznuti
vdech funkci pocitace.

2.2.3 ZpUsoby ochrany pred pogitatovymi viry™

PocitaGové viry svoji pFitomnosti v systémovych prostfedcich zplisobuji vazné
problémy, proto je nutné prijmout rlizna opatfeni, aby se zabranilo vniknuti téchto virll
do informa¢niho systému anebo aby se Uspésné podafilo eliminovat G¢inky vird. Z tohoto
hlediska je velmi vyznamnym prvkem bezpecnosti informaci ochrana pred pocitaCovymi viry,

které se realizuje rdiznymi zpUsoby.

Softwarova ochrana je realizovana antivirovymi programy, jejichz sluzby lze rozdélit
do tfi skupin. Konkrétni antivirové techniky jsou takové, které vyhledavaji pouze znamé viry
podle virové databaze, kterou je nutné neustale aktualizovat. S informacemi, které o viru vim
nebo s informacemi o programu €i souboru, které popisuji, jak vypadal dfive, dokazu vétSinu
takto nalezenych odstranit. Obrovskou vyhodou této metody je jeji rychlost a pouZziva se pro
pravidelné kontrolovani disku. Obecné antivirové techniky jsou takové, které se snaZi
vyhledat a pokud je to mozné i odstranit virus. Obecné antivirové techniky ke své €innosti
vyuZzivaji srovnavaci testy, heurestickou analyzu, plnou heurestickou analyzu a testy prostfedi
na souborové viry. Preventivni techniky jsou techniky, které se snaZi najit a odstranit neznamé

viry jesté pred jeho nakopirovanim do pocitace

Antivirové systémy jsou vsouCasné dobé nejfrekventovanéjSim antivirovym
programem. Antivirové systémy jsou systémy, které plni v prvni fadé funkci preventivni, aby
nedoSlo k nakazeni pocitace virem. Mezi dalSi funkce antivirového systému patfi identifikace
viru a jeho nasledné odstranéni. Antivirové programy sleduji vSechna podstatna vstupni mista,

kterymi by mohl virus proniknout do pocitace (napf. elektronicka posta, www stranky, média

" Candik, M., Ivanka, J. Bezpe¢nost v informagnich technologiich, Praha, 2003

20



apod.). Antivirové systémy maji také schopnost aktualizovat se prostfednictvim internetu.
Antivirovymi programy jsou napf. AVG, Norton AntiVirus, NOD32 apod.

2.3 BezpecCnost datovych siti

Datové sité zabezpeduji pfenosy dat ze zdrojovych systéml do systéml cilovych.
Z tohoto hlediska je nejdllezitéjsi zajisténi bezpecnosti prenosu informaci, aby nedoslo napf.
k pozménéni plvodni zpravy, k odposlechu informaci a naslednému jejich zneuziti apod.

Sifrovani patfi mezi kryptografické bezpecnostni mechanizmy. Princip Sifrovani
spocCiva v zaSifrovani zpravy na strané odesilatele pomoci néjakého klice a nasledné deSifrace
zpravy na strané pfijemce opét pomoci néjakého klice. Sifrovani je pouzivano jako ochrana
proti ztraté dlivérnosti informace, ale zaroven jej lze pouZzit i pro zajisténi autenticity

informace. RozliSujeme Sifrovani na symetrické Sifrovani a asymetrické Sifrovani.

Symetrické Sifrovani je Sifrovani, kdy obé komunikujici strany pouzivaji stejny KIic,
tzv. tajny kli€. Tento kli¢ je nutné udrZet v tajnosti, aby nedoslo k ohroZeni dlivérnosti
informaci. Oproti asymetrické Sifrovani je Sifrovani, kdy obé komunikujici strany pouZivaji
dva Kklice. V pripadé odesilatele jde o tzv. soukromy kli¢ a v pFipadé pfijemce o tzv. verejny
kIi¢. Prendsena data nemaji chranénou dlveérnost, protoZze verejny kli¢ mlZe pouZivat
kdokoliv, ale autenticita i téchto dat zajiSténa je, protoZe Sifru vygeneroval pouze vlastnik
prislusného soukromého klice.

Elektronicky podpis je zplisobem pro zajisténi autenticity, integrity a nepopiratelnosti
zpravy. Elektronicky podpis Ize uplatnit v elektronickém dokumentu. Elektronicky podpis je
vygenerovan jako vytazek z plivodniho dokumentu pomoci algoritmu a je pfipojen k tomuto
dokumentu. Elektronicky podpis se pred prenosem zaSifruje a je pFidan plvodnimu
dokumentu. Na strané pfijemce je deSifrovan a opét je vytvoren elektronicky podpis
z plivodniho textu. Oba vygenerované elektronické podpisy se poté porovnaji, zda jsou stejné
Ci nedoslo k modifikaci textu pri prenosu.

Rizené uzivatelské pristupy je v podstaté zadani uZivatelova jména a hesla, které si ve
Vetsiné pripadd voli uZivatelé sami. Jde o nejrozsifenéjsi zplsob ochrany autentizace. Je
dilezité, aby heslo bylo slozeno z dostate¢ného poctu znakd a kombinaci rlznych znaki
na klavesnici (Cislice, interpunkéni znaménka, pismena apod.). Také heslo je pak oznaovano

za silné.
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Firewall je program, ktery spolu se smérovalem Fidi pfistup do chranéné sité.
Firewally mlzeme rozdélit do dvou skupin. Jsou to paketové filtry a aplikacni brany.
Paketové filtry pracuji na principu kontroly nékterych poli v hlavickach paketll a tato pole
porovnava s pravidly uloZzenymi v paméti a provadi akce, které jsou v pravidle definovany.
Paketové filtry jsou pomérné levnou zéleZitosti, ale také ucinnym zplisobem zabezpedeni
vnitini sité. Aplikacni brana byva uloZena mezi lokalni a rozsahlou siti. UZivatelsky program
komunikuje saplikacni branou misto toho, aby komunikoval se skuteCnym serverem.
Aplikacni brdna musi rozumét protokolu, kterym Klient se serverem komunikuji. To ji

umozniuje vyhodnocovat poZadavky obou stran a zabrafiovat tak nepovolanym operacim.

v o=v s

Existuji ¢tyri zakladni typy slozitéjsich firewall(, které ziskame konstrukci paketovych
filtr(l a aplikacnich bran. Jedna se o jednoduchy filtrujici smérovac, jednoducha aplikaéni
brana, smérovac a aplikacni brana a smérovac s demilitarizovanou zénou, ktery predstavuje
typ firewallu, ktery pFiddvd mezi rozsahlou sit a lokalni sit’" jesté jednu malou sit,
oznaCovanou jako demilitarizovana zéna. ,,Vnitini filtrujici smérova poskytuje ochranu
vnitfni sité jak proti vnéjsi siti, tak i proti demilitarizované z6né v pfipadg, Ze byla narusena.
Vnitfni smérovaé mlze blokovat spojeni tak, aby bylo umoznéno spojeni pouze mezi

demilitarizovanou zénou a vnitini siti.«*®

3. Audit zajisténi informacni bezpecnosti s vyuzitim
Paretova diagramu?®

Cilem auditu je v obecné roviné poskytnout managementu informace, které zmirni
pripadné negativni dlsledky vyskytujici se pri dosahovani obecnych cilé organizace. Cilem
bezpecnostniho auditu je poskytnout managementu informace o stavu bezpe€nosti organizace,
které umozni managementu, aby pfi dosahovani zakladnich cili organizace mohl pfijmout
opatfeni, ktera eliminuji nebo alesponn minimalizuji zjisténa bezpe€nostni rizika (a z toho

plynouci moznost vzniku Ujmy pro organizaci).

Hlavnim cilem auditu je ovéfit ucinnost bezpecnostni politiky, kterou spole€nost
pfijala, a také vyhodnoceni soucasného stavu zabezpeCeni aktiv spole¢nosti se zaméfenim

na zabezpeCovaci prvky spojené se sluzbami ochrany majetku a osob.

15 Candik, M. Zaklady informaéni bezpe&nosti, Univerzita Tomase Bati ve Zling, 2004

16 Kamenik, J., Brabec, F. a kol. Komer¢ni bezpe¢nost. Soukroméa bezpecnostni €innost detektivnich kancelafi a bezpecnostnich agentur.1.
vyd. Praha: ASPI, a.s., 2007
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Pfedmétem auditu je spolecnost Hospital Systems s.r.o., ktera zajiStuje vyvoj,
dodavky, implementaci akonzultaéni sluzby informacnich systéml pro zpoplatnéni
zdravotnictvi, dodavky patficnych nastrojd  potfebnych pro zpoplatnéni  sluzeb

ve zdravotnictvi a ovéfovani o platbach.

Tato firma vznikla v roce 2005 za ucelem vyvoje informacniho systému pro planované
zpoplatiovani sluzeb ve zdravotnictvi. Hospital Systems s.r.0. je spoleCnost zaloZena Cisté
z této Cinnosti. Jejim predmétem podnikani neni jen vyvoj tohoto informacniho systému,
ale i jeho dodavka, implementace a nasledna sprava.

Informacni systém byl zpocatku instalovan pouze do krajskych nemocnic,
ale v dnesni dobé je postupné instalovan i do zbyvajicich nemocnic v jednotlivych krajich.
Hospital Systems s.r.0. z tohoto ddvodu provadi Skoleni pracovniki nemocnic souvisejici
s obsluhou informacniho systému pro zpoplatfiovani sluzeb zdravotnictvi. Samostatnou

adrzbu systému spravuje Hospital Systems s.r.o.

Nazev spole¢nosti Hospital Systems s.r.o.
Pravni forma S.R.O.

Rok zaloZeni 2005

Sidlo spole¢nosti Pardubice

Adresa spolecnosti U kostelicka 1432
Pocet zaméstnanc 80

Vyse zakladniho kapitélu | 1 000 000 K¢

PFedmét Cinnosti - vyvoj informacniho systému pro zpoplatnéni
zdravotnictvi

- dodavky a implementace systému a nastrojl
potfebnych pro zavedeni tohoto systému

- konzultagni sluzby

- provadéni skoleni nemocnicnich pracovnikii

Tabulka 1 - z&kladni Gdaje o spole¢nosti Hospital Systems s.r.o., zdroj: vlastni

Hospital Systems s.r.0. ma poboCky ve Ctyfech krajskych méstech (Hradec Kralové,
Brno, Plzen a Ostrava), ale hlavni sidlo této spoleCnosti je v Pardubicich. Pfedmét Cinnosti
jednotlivych pobocek je zasadni mérou zavisly na zpracovani dat a informaci. Na pobockach
se vyskytuji Udaje o realizovanych obchodnich pFipadech a vzhledem k tomu, Ze se tam
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mohou vyskytovat i faktury za miliony korun a vice (coZ tvofi vyznamnou poloZzku v cash
flow firmy), vyskytuji se zde i citlivé informace, jejichZz bezpe€nost je pro firmu prvorada.
Tyto informace jsou uchovavany na serverech jednotlivych pobocek, odkud jsou zalohovany
na spole€ny server v sidle spole¢nosti, kde jsou dale zpracovavana z hlediska jejich vyznamu
a aktuélnosti.

Spole¢nost pfijala pro Fizeni bezpe€nosti informaci bezpe€nostni  politiku.
Bezpegnostni politika'’ predstavuje zéklad pro zajisténi informagni bezpe&nosti. Spole€nost
Hospital Systems s.r.0. na zakladé vysledki z rizikové analyzy prijala bezpe¢nostni politiku,
ktera Fesi strategické principy, jeZz se tykaji organizace jako celku nebo informacniho sytému
jako celku. Spolecnost se timto zavazuje uplatfiovat principy dlvérnosti, dostupnosti
a Uplnosti informaci, vytvaret podminky pro zajistovani zdroji potiebnych k zavedeni,
udrZzovani a neustalému zlepSovani systéemu managementu bezpecnosti informaci. Hospital
Systems s.r.o. je povinna pravidelné hodnotit plnéni cilli a cilovych hodnot vychazejicich
z analyzy rizik a této politiky, zajiStovat vysokou ochranu informaci, které predstavuji
pfedmét jejich Cinnosti a u kterych hrozi bezpe€nostni incident ze strany vnéjSiho pachatele.
RovnéZz je povinna zajistovat vysokou ochranu citlivych dat a informaci na vSech
pracovistich, racionalnim uplatiiovanim zasad informaéni bezpecnosti vici smluvnim
partnerlm a tfetim strandm, a pravidelnym vzdélavanim vsech zaméstnancli a zvySovanim
jejich povédomi o ochrané aktiv zvySovat informacni bezpe€nost. Tato politika je zavazna
pro vsechny zaméstnance spoleCnosti. Vedeni spoleCnosti se zavazuje pravidelné
prezkoumavat tuto politiku, rozpracovavat ji do méfitelnych cill, k pInéni cild poskytovat
potfebné zdroje a osobni priklad.

Krok Termin Odpovédna osoba Vystup
schvaleni planu auditu | /-3-2009 feditel pro spravu plan auditu - schvaleny
provedent auditu 10.-13.3.2009 | auditofi, vedouci dil¢i protokoly o auditu

auditovanych Gtvar(l | pracovist

zpracovani sumarniho | 16.3.2009 P protokol o internim auditu
protokolu vedouci auditor C navrh

A 17.3.2009 P protokol o internim auditu
schvaleni protokolu generalni reditel - schvaleny

=

odstranéni neshod a | 19.-25.3.2009 | vedouci auditovanyc

slabych mist orvk@ odstranéné neshody

Tabulka 2 - harmonogram auditu, zdroj: vlastni

v Hospital Systems s.r.o0., Bezpe€nostni politika, Pardubice, 2005
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V terminu od 19. do 25. bfezna 2009 probéhne odstranéni neshod a slabych mist
za coz jiz odpovidaji vedouci auditovanych prvkd. Odstranéni neshod probéhne ale pouze
v pfipadé, Ze ve vysledné zpradvé zinterniho auditu se objevi slaba mista Ci néjaké

nesrovnatelnosti.
3.1 Situacni analyza

Hlavni sidlo spole¢nosti, na kterém je provadén audit informacniho zabezpeceni, je
tvofen jednou vySkovou budovou. Do budovy vede jeden vchod do vstupni haly, v niz je pult
recepce, ktera je tvorfena osobami bezpeCnostni agentury. Vchod budovy je opatien
kamerovym systémem od spole€nosti Alarmtec.

Mistnosti spolenosti Hospital Systems s.r.0. jsou chranény ve vétsiné pripad(l pouze

7w O

béZnymi zamky a evidenci klicu, za kterou je zodpovédny €len ostrahy na recepci.

V rdmci celé spolecnosti se pouzivaji poCitace znacky DELL, se kterou mé spolec¢nost
uzavienou smlouvu garantujici vyraznéjsi slevu pocitacl. Spolecnost se tim firmé DELL
zavazala smluvnim kontraktem v ¢asové Ihité 10 let uzivani pocitacli této znacky. Tyto
pocitae jsou vybaveny operacnimi systémy Windows Vista Home Basic a balickem
Microsoft Office (verze 2007) od spolecnosti Microsoft. PoCitaCe jsou opatfeny antivirovym
programem ESET NOD32, verze databaze 3880. UZivatelské pocitate nejsou opatfeny
Zadnym modemem, vSechny maji pouze standardni sitovy adaptér. Systémy nepodléhaji
zadnému omezeni z pohledu manipulace s daty ¢i datovymi nosici véetng USB flashdisk.

ESET NOD32 - Antivirovy systém ESET NOD32 od spolec¢nosti ESET je uznavanym
Fedenim v boji se 3kodlivymi kody. Skodlivy kod (malware) dokéze nejen detekovat, ale
nabizi i moznost jeho odstranéni. ESET NOD32 drZi krok s poslednimi trendy v oblasti
malware a tak jiZz nelze 0 ESET NOD32 mluvit jako o ,,Cistokrevném® antivirovém systému,
ale i o anti-spyware FeSeni, které bojuje s nejmlad$im malwarem, ktery je oznaCovan jako
spyware, adware, riskware. V neposledni fadé je feSeni ESET NOD32 jedno z prvnich, které
nabizi detekci rootkitd, tedy produktl, které se snazi maskovat v systému, popfipadé
maskovat i Skodlivy kdd jineho typu.

25



Ve spoleCnosti Hospital Systems s.r.o. neni vsoucasné dobé zavedeny Zadny
informacni systém. Spole¢nost vyuziva sluzeb aplikace Microsoft Outlook a Exchange Server
2003. Prechod na vnitrofiremni informacni systém je planovan na rok 2008. Byl zvolen
modularni informacni systtm Qlod firmy DCConcept. O veSkerou infrastrukturu
informacnich technologii ve spoleCnosti se z technickeho i administraniho hlediska stara
jediny administrator. Na technicky naroCnéjsi projekty, jako je napfiklad instalace kabeldzZi

v budové, se najimaji externi dodavatelé.

Podnikova sit’ je fizena dvéma doménovymi fadiCi na platformé Windows Server
2003. Hlavni server zajiStuje provoz Microsoft Exchange Serveru 2003, slouzi jako DNS
(Domain Name Server) server, DHCP (Domanic Host Configuration Protocol) server
a faxovy server. Vedlejsi server slouzi jako datové uloZisté pro informace ze vSech pobocek
spolecnosti. Tato data jsou zdmérné umisténa na vedlejSim serveru kvili vysoké diskové
zatézi. Oba dva servery maji vlastni UPS (Uninterruptible Power Supply) zafizeni umoZiujici
zhruba dvacetiminutovy chod serveru v pfipadé vypadku dodavky elektrické energie. Servery
jsou nakonfigurovany, aby se v pfipadé prechodu na zalozni zdroj automaticky pFivedli

k bezpe¢nému ukon&eni provozu.

Pro zabezpeceni sluzeb firewallu byla ve firmé pouZzita hardwarova brana Ovislink
AirLive RS-1200. Tato brana byla zvolena kvili podpofe dualniho pFipojeni WAN
pro umoznéni spravy rozdélovani zatéze a zvyseni redundance v pfipadé vypadku pfipojeni.
Prostfednictvim DMZ (Demilitarized Zone) portu je mozné zpfistupnit vnéj$im uZivatelm
pristup k serverlim, aniz by doSlo k vystaveni sité moznosti Gtoku. Brana RS-1200 dale
poskytuje funkci VPN serveru a klienta. K dispozici jsou protokoly IPsec i PPTP.

3.1.1 Systém Fizeni bezpecnosti informaci

Systém zajiStuje ochranu vyznamnych informacnich aktiv firmy pfed ztrétou,

poskozenim nebo zneuZzitim.

Standard: 1SO 27001:2006 - Norma Fesi osvédéenym zplsobem bezpecnost informaci s cilem

fidit rizika s touto problematikou souvisejici, at’ uz se jednd o technologie nebo prostory.

Cilem je poskytnout doporuceni, jak spravné aplikovat ISO/EIC 17999 (v budoucnu 27002).

Interpretace a implementace se mdze liSit v ndvaznosti na rozsahu systému, druhu a zplsobu

zpracovani dat, jejich hodnoté, atd. Pokud je systém Fizeni bezpe€nosti informaci zaveden

pouze v urCité Casti organizace, vydany certifikat je platny pravé pro tuto ¢ast nikoli pro celou
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organizaci. Norma prosazuje procesni pFistup a je pIné kompatibilni s ostatnimi systémy, Ize

ji proto certifikovat nejen samostatng, ale i integrované.

Systém managementu dle poZadavk( normy ISO 27001 je uréen vSem organizacim,
které chtéji ziskat nejen konkurencni vyhodu, ale které chtéji chranit sva informacni aktiva
s vysokou hodnotou a tim minimalizovat ztraty zplsobené jejich Gnikem. Ti, kdo nakladaji
s citlivymi informacemi nebo osobnimi Gdaji mohou touto cestou predejit finanénim postihiim
a trestlim, vyplyvajicich ze zakona, pfi Uniku informaci nebo neopravnénym nakladanim

s osobnimi udaji.
ISO 17799:2006 — mezinarodni norma upravujici fizeni bezpe¢nosti informaci

Plisobnost téchto norem Fizeni bezpecnosti plati pro viechna pracovisté spole¢nosti
Hospital Systems s.r.o.

3.2 Hodnotové analyza®

Hodnotovéa analyza zahrnuje ohodnoceni veSkerych aktiv, kterymi spole¢nost Hospital
Systems s.r.o. disponuje. Hodnotova analyza je vyjadfeni penézni hodnoty aktiv v pfipadé
obnovy daného aktiva. Hodnotova analyza je prvotni dokument, na zakladé kterého se
organizace rozhoduje, jakd aktiva je nutné chranit a naopak (zaloZzeno pravé na hodnoté
obnovy aktiva).

Nasledujici tabulka vyjadfuje registr aktiv spole¢nosti Hospital Systems s.r.0. Registr
aktiv je sestaven na zakladé ceny obnovy aktiv spolecnosti, ale v cené neni zahrnuta Ujma
zplisobena zcizenim informaci, které jsou uloZena v nékterych aktivech z tohoto registru, jako
napf. v serverovné 1, kam se na vedlejSi server ukladaji informace z pobocek spolenosti.
Registr aktiv je sestaven tak, Ze aktiva, v ném obsazena, jsou zabezpecena pomoci sluzeb

ochrany majetku a osob.

Registr aktiv obsahuje i vyCislenou délku obnovy v hodinich pro jednotliva aktiva.
Dobu trvani obnovy aktiv si vycislila spoleCnost sama, ale v této dobé je poCitdno pouze s tim,
Ze penézni prostfedky mé firma vzdy k rychlému vynaloZeni na obnovu aktiv, a to i v pfipadg,
Ze na tuto zaleZzitost nema vyhrazen rezervni fond. Registr aktiv rovnéZz obsahuje veSkeré

bezpec¢nostni mechanismy, které jsou vyuzivany pravé k zabezpeceni téchto aktiv spole¢nosti.

18 Rodrycova, D., Stasa, P. BezpeCnost informaci jako podminka prosperity firmy, Grada Publishing, spol. s.r.o., 2000
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Doba Cena
Nézev polozky | Vlastnik obnovy | obnovy

(hod.) | (tisice
Prostory se zvla$tnim rezimem
Servrovna 1 Spréavce IS 8 230
Servrovna 2 Spréavce IS 6 70
Rozvadéc Spréavce IS 6 30
Archiv smluv Asist. fed. 4 50
PFir. archiv UD | Fin. feditel 4 50
Kanceldr fed. Gen. fed. 4 150
Mist. UklizeCek | Ved. prov. 48 12
Prostory s omezenym pfistupem
Kancelair UFR | Prov. Fed. 6 200
Kancelare Prov. fed. 2 50
Sklad Ved. nék. 24 80
Skolici mistnost | Prov. Fed. 120 80
Prostory obecné pristupné véem zaméstnanctim
Chodby Prov. fed. 120 20
Kuchynky a SZ | Prov. fed. 120 50
Zasedaci mist. Prov. fed. 120 80
Prostory verejné pristupné v pracovni dobé
Recepce 120 150

Tabulka 3 - registr aktiv™

19 Hospital Systems s.r.o., Registr aktiv, Pardubice, 2005
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Legenda:

A — bézné zamky, evidence klicd (kliGovy rezim)

B — bezpecnostni dvere se zvySenou odolnosti proti zni¢eni nebo mrizemi
C - okenni mfiZe nebo bezpecnostni folie

D — bezpecnostni zamky, zdvojené zdmky nebo zavory

E — monitoring vihkosti, teploty a klimatizace

F — pozarni detektory

G - elektronicky zabezpecovaci systém

H — monitorovani prostor — kamerovy systém

| — ndhradni prostory (uréeni nahradnich prostor jako plant kontinuity)
J — zabezpeceni napajeni (UPS, nahradni zdroje)

X —aplikovéno

P — planovano

3.2.1 Vyuziti Paretova diagramu®® * %

-y ==

by méla byt z pohledu spolecnosti dostaCujici pro zajisténi informacni bezpecnosti. V ramci
auditu zajisténi informacni bezpec¢nosti vyuziji Paretova diagramu, a to z dlivodu, Ze Paretiv
diagram mi poskytne pomoci grafického vyjadreni/tabulky matematicky popis, zda drover

zabezpeCeni aktiv spolecnosti je dostacujici Ci nikoliv.

Paretdv diagram je jednim ze sedmi zékladnich nastrojl Fizeni jakosti. Diagram je
ddlezitym nastrojem manaZerského rozhodovani, ktery umoZziuje stanovit priority pfi Feseni
problém0 s Fizenim jakosti. Napomaha oddélit podstatné faktory feSeného problému od téch

méné podstatnych, coZ je principem Paretova diagramu.

2% parettiv diagram, http://lorenc.info/3MA112/paretova-analyza.htm
*! parettv digram, www.businessinfo.cz/files/2005/061019_nastroje-rizeni-jakosti-1.pdf
2 Zuzak, R., Krizové Fizeni podniku, Professional Publishing, Praha, 2004
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Druh zabezpeceni Cetnost Cetnost v % Kumulativni etnost
A 15 28,3 % 28,3 %
B 1 1,8% 30,1 %
C 0 0% 30,1 %
D 2 3,8 % 33,9 %
E 5 9,5 % 43,4 %
F 14 26,4 % 69,8 %
G 0 0% 69,8 %
H 8 15,1 % 84,9 %
| 0 0% 84,9 %
J 8 15,1 % 100 %
Celkem: 53 100 %
Tabulka 4 - Eetnosti vyskytu zabezpe€ovacich prvkd, zdroj: vlastni®
Paretliv diagram
-~ 100,00%
%0 1 - 90,00%
20 - 80,00%
- 70,00%
% 30 - - 60,00%
g - 50,00%
© 50 - 40,00%
- 30,00%
10 - 20,00%
B
o | |
A F I J E D B
zabezpecovaci prvky

Obrazek 4 - Paretdiv diagram (soucasny stav), zdroj: vlastni

Jednotlivé  sloupce v Paretové diagramu predstavuji ~ Cetnost jednotlivych
bezpecnostnich mechanizm{ a Cervena trendova kfivka predstavuje soucet kumulativnich
Cetnosti. Tato kfivka mi vyjadfuje mnoZstvi procent z celkového zabezpeceni aktiv
spolecnosti, kterou tvofi ur€itad ¢ast zabezpeCovacich mechanizm(. Z diagramu je zifejmé,
Ze pro dosaZeni zabezpecCeni aktiv spoleCnosti staCi z vice jak 50% zabezpeCeni béZznymi
zamky — evidenci klicd a pozarnimi detektory. Z tohoto vyplyva, Ze se firma se v zabezpeceni

svych aktiv spoléha vyhradné na dva zabezpe€ovaci prvky.

2 Hospital Systems s.r.o., Registr aktiv, Pardubice, 2005
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Vzhledem ktomu, Ze jednotlivé zabezpeCovaci prvky maji pro optimalizaci
zabezpeceni aktiv spolecnosti rliznou dllezitost, byla jednotlivym zabezpecovacim prvkim

pfifazena jejich vaha.

Zabezpeteni | Cetnost | Vaha (1-5) | Cetnost*vaha | Cetnost v % | Kumul. getnost
A 15 5 75 33,2% 33,2%
B 1 1 0,4 % 33,6 %
C 1 0 0% 33,6 %
D 3 6 2,7% 36,3 %
E 2 10 4,4 % 40,7 %
F 14 5 70 30,9 % 71,6 %
G 5} 0 0% 71,6 %
H 4 32 14,2 % 85,8 %
| 1 0 0% 85,8 %
J 4 32 14,2 % 100 %
Celkem: 53 226 100 %
Tabulka 5 - zohlednéni riizné dleZitosti zabezpeCovacich prvk(, zdroj:vlastni
Paretliv diagram
- 100,00%
200 - - 90,00%
- 80,00%
150 - - 70,00%
o - 60,00%
g - 50,00%
S 100 - 40,00%
- 30,00%
50 1 - 20,00%
1
0 I e L 0,00%
A F H J E D B
zabezpecovaci prvky

Obrazek 5 - Paretdiv diagram (soucasny stav s pFidélenymi vahami), zdroj:vlastni

ZabezpeCenim aktiv spoleCnosti zabezpeCovacimi prvky (béznymi zamky — evidenci
kIicd a pozarnimi detektory) spole¢nost dosahuje az 65% z celkové Grovné zabezpedeni. Tato
informace je pro firmu stéZejni, protoze vzhledem k narlistu kriminality a bezpe¢nostnimu

vyvoji je zabezpeceni informaci ve firmé zaostalé a bez naroku na obstani proti Utok(m
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v dnesni dobg, které také pokroCily s vyuZitim informacnich technologii. Z tohoto diivodu
jsem managementu spolec¢nosti navrhnul zavedeni méné rozhodujicich zabezpeCovacich
prvkl k ur¢itym aktiviim. Zavedeni téchto prvkl by mélo vyrazné zvysit Uroven zabezpeceni,
a to predevsim z hlediska prognézy vyvoje Gtok(d a bezpecnostnich mechanizm(. Velkou
vyhodou pfijeti mnou navrhovanych opatieni je, Ze se bezpecnostni hrozba rozlozi na vice
zabezpeC€ovacich prvkd, coz bude hrozbu minimalizovat. Prvky, navrzené k zlep$eni Urovné
zabezpeCeni, jsou v ,tabulka 3 — registr aktiv* oznaCené jako P, coZ znamend prvky

planované ke zlepSeni zabezpeCeni aktiv spoleCnosti.
3.3 Bezpecnostni rizikovéa analyza

Podstatnou soucasti bezpecnostni rizikové analyzy je Fizeni rizik, které predstavuje
dokument stanovujici postup Fizeni pravé pfi bezpecnostni rizikové analyze. Dokument
obsahuje Ucel a vymezeni, pojmy a zkratky, ¢etnost provadéni, postupy identifikace hrozeb,
evidenci podnétd ke zjistovani rizik, identifikace a ohodnoceni rizik, ndvrh na opatieni a plan
zvladnuti rizika, schvaleni a realizace opatfeni, hodnoceni G¢innosti opatfeni a zbytkovych
rizik a vystupni dokumenty.

3.3.1 Identifikace slabych mist spoleCnosti a mozna opatreni

Serverovna 1 — mistnost, kde je soustfedén zaloZni server pro hlavni sidlo spolenosti, ale i
jednotlivé pobocky. MoZnych hrozeb tohoto aktiv je vice a Groven hrozeb je rliznoroda. Prvni
identifikovanym slabym mistem je neopravnéni pFistup s vysokou Urovni hrozby pro pfipadny
utok pachatele. MozZznym bezpe€nostnim mechanizmem odstrafiujicim tuto hrozbu je
elektronicky bezpe€nostni systém. DalSi identifikovanym slabym mistem je neoprévnéni
pfistup rovnéz svysokou urovni hrozby pro pFipadny utok. MoZnym bezpe€nostnim
mechanizmem je kamerovy systém. Existuje zde i slabé misto v podobé poSkozeni dat vlivem
klimatickych podminek. Uroveli hrozby pro pfipadny Gtok je stfedni a bezpe&nostnim

mechanizmem pro odstranéni této hrozby je monitorovani vihkosti, teploty a klimatizace.

Serverovna 2 — mistnost, kde je soustfedén hlavni server pro hlavni sidlo spole¢nosti slouZici
pro uchovavani dat. Jedna se opét o aktivum, které nabizi vice slabych mist a tudiz vice
moZznosti pro pfipadného pachatele. Identifikovanym slabym mistem je neopravnény pristup

svysokou Urovni hrozby pro pfipadny GOtok pachatele. Moznym bezpe€nostnim
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mechanizmem odstrafujicim tuto hrozbu je bezpecnostni zdmek a pFipadné i elektronicky

bezpecnostni systém.

RozvadéC — zafizeni slouZici pro rozvody siti v celé budové spolecnosti. Mezi slaba mista
tohoto aktiva patfi neopravnény pristup se stfedni Urovni hrozby. Moznym bezpecnostnim
mechanizmem pro odstranéni tohoto slabého mista jsou bezpe€nostni zadmky, zdvojené zamky
nebo zévory. DalSim slabé misto predstavuje poSkozeni zafizeni vlivem Kklimatickych
podminek. V tomto pfipadé se ale jedna o nizkou Uroven hrozby. MozZnym bezpecnostnim

mechanizmem je monitoring vihkosti, teploty, klimatizace.

Archiv smluv - mistnost slouzici pro ukladani smluv uzavienych s klienty. U tohoto aktiva
byla identifikovdna nemoZnost napajeni energii jako slabé misto predstavujici stfedni uroven

hrozby. Bezpe€nostnim mechanizmem je navrhovano zajisténi napjeni.

P¥iruéni archiv Géetnich doklad(l — mistnost slouzici pro ukladani uéetnich dokladd, které
firma vykazuje. Také v tomto pfipadé byla identifikovdna nemoZnost napajeni energii jako
slabé misto se stfedni Urovni hrozby. Moznym bezpe€nostnim mechanizmem je zajisténi

napajeni.

KancelaF reditele — mistnost uréena pouze generalnimu fediteli, jakozto nejvySe postavené
osoby v managementu firmy. NemoZnost napajeni energii je slabym mistem se stfedni drovni
hrozby a moznym bezpecnostnim mechanizmem je zajisténi napajeni. Dalsim slabym mistem
je neopravnény pristup, ktery predstavuje vysokou Uroven hrozby utoky pachatelem. Moznym

bezpecnostnim mechanizmem je elektronicky bezpe€nostni systém.

Kancelai UFR - je kancelafské pracovisté, kde se prechodné vyskytuji cenné informace.
Slaba mista predstavuje nemoZnost napajeni energii se stfedni Urovni hrozby a pro zajisténi
bezpe€nosti je navrhovan bezpe€nostni mechanizmus zajisténi napajeni. DalSi slabé misto
pfedstavuje neopravnény pristup, ktery pfindsi vysokou uroveri hrozby utoku moZného
pachatele. Bezpecnostnim mechanizmem pro odstranéni této hrozby je elektronicky
bezpe€nostni systém.

Skolici mistnost — mistnost uréena k internimu koleni zaméstnancli spole&nosti. Slabym
mistem toho aktiva je neopravnény pristup s vysokou drovni hrozby atoku. Elektronicky
bezpecnostni systém predstavuje bezpecnostni mechanizmus pro odstranéni této hrozby.
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3.4 Prognoza bezpecnostniho vyvoje

BezpeCnostni mechanizmy se stadle méni azdokonaluji, je potfeba vzit v potaz
bezpecnostni vyvoj v pripadé zmén firemnich bezpecnostnich mechanizml. Vyvoj
bezpecnostnich mechanizm( reaguje na stale rostouci vyvoj hrozeb plsobicich na aktiva
spolecnosti. PFfi takovych zménach — na lidské €innosti nezévislych i zménach vyvolanych

zamérng, vzdy dochazi k urCitému ohroZeni stability a jistot, a rovnéZ k omezovani.

Vyvoj pfipadnych Gtok(l na aktiva spole¢nosti ¢i informacni systémy se za poslednich
nékolik malo let posunul milovymi kroky dopredu. VeétSina atokl( je realizovana
prostfednictvim elektroniky a pocitacového pokroku. Ale pofad plati, Ze nejvétsi hrozbou
pro jakoukoliv spolecnost je lidsky faktor v podobé zaméstnancl firmy. Ale hrozba lidského
faktoru se zvétSuje se stale rostoucim bezpecnostnim vyvojem.

3.5 Navrhovana opatreni

Hlavnim cilem této kapitoly je zdokonalit zabezpeceni aktiv spolecnosti a odstranéni
identifikovanych slabych mist. VV rdmci navrhovanych zmén v zabezpeceni aktiv spolec¢nosti
bezpecnostnimi prvky bylo zohlednéno i to, jakym smérem se ubird bezpe€nostni vyvoj.
Z tohoto diivodu byl kladen ddraz spiSe na zabezpecovaci prvky s pokrokem elektroniky,
kterymi firma doposud v podstaté nedisponovala. Firma se doposud spoléhala spie
na zabezpecovaci prvky, jako je bézna evidence kIicd.

VeSkerd mnou navrhovand opatfeni jsou uvedend v registru aktiv (v kapitole 3.2.),
jako P, které predstavuje planovana opatfeni pro odstranéni slabych mist aktiv.

3.5.1 Vyuziti Paretova diagramu®* %%

Paretdv diagram byl jiz vyuZzit v kapitole Hodnotova analyza pro zjisténi soucasného
stavu zabezpecCeni aktiv spole¢nosti Hospital Systems s.r.0. Z diagramu v kapitole Hodnotova
analyza bylo zfejmé, Ze pro dosaZzeni zabezpeCeni aktiv spole€nosti staci z vice jak 50%
zabezpeceni béznymi zamky — evidenci kli¢( a pozZarnimi detektory. Jinymi slovy feceno, Ze
spole¢nost doposud v podstaté nepfikladala Zadnou vahu vyvoji bezpecnostnich mechanizmd

a vyuzivani technického pokroku k vyuziti slabého mista Gto€nikem.

** Paretlv diagram, http://lorenc.info/3MA112/paretova-analyza.htm
> Paretlv digram, www.businessinfo.cz/files/2005/061019_nastroje-rizeni-jakosti-1.pdf
26 Zuzak, R., Krizové Fizeni podniku, Professional Publishing, Praha, 2004
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Druh zabezpeceni Cetnost Cetnost v % Kumulativni etnost
A 15 22,4 % 22,4 %
B 1 15% 23,9 %
C 0 0% 23,9 %
D 4 59 % 29,8 %
E 7 10,4 % 40,2 %
F 14 20,9 % 61,1 %
G 5} 7,5% 68,6 %
H 9 13,4 % 82 %
| 0 0% 82 %
J 12 18 % 100 %
Celkem: 67 100 %
Tabulka 5 - Getnosti zabezpeovacich prvkd, zdroj:vlastni
Paretiv diagram
- 100,00%
60 - - 90,00%
- 80,00%
50 -
- 70,00%
. 40 - 60,00%
E - 50,00%
9 30
- 40,00%
20 - - 30,00%
- 20,00%
10 -
- 10,00%
) ] ...--__ 0 00ct
A F J H E G D B
zabezpecovaci prvky

Obréazek 6 - Paret(iv diagram (navrhovana opatfenf), zdroj: vlastni

7w O

Z diagramu je zfejmé, Ze bézné zamky — evidence kli¢u a pozarni detektory jiz netvori
tak velkou Cast v zabezpeCeni aktiv, jako doposud. Vyraznou mérou bylo rozsifeno zajisténi
napajeni v mistnostech, ve kterych je to nezbytné nutné a ve kterych tento zabezpeCovaci

prvek doposud chybél.

Vzhledem ktomu, Ze jednotlivé zabezpeCovaci prvky maji pro optimalizaci
zabezpeceni aktiv spolecnosti rliznou dllezitost, byla jednotlivym zabezpecovacim prvkim

pfifazena jejich vaha.
35



Zabezpeteni | Cetnost | Vaha (1-5) | Cetnost*vaha | Cetnost v % | Kumul. getnost
A 15 5 75 26,7 % 26,7 %
B 1 1 1 0,4 % 27,1 %
C 0 1 0 0% 0%
D 4 3 12 4,3 % 31,4 %
E 7 2 14 5% 36,4 %
F 14 5 70 24,8 % 61,2 %
G 5 5 25 8,9 % 70,1 %
H 9 4 36 12,8 % 82,9 %
I 0 1 0 0% 82,9 %
J 12 4 48 17,1 % 100 %
Celkem: 67 281 100 %
Tabulka 6 - zohlednéni riizné dleZitosti zabezpetovacich prvk(, zdroj: viastni
Paretiv diagram
- 100,00%
250 - - 90,00%
- 80,00%
200 - - 70,00%
" - 60,00%
g 150 - 50,00%
S 100 - - 40,00%
- 30,00%
50 - - 20,00%
[
0 | s s L 0.00%
A F ) I G E D
zabezpecovaci prvky

Obréazek 7 - Paret(iv diagram (navrhovana opatfeni s pridélenymi vahami), zdroj: vlastni

Navrhované zmény vedly predevSim ktomu, Ze aktiva spoleCnosti jiz nebudou
takovou mérou zavislé na jednou Ci dvou zabezpeCovacich prvcich, ale odstranéni hrozby
Ci slabého mista bude rozloZzené na vice zabezpe€ovacich prvcich. Timto rozloZenim na vice

zabezpeCovacich prvkd se dosahne kompaktngjSiho a efektivnéjsiho zabezpeceni aktiv

spoleCnosti.

v o=y oz
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3.6 Shrnuti auditu zajisténi informacni bezpecnosti

Ve viech provéfovanych oblastech bylo doloZeno, Ze SRBI je implementovany
v souladu s pozadavky normy, dostateCné dokumentovan v ramci integrovaného systému
Fizeni. Systém je efektivni, SRBI vyuziva zkusenosti z manazerskych systéml — ISMS, QMS
a EMS, se kterymi je ve velké mife integrovan.

Trvalé zlepSovani na zakladé politiky SRBI aktualizovano k 20.1.2009. Sdélovani
a pochopeni politiky je na velmi dobré drovni. Sdélovani politiky vSem zainteresovanym
strandm je v souladu s poZzadavky. Celofiremni cile za rok 2008 v oblasti SRBI jsou prevazné
splnény. Cile pro rok 2009 jsou ambicidézni se zamérem dalSiho zlepSovani bezpecnosti
informaci. Pfezkoumani vedenim — viz zdznam ,,Zprava o pfezkouméni SRBI“ — provedeno
na poradé vedeni 20.2.2009. DalSim zdrojem pro zlepSovani jsou interni audity. Zdznamy
z realizatnich procesti jsou dostupné. Rizeni dokumentl internich a externich zaznamd

odpovida pozadavkim.

Pravni a jiné poZadavky — poZadavky zahrnuté v pfehledném registru. Registr pravnich
a jinych pozadavk( zahrnuje pfedpisy vztahujici se k SRBI. Revize provedena k 5.1.2009.
Nebyly zjistény nedostatky v této oblasti.

Organizace prohlaSuje, Ze neni ve spravnim fizeni v oblasti bezpe¢nosti informaci.

RovnézZ byla prezkoumana droven zabezpeCeni aktiv spole¢nosti s prognézou vyvoje
hrozeb a bezpe€nostnich mechanizm(. Zde byly zjistény asi nejvétsi nedostatky v celém
systému fizeni bezpec€nosti informaci, protoZe bezpe€nostni mechanizmy pouZzité pro zajisténi
aktiv spoleCnosti jsou jiz zastaralé a neschopné takové Urovné zabezpeleni jako drive.
Z tohoto dlvodu byly spole¢nosti navrzeny patficné zmény v zabezpecovacich mechanizmech

v v/,

pro dosaZeni vyssi Grovné zabezpeceni.
Silna mista:

e evidentni zajem vedeni systematického zabezpecCeni informaci a dodrZzovani pfislusné

legislativy

e celkova Groveri implementace SRBI, jako priifezového poZadavku vsech proces(
ve spolecnosti
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e kvalifikovany pracovni tym
e systematicky pFistup k Feseni problémd, incidentd a rizik

e efektivni komunikace svyuZitim Share Point Services a dokumentace FeSeni

pozadavk( prostiednictvim Help Desk
Slaba mista:

e nejsou stanovena pravidla pro archivaci dokumentl a zaznamd v elektronické podobg.
To souvisi nejen s odpovédnosti za chovani pFislusSného SW a HW po dobu uloZeni
dat, zajisténi neménnosti obsahu (napf. ukladanim ve formatu pdf.), ale téZ vyreSeni
verzovani dokumentli na Portalu tak, aby byly rozliseny automaticky vzniklé verze
od skute¢nych revizi.

e zdznamy o pravidelném testovani UPS v serverovné maji byt zapisovany

v administratorském deniku. Tam zatim zaznamy nejsou vedeny.

e doloZeni vyhodnoceni trvalého souladu spravnimi poZadavky ve zpravé
0 prezkouméani SRBI za rok bezpe¢nosti informaci je struéné — pouze konstatovani,

Ze dany predpis je splnén.

e nejsou stanovena pravidla a periody pro pravidelné testovani zaloZznich médii,

aby se potvrdilo, Ze jsou v poZadovaném Case pouzitelna k obnoveni provozu

e zastaralé bezpeCnostni mechanizmy v zabezpeCeni aktiv spole¢nosti

4. Sluzby ochrany majetku a osob?’

Sluzby ochrany majetku a osob (SOMO) jsou sluZzbami poskytujicimi fyzickymi nebo
pravnickymi osobami na komerénim zékladé. Jednd se o zakonem upravené sluzby,
konstituované na zékladé rozhodnuti Zivnostenského Gfadu (orgéanu statni spravy). Z tohoto
vyplyva, Ze jde o vykon soukromé bezpecnostni €innosti realizované v souladu s koncesni

listinou.

Mezi obecné ukoly sluZzeb ochrany majetku a osob pfi ostraze objektu pFedstavuji

kontrolni propustkovou sluzbu, které slouzi k zamezeni neopravnéného vstupu a kontroly

g Kamenik, J., Brabec, F. a kol. Komer¢ni bezpe¢nost. Soukroméa bezpecnostni €innost detektivnich kancelafi a bezpecnostnich agentur.1.
vyd. Praha: ASPI, a.s., 2007
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osob a dopravnich prostfedkd s cilem zjisténi neopravnéného vnaseni a vynaseni nebo
pfepravy véci. Dale se jedna o kontrolni ¢innost, ktera by méla zabranit rozkradani, ztratam
a poSkozovani majetku. Tato €innost spociva obvykle v kontrole uzamcenosti dveri, oken,
tésnosti nddob apod. Ostraha Ci stfeZeni objektu, jejichz cilem je nedovolit vstup
nepovolanych osob do objektu a odchod z objektu a zabranéni vzniku mimoradnych udalosti
nebo zmenseni jejich nasledk(l v objektu. Déle je to realizace zasahl ¢i bezpecnostnich
opatfeni pfi mimoradnych udalostech (napf. pouZziti hasiciho pfistroje bezpe€nostnim
pracovnikem, spoluprace spolicii CR pfi napadeni objektu apod.). Realizace zasahu
pfi signélu EZS predstavuje reakci SOMO na signaly o naruSeni objektu nepovolanou osobou.
A nakonec vyrozuméni instituci poskytujicich pomoc, jako jsou napf. havarijni sluzby apod.

4.1 Kontrolni propustkova sluzba®

Kontrolni propustkova sluzba je nejcastéji se vyskytujici Cinnost sluZzeb ochrany
majetku a osob, jejiz cilem je zabezpeceni vstupl a vystupl v objektu, jako je napf. zabranit
vstupu nepovolanym osobdm do objektu €i vjezdu a vyjezdu vozidel do a z chranénych
objektd apod. Tato forma sluzeb ochrany majetku a osob je ¢lenéna do nékolika ¢innosti.
Témito Cinnostmi je kontrola pfichazejicich a odchazejicich osob, kontrola vozidel, smiSena
kontrola a kontrola stavu.

Kontrola prichazejicich a odchazejicich osob spociva v praci na pevnych stanovistich,
zpravidla vratnicich. Pro tuto Cinnost je nezbytné znat informace, které ndm fikaji, jaké osoby
se v chranéném objektu Ci prostoru nachazeji, za jakym Gcelem, jaka maji poslani a opravnéni
apod. Tyto informace napomahaji pracovnikim SOMO rozpoznat nezadouci osobu a zabranit
tak jejimu vstupu do objektu Ci vystupu z objektu. Soucasti této ¢innosti je také kontrolovat
osoby zda z objektu néco nevynaseji €i do néj nevnaseji.

Kontrola vozidel spociva v kontrole vozidel vjizdéjicich do objektu Ci prostoru, ktery
je chranén, a vozidel, ktera z chranéného objektu Ci prostoru vyjizdéji. Obsah a rozsah
kontroly musi byt definovany ve smérnicich pro ochranu objektu ¢i vozidel. Cilem této
¢innosti neni pouze ovérovat opravnéni vjezdu do objektu i vyjezdu z objektu, ale také
kontrolovat zda nejsou pfivazeny do chrdnéného objektu nedovolené véci nebo zda z néj

nejsou vyvazeny.

%% Srov. Brabec, F. a kol. Hlidaci sluzby, Praha: Eurounion, 1995
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Smisend kontrola je kombinaci kontroly pfichazejicich a odchazejicich osob a kontroly
vozidel. PFi této Cinnosti kontrolni propustkové sluzby je dileZité zohlednit pocet pracovniki
na smiSenych pracovistich, tak aby nedo$lo k zanedbani povinnosti pracovnikli SOMO.

Kontrola stavu souvisi zpravidla s opatfenimi k ochrané Zivotniho prostfedi, ochrané
bezpecnosti a zdravi pfi praci, ochrané protipozarni bezpecnosti, protipovodiovou ochrané
apod. Tato kontrola se vétSinou provadi pomoci elektronickych monitorovacich systémd.
Pro tuto Cinnost jsou rovnéz vyclenéna kontrolni stanovisté, na kterych je kontrola provadéna,
ale zpravidla se jedna o zélezitost dalkového bezpecnostniho dozoru.

T4 7z ~ 29, 30
4.2 Strazni sluzba
Strézni sluzba predstavuje dalsi z forem sluZzeb ochrany majetku a osob, kterou
ale mizeme rozliSovat na  sluzbu vykondvanou na  pevnych  stanovistich
nebo na pochiizkovych straznich stanovistich, kdy hovofime o tzv. hlidkové sluzbg. Jinymi
slovy feCeno se jednd o Cinnost provadénou na vymezeném pevném straZznim stanovisti

nebo je provadéna na trase pohybu strazného.

Hlavnim cilem této formy sluzeb ochrany majetku a osob je nenarudenost vnéjsiho
obvodu stfezeného objektu Ci prostoru. Jedna se tedy o dopliikovou formu kontrolni
propustkové Cinnosti, ktera je provadéna mimo stanovisté kontrolni propustkové sluzby,
s cilem zamezit narueni objektu mimo tato stanovisté. Tato forma jednou z nejrozsifengjSich

a nejfrekventovanéjSich forem sluZzeb ochrany majetku a osob.
4.3 Bezpec&nostni dohled™

Tato forma sluzeb ochrany majetku a osob obsahuje kontrolu opravnénosti ¢innosti
a pohybu, dodrZzovani stanoveného vnitiniho rezimu. Déle také provadi doprovod urcenych
osob a dozor nad pracemi provadénymi externimi pracovniky. Rovnéz také provadi kontrolu
peceti urCenych prostor a pini dalSi specifické ulozené Ukoly. Bezpe€nostni dohled probiha
v mistech, kam maji pFistup i dalsi osoby, jako jsou zékaznici objektu nebo navstévnici. Kdyz
hovofime o bezpe€nostnim dohledu, jde predevSsim o praci ochranky v supermarketu
Ci kasinech apod.

> Srov. Brabec, F. a kol. Hlidaci sluzby, Praha: Eurounion, 1995

%0 Nejezchleba, M. a kol. Vybrané problémy profesni pFipravy, Praha 1993

3t Nejezchleba, M. a kol. Vybrané problémy profesni pFipravy, Praha 1993
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,.Bezpecnostni dohled je vyznamnym prvkem systému bezpe€nostni prevence, kterou je
tfeba zaClenit do celkového ramce — systému prevence boje se zloCinnosti (kriminalitou)
a jinymi negativnimi jevy. Je ji moZno chapat jako subsystém tohoto boje a v SirSim pojeti
jako boj s protipravnimi jednanimi a skute¢nostmi. Soukromou bezpecnostni prevenci,
prevenci SOMO, lze €lenit na Obecnou soukromou bezpe€nostni prevenci — prevenci SOMO

a Specialni soukromou bezpe&nostni prevenci.«*?

,,Obecna soukroma bezpecnostni prevence se projevuje vtom, Ze sluzby ochrany
majetku a osob existuji a provozuji svou ¢innost na ochranu poradku, bezpe€nosti majetku,
0sob a jinych bezpec¢nostnich zajm(. Pravé tato ochrana v $irSim ramci se stava do jisté miry
zabranou pachani protipravnich jednani (zlo€innosti, kriminality), a stavaji se tak soucasti

systému prevence boje se zloginnost.**?

,»Specialni soukroma bezpecnostni prevence- specialni prevence SOMO - spociva
ve specifickych opatfenich preventivni ¢innosti realizovanych SOMO za vyufZiti stanovenych
metod Cinnosti SOMO, a to predevsim v rdmci bezpe¢nostniho dohledu SOMO, jakoZto formy
ginnosti SOMO.

4.3.1 Dalkovy dohled zabezpeceni objekt(l

Jedna se o specialni formu bezpe€nostniho dohledu, kdy zabezpeleni je zajisténo
na poplachovém signalu vyslaném zabezpe€ovacim zafizenim a nasledné odpovidajici reakci.
Signal je vyslany do prijimaciho stfediska, pro ktery se vZzil termin pult centralizované
ochrany (PCO). P¥i napojeni objektu k PCO se nam naskytaji dvé moznosti, mizeme volit
mezi tichym poplachem a poplachem doplnénym akustickymi a optickymi signalizacemi.
Tichy poplach byva upfednostiiovan v pfipadé, Ze je pravdépodobny utok profesionalnim
atocnikem. V tomto pfipadé se zvySuje pravdépodobnost jeho dopadeni. Poplach
s akustickymi a optickymi signaly se vyuziva, kdyz predpokladdme malo zkuSeného
pachatele, ktery se akustickych a optickych signald zalekne a objekt opusti.

Systém dalkového dohledu je tvofen zabezpeCovacim zafizenim na objektu,

pfenosovou trasou, telefonni linkou, radiovym pfenosem apod. ZabezpeCovaci zafizeni by

32Kamenl'k, J., Brabec, F. a kol. Komer€ni bezpe¢nost. Soukroma bezpe€nostni ¢innost detektivnich kancelafi a bezpe€nostnich agentur.1.
vyd. Praha: ASPI, a.s., 2007
3 Kamenik, J., Brabec, F. a kol. Komer¢ni bezpe¢nost. Soukroméa bezpecnostni €innost detektivnich kancelafi a bezpecnostnich agentur.1.
vyd. Praha: ASPI, a.s., 2007
3 Kamenik, J., Brabec, F. a kol. Komer¢ni bezpe¢nost. Soukroméa bezpecnostni €innost detektivnich kancelafi a bezpecnostnich agentur.1.
vyd. Praha: ASPI, a.s., 2007
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mélo splriovat nékolik potfebnych a dllezitych parametrl. V prvni fadé by mélo byt
spolehlivé, dale také odolné proti planym poplachlim apod. Telefonni linka je povazovéana
za spolehlivy prostfedek pro prenos signalu (poplachovych), coZ ale v Ceské republice
neplati. Kvalita telefonni sité dfive nebyla dobrd, postupem dochéazelo k modernizaci celé sité,
ale na kabelovych trasach jsou volné pristupné rozvodné skfiné. Proto je pouziti telefonnich
linek pro prenos poplachovych signal v CR velice problematickeé.

»1elefonni linka ISDN v sobé sluCuje tFi prenosové kanaly — dva B-kanaly a jeden D-
kanal. B-kanal slouZi pro prenos hovorového signalu a lze je vyuZit také pro prenos
poplachové informace za pouZiti modemu pro analogovou sit. Nejvétsi prednosti linky ISDN
je mozZnost vyuZit pro prenos poplachovych informaci D-kanal. Ten prioritné prenasi
signalizace, lze jej ale vyuZit pro digitalni prenos. Vyhodou prenosu po D-kanalu je moznost
trvalého monitorovani prenosové cesty, dobfe zkonstruované ISDN komunikatory pak
umoznuji nejen kontrolu linky NT na obou stranach prenosové cesty, protoZe prenosova cesta
je kontrolovéana od vstupu komunikatoru na strané objektu az po vystup prijimaciho zafizeni
na strané PCO.“*® Pak-li, Ze hovoFime o vstupu a vystupu, tak predpokladame, Ze objekt je
zdrojem poplachového informace a PCO pFijemce. Samotna data je vSak mozno pFenéSet
oboustranné (obousmérné). Rozdil mezi béZznou telefonni linkou a ISDN spociva v tom,

Ze u ISDN je mozZnost neustalého monitorovani pfenosové cesty.

Pro komunikaci s pultem centralizované ochrany se pouZzivaji na strané odesilatele
(objektu) zarizeni oznaCovand jako komunikatory nebo v pfipadé radiového prenosu tzv.
vysilage. V CR jsou radiové sité vétsinou jednosmérné, kdy na strané objektu je vysila¢
a na strané prijimace PCO. U méné sofistikovanéjSich systém0( se pro prenos signalu cty¥
nebo péti kanald, které maji pouze dva stavy. Je tedy mozné prenaset pouze kusou informaci
o poplachu. Pro lepsi pfenos signalu se vyuzivaji sofistikovanéjsi systémy, které umoznuji
pfinést stavy jednotlivych komponent systému, coZ znamena, Ze se na obrazovce v OS
PCO mize objevit schéma objektu s vyznaenymi detektory, které vysilaji signal. Velkou
vyhodou je, Ze je moZzné posoudit, zda jde o skutecny poplach Ci falesny.

,.Nejjednodussi, ale také nejméné vhodnou variantou, jak realizovat pFijimaci zarizeni
v dispec€inku, je telefonni karta a obsluzny software v bézném stolnim pocitaci. Bohuzel
takovéto reSeni nebylo zejména v poCateCnim obdobi zavadéni dalkového dohledu vyjimkou

» Kamenik, J., Brabec, F. a kol. Komer¢ni bezpe¢nost. Soukroméa bezpecnostni €innost detektivnich kancelafi a bezpecnostnich agentur.1.
vyd. Praha: ASPI, a.s., 2007
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a pravdépodobné nékde pretrvava dodnes.“*® Nejvétsi problém tohoto Fedeni spo&iva v malé
spolehlivosti vlastniho pocitace. Proto jedinym spravnym FeSenim je pouZiti odborného
pfijimaCe. Tento pfijimaC je schopen na displeji zobrazovat a sledovat pfichazejici zpravy
anasledné je tisknou a dokumentuji. Timto zplsobem by ale nebylo mozné realizovat
dalkovy dohled nad velkym mnozstvim objektl. Z tohoto ddvodu jsou pfijimaci jednotky
pfipojeny Kk pracovni stanici nebo pocitaové siti operaCniho stfediska. Tento software
vykonava fadu funkci, jakymi jsou napf. informovat v pfipadé pfijmu poplachové zpravy
operatora 0 napadaném objektu, zobrazit pfiCinu poplachu, sledovat stav zafizeni,
vyhodnocovat stav prenosové trasy apod.

4.3.2 Obsluha a pracovni postupy

Personalni zajisténi obsluhy operacniho stfediska je nezbytné z nékolika ddvodd.
Jedna se sice dalkovy dohled, ale na operacnim stfedisku musi byt zajistén nepretrzity dohled.
Nepfretrzity dohled musi byt zajistén vzdy nejméné dvéma osobami. Kazdy pracovnik
operacniho stfediska musi byt provéfen, a to minimalné pro obdobi 10 let pfed nastupem do
této pracovni pozice. Tato provérka zaméstnancl je dllezitd z dlivodu, Ze na operacnim
stfedisku pultu centralizované ochrany nesmi byt zaméstnani jednotlivci s pochybnou
minulosti, kterd naznaCuje, Ze dotyCna osoba nemusi byt schopna odolat prileZitosti k ziskani
nezdkonneho osobniho prospéchu. Operatofi musi nejprve projit zakladnim vycvikem, nez
jim bude umoznéna samostatna ¢innost bez dohledu. Vycvik je provadén z divodu ziskani

zakladnich schopnosti plnit specifické povinnosti.

Pro zajisténi bezpecného a nepfetrzitého dalkového dohledu musi byt testovana
funkcnost soucasti operacniho stfediska a vysledky dokumentovany. Testovano je ve dvou
¢asovych intervalech, a to v intervalu neprekracujicim 24 hodin, kdy je testovano vnéjsi
spojeni na zasahovy subjekt nebo jiné slozky a vnitfni hodiny veSkerého vybaveni z hlediska
pfesného zaznamu data a ¢asu vSech udalosti, a v intervalech nepfekracujicich 7 dni, kdy jsou
testovany hlavni a zalozni zdroje, automatické pfepinaci zafizeni, nouzove osvétleni a systém
EZS OS PCO a vsechny prenosové trasy slouzici k prijmu poplachovych signalli véetné
vstupnich i vystupnich komunikacnich linek.

Audit operacniho stfediska pultu centralizované ochrany musi byt proveden kazdych 6

mésict a musi byt pIné dokumentovany.

% Kamenik, J., Brabec, F. a kol. Komer¢ni bezpe¢nost. Soukroméa bezpecnostni €innost detektivnich kancelafi a bezpecnostnich agentur.1.
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N .y 7,38
4.4 Bezpe&nostni zasah®”

Bezpe€nostni zasah (bezpecnostni vyjezd) je dalSi formou sluZzeb ochrany majetku a
osob, ktera je uskuteCiovdna v navaznosti na dalkovy dohled. Tato forma provadéna
zasahovymi skupinami v pfipadé vyhlaseni signdlu o naruseni objektu. V podstaté se jednd o
zabranéni prohlubovani odchylky a nésledné navratit stav skute¢ny do Zadouciho stavu.

Bezpe€nostni zasah a osoby provadgjici bezpe€nostni zasah v souladu s ustanovenim
§ 76 odstavce 2 trestniho zakona zadrzet a predvést pachatele a nasledné tuto osobu predat
organtim Policie CR nebo straznik(im obecnich &i méstskych policii. Dale zabranit dalsimu
napadeni majetku, osoby ¢&i dalSich bezpe€nostnich zajm0. Zajisténi mista ¢inu, ale tak aby
nenarusili kriminalistické stopy pro ohledani mista ¢inu Policii CR, a pfipadné zjisténi svédkd
bezpecnostniho incidentu a zjisténi jejich totoZnosti (tento krok je ale problematicky).

¥ Kamenik, J., Brabec, F. a kol. Komer¢ni bezpe¢nost. Soukroméa bezpecnostni €innost detektivnich kancelafi a bezpecnostnich agentur.1.
vyd. Praha: ASPI, a.s., 2007
%% srov. Brabec, F. a kol. Hlidaci sluzby, Praha: Eurounion, 1995
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Prilohy 1: Prohl&Seni vedeni spolecnosti ve vztahu k bezpecnosti informaci

Vedeni spoleCnosti povaZuje systém fizeni bezpecnosti informaci za kliCovy pro

zajisténi vSech aktivit spole€nosti. Zakladni smysl systému informacni bezpe€nosti spatfuje

v téchto strategickych cilech:

ochrana majetku spolecnosti,
ochrana dobrého jmena spolecnosti,
ochrana dat zakaznikd,

ochrana dat zaméstnanc,

zajisténi shody s platnou legislativou.
Z toho dlivodu vedeni spole¢nosti:

stanovuje role a jejich pravomoci a odpovédnosti v oblasti bezpe€nosti informaci,
propaguje vyznam plnéni strategickych cildi bezpecnosti informaci v ramci organizace,
odpovédnosti vyplyvajici ze zakona a potfebu soustavného zlepSovani,

zajiSt'uje dostatecné zdroje pro provoz a zlepSovani systému informacni bezpecnosti,
eliminuje rizika a stanovuje kritéria pro akceptaci rizik a akceptovatelnou Uroven
rizika,

provadi pravidelné prezkoumani pfiméfenosti a ucinnosti systému informacni

bezpecnosti vetné této politiky

Hlavni poZadavky na ochranu informaci

jsou zabezpedeny pozadavky vyplyvajici ze smluvnich zavazk(, obecné zavaznych
pravnich predpisd a stanovena odpovédnost za jejich plnént,

je stanovena doba kritické dostupnosti informaci v souladu s jejich vyznamem pro
obchodni aktivity a tato dostupnost musi byt zajisténa,

jsou stanovena opatfeni k zamezeni neZzadouci (neopravnéné) modifikace, ztraty nebo
zneuZiti informaci v datovych agendach spolec¢nosti,

je vytvoren plan pro zajisténi aktivit spole¢nosti v pFipadé bezpecnostnich incidentli na

Grovni havérie.

Principy naplnéni poZadavk( na ochranu informaci



e adresné pravomoci a zodpovédnosti,

e CO neni povoleno, je zakazano,

« sila a cena bezpe€nostnich opatfeni je tmérna rizik(m,

e 0soby zuCastnéné v procesech systém informacni bezpeCnosti maji odpovidajici
znalosti pFislusnych pravidel chovani v ramci systém informacni bezpecnosti vCetné

znalosti této bezpe€nostni politiky.
Poruseni

o PoruSovéni téchto ustanoveni zameéstnanci spolecnosti je chapano jako bezpecnostni
incident, ktery mé vliv na bezpecnost informaci a v téchto intencich musi byt FeSen.
« PriCiny porudeni musi vedeni analyzovat a prijimat ucinna opatfeni s cilem uceni se z

téchto udalosti.

Za naplfiiovani téchto ustanoveni odpovidaji vSichni zameéstnanci v rozsahu svych kompetenci.



Prilohy 2: Systém Fizeni bezpecnosti informaci
PFedpisy pro spravu:

Prirucka systému fizeni bezpe€nosti informaci (SRBI) — vymezuje rozsah systému
bezpecnosti informaci a stanovuje postupy zajisténi bezpe¢nosti nebo se na né odkazuje

Analyza aktiv — inventarizace a ohodnoceni informacnich aktiv

Rizeni rizik - identifikace a vypoFadani rizik

Postupy pro spravce — postupy zalohovani a nastaveni pristupu pro spravce

VSeobecné predpisy:

Informacni fad — zékladni pravidla pro préci s informacemi uréena vsem zameéstnanctim

Dokumentacéni fad — stanovuje klasifikaci dokument( dle obsazenych informaci a pravidla pro
nakladani

Provozni fad — stanovuje klasifikaci prostor a pravidla pFistupu

Rizeni pfistupu k IS — pravidla p¥istupu zaméstnancd k informa¢nim prostfedkdim
Zalohovani lokalnich dat — pravidla pro zalohovani a archivaci lokéalnich dat zaméstnanc(i
Reeni incident( vnitfniho IS - co mam udélat, kdy?Z se stane...

Vzdalena sprava — feSeni pFistupu k IS zékaznika vzdalenou spravou

Externi subjekty — pravidla pro nastaveni vztah( a spolupraci s externimi subjekty
Navody — podrobné navody a pomoc k jednotlivym Gloham informacni bezpe€nosti
Plany a zaznamy:

Politika bezpecnosti informaci — stanovuje zakladni strategii spole¢nosti v oblasti ochrany

a bezpe€nosti informaci a je dale rozvijena Bezpecnostni politikou
Prohlaseni vedeni k SRBI — detailné rozpracovava strategii bezpe¢nosti informaci

Registr aktiv — seznam informacnich aktiv s pridélenim odpovédnosti za jejich Fizeni

a ohodnocenim vyznamu



Registr rizik — evidence podnétll a analyza rizik pro jejich hodnoceni a vyporadani. Dostupné

pouze manazerovi SRBI a bezpe&nostnimu spravci

Registr externich subjektd — prehled externich subjektll s pFistupem k internim informacim
a odpovédnost za jejich Fizeni

Plan monitoring — plan monitorovani spravneho fungovani systému bezpecnosti informaci
ProhlaSeni o aplikovatelnosti — prehled aplikovanych opatfeni dle normy ISO 17799
Dokumentace audit(i — plany a zpravy z externich a internich audit(

Zpravy o prezkoumani — zpravy o prezkoumani systému vedenim

Registr cizich zafizeni — registr zafizeni, kterd nejsou v majetku spole¢nosti a ze kterych se

pristupuje k siti nebo k informa¢nim aktiviim

Registr sdilenych a privilegovanych Gétl — seznam sdilenych G¢td (pouzivanych vice

uzivateli) a privilegovanych Gctd (Gcth s vySSimi pravy)



