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SOUHRN

Prace popisuje vyuzivani elektronického podpisu pii komunikaci obanii a organizaci se statni
spravou. Zabyva se legislativou a jejim vyvojem. Srovndva sluzby, které jsou nabizeny
kvalifikovanymi certifika¢nimi autoritami. Mapuje moznosti pro elektronickd podéani v organizacich
statni spravy. Zameétuje se na zhodnoceni souCasného stavu u vybranych orgdnt statni spravy,

vyhod a nevyhod elektronickych podani a moznosti dal$iho vyuziti.

KLICOVA SLOVA

zaruceny elektronicky podpis, kvalifikovany certifikat, kvalifikovany systémovy certifikat,

elektronicka podatelna, kvalifikovany poskytovatel certifikacnich sluzeb

TITLE

Utilization of an electronic signature in selected authorities of civil service and possibilities

o its further use

ABSTRACT

This work describes the use of electronic signature in the communication of citizens and the state
administration. It deals with legislation and its development. Scores services that are offered
to qualified certification authorities. It maps options for electronic filing in government
organizations. It focuses on the assessment of the status quo for selected government,

the advantages and disadvantages of electronic filing and the possibility of further use.
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advanced electronic signature, qualified certificate, qualified systems testimonia, electronic registry,

qualified provider of testimonial services
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Uvod

Internet stale vice vstupuje do naseho kazdodenniho Zivota. Zaroven s timto rychlym néastupem
vznikaji také mnohd uskali, kterd je nutné piekonat. Jednim znich je pfiblizeni internetu
ve spolecnosti, kterd by vyhody informacnich a komunikac¢nich technologii mohla co nejlépe vyuzit

ve sviyj prospéch.

Tato uskali nezistala lhostejna ani V1adé Ceské republiky. Jednou z oblasti, na kterou se zaméfila,
je oblast e-governmentu. Hlavnim cilem je zvysit vykonnost statni spravy a tak zjednodusit styk
obcani s vefejnou spravou. S timto je i uzce spojend problematika elektronického podpisu, ktery
by mél po vhodnych tupravach legislativy usnadnit komunikaci obCand se statni spravou

prostiednictvim internetu.

Cilem prace je podat piehled o tom, se kterymi organy statni spravy lze elektronicky komunikovat
za vyuziti zaruCeného elektronického podpisu a zhodnoceni soucasného stavu jeho vyuZzivani.
V prvni kapitole jsou vysvétleny kliCové pojmy bezprostiedné souvisejici s elektronickym
podpisem, ukadzana cesta od vybéru kvalifikované certifikaéni autority az po ziskdni
kvalifikovaného elektronického podpisu zaloZzeném na kvalifikovaném certifikatu, ktery je jako
jediny akceptovan statni spravou. Zavér kapitoly je v€novan symetrickému a asymetrického
Sifrovani  na  jehoz  principech  elektronicky  podpis  funguje. Druha  kapitola
se zabyva legislativou a je zde uveden ptehled vyvoje pravnich norem a zdkonu. Ve tieti kapitole
jsou uvedeny kvalifikované certifikani autority, tedy kvalifikovani poskytovatelé certikacnich
sluzeb, shrnuty sluzby, které jednotlivé autority nabizeji a je provedeno porovnani téchto sluzeb
podle zvolenych kritérii. Dale je ukazan vyvoj vydavani kvalifikovanych certifikatt jednotlivymi
autoritami a vzajemné porovnani tohoto vyvoje v dob¢, kdy jiz vSechny tfi autority ptisobily na trhu
spolecné. Nasledujici ctvrtd kapitola mapuje moznosti elektronickych podani u organt statni
spravy, tedy které datové zpravy je nutné opatfit zaru¢enym elektronickym podpisem a které nikoli,
jaké jsou postupy pfi elektronickych podanich a které organy statni spravy jsou nejvetSimi pifjemei
elektronickych podani. V paté kapitole je popsan soucasny stav u vybranych organti statni spravy,
podle pfedem zvolenych kritérii. Prvni tfi kriteria jsou spolecné pro vSechny vybrané organy statni
spravy a zamétuji se zde na to, jaké jsou moznosti ucinit e-podéni, zda je potieba specielni software
a jaky je vyvoj e-podani v jednotlivych letech. Dalsi kritéria jsou jiz volena individuelné

podle posuzovanych oblasti.



1. Zakladni pojmy

V této kapitole jsou definovany a vysvétleny klicové pojmy pouzivané v souvislosti
s elektronickym podpisem. V prvni ¢asti kapitoly jsou uvedeny pojmy z § 2 zakona ¢islo 227/2000
Sb. o elektronickém podpisu (dale zdkona o EP), vydaném ve Sbirce zékond, ¢astka 68, strana
3290 — 3297. V druhé casti kapitoly je popsan postup ziskani certifikatu u certifikacni autority,
od zadosti, az po jeho obdrzeni. V nasledujici kapitole jsou vysvétleny pojmy symetrické
a asymetrické Sifrovani, hashovani funkce. Posledni ¢ast kapitoly vysvétluje pojem infrastruktura

vetejného klice.

1.1 Elektronicky podpis

Dle zakona o EP § 2 pism. a) se rozumi: ,,elektronickym podpisem udaje v elektronické podobé,
které jsou piipojené k datové zpravé nebo jsou s ni logicky spojené a které slouzi jako metoda

k jednozna¢nému ovéieni identity podepsané osoby ve vztahu k datové zpraveé™ [47, s. 9503].

Za elektronicky podpis je povazovan naptiklad podpis na klasické e-mailové zprave, ktery je spise
informaci a nevzbuzuje moc divéry. Jestlize je tfeba prokazat totoznost podepisujici osoby

pfi e-komunikaci, nelze jej pouZit.

1.2 Zaruceny elektronicky podpis

Dle zékona o EP § 2 pism. b) se rozumi: ,,zaru¢enym elektronickym podpisem elektronicky podpis,

ktery spliiuje nasledujici pozadavky

1. je jednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoten a ptipojen k datové zpravé pomoci prostiedki, které podepisujici osoba mize udrzet
pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfipojen takovym zplsobem, ze je mozZno zjistit
jakoukoliv naslednou zménu dat* [47, s. 9503].

Zaru¢eny EP je zaloZen na metod& digitalniho podpisu' a miZeme na n&j nahliZet jako na &islo,

které vytvoii podepisujici osoba za pomoci prostfedkli pro vytvareni elektronického podpisu

! Podpis vytvofeny na zakladé asymetrické kryptografie.



a za pomoci zpravy, kterou tato osoba podepisuje. Cislo, které je takto vytvofeno je velmi veliké

(napft. 1024 bity) a jeho ovéfeni je mozné pouze za pomoci pocitace [33].
Postup vytvoreni zaru¢ené¢ho EP se sklada ze dvou ¢asti:
- spocita se otisk dokumentu za pomoci hashovaci funkce (kapitola 1.3.2 asymetrické Sifrovani),

- dokument se zaSifruje soukromym kli¢em, ktery u sebe ma osoba, kterd podpis vytvari. Zprava
je odeslana piijemci.

Postup piijemce zpravy opatiené EP:

- spocte otisk z pfijaté zpravy,

- ptijaty podpis ovéii vefejnym klicem odesilatele.

Jestlize jsou vysledky obou pfedchozich bodu stejné, je identita podepsané osoby ovéfena a navic

je doloZeno, ze nedoslo ke zméné obsahu zpravy, je tedy zajisténa jeji integrita [2].

1.3 Elektronicka znacka

Dle zékona o EP § 2 pism. ¢) se rozumi: ,,elektronickou znackou udaje v elektronické podobé¢, které

jsou piipojené k datové zprave nebo jsou s ni logicky spojené a které spliuji nasledujici pozadavky

1. jsou jednoznaéné spojené s oznacujici osobou a umoziuji jeji identifikaci prostfednictvim

kvalifikovaného systémového certifikatu,

2. byly vytvoteny a pfipojeny k datové zpravé pomoci prosttedku pro vytvaieni elektronickych

znacek, které oznacujici osoba miize udrzet pod svou vyhradni kontrolou,

3. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zplsobem, ze je mozné zjistit

jakoukoli naslednou zménu dat*“ [47, s. 9503].

Miuizeme ftici, ze elektronickd znacka je EP vytvofeny pomoci prostiedku pro vytvéieni
elektronickych znacek, ale odliSuje se od EP po pravni strance. Zatimco EP vytvaii jen fyzicka
osoba, elektronickou znacku miize vyuzivat i pravnicka osoba nebo organiza¢ni slozka statu.
Vyuziti elektronické znacky je pii vystupech z informacnich systémd, v elektronickych podatelnach

uradu, kdy je odesilateli potvrzovéano, Ze jeho e-mail byl dorucen na pfisluSnou adresu apod. [32].



1.4 Datova zprava

Dle zédkona o EP § 2 pism. d) se rozumi: ,,datovou zpravou elektronickéd data, kterd lze prenasSet
prostiedky pro elektronickou komunikaci a uchovavat na zdznamovych médiich, pouzivanych

pii zpracovani a pienosu dat elektronickou postou* [47, s. 9503].

VSe, co existuje v digitalni podobé, 1ze povaZovat za datovou zpravu. Je to tedy posloupnost bitll —
nul a jedniCek a proto na ni mizeme nahlizet jako na Ccislo. Toto ¢Cislo je ale veliké
a pti podepisovani elektronickym podpisem by tak dochazelo k prodlevam, je tedy piepocteno
na cCislo kratsi, které je vzhledem k podepisovanému dokumentu jedinecné a ma pevnou délku.

Tato matematicko-kryptograficka metoda se nazyva haSovani.

Pred samotnym odeslanim datové zpravy je tfeba pamatovat na to, ze elektronické podatelny mayji
pro piijem datovych zprav stanoveny urcitd pravidla, kterd se mohou i zna¢né lisit, proto je vhodné
predem zjistit, jak pti odesilani postupovat. Mezi zékladni informace zvetejnované elektronickou

podatelnou patii format, velikosti datové zpravy nebo i moznosti jejiho pfedani na datovém nosici

[32].

1.5 Podepisujici osoba

Dle zdkona o EP § 2 pism. e) se rozumi: ,,podepisujici osobou fyzicka osoba, kterd je drzitelem
prostfedku pro vytvareni elektronickych podpisii a jedna jménem svym nebo jménem jiné fyzické

¢1 pravnické osoby* [47, s. 9503].

Podepisujici fyzickd osoba by se méla s obsahem datové zpravy pied jejim podpisem seznamit,
alesponn takto to predpokladd zdkon o EP. Jeji povinnosti uvedeny v § 5. Jednd se zejména
0 moznost neopravnéného pouziti zaruc¢ené¢ho EP, kdy je tfeba neprodlen¢ uvédomit poskytovatele

certifikacnich sluzeb.
Fyzicka osoba, podepisujici se jménem jiné¢ fyzické ¢i pravnické osoby, musi byt k tomuto
zmocnéna. Organy vefejné moci maji na svych internetovych strankach u adres elektronickych

podatelen zvetfejnény jména osob, které jsou opravnény takto jednat [2].

1.6 Oznacujici osoba

Dle zédkona o EP § 2 pism. f) se rozumi: ,,0znacujici osobou fyzickd osoba, pravnickd osoba
nebo organiza¢ni slozka statu, kterd drzi prostfedek pro vytvareni elektronickych znacek a oznacuje

datovou zpravu elektronickou znackou* [47, s. 9503].



Na rozdil od podepisujici osoby, oznacCujici fyzickd osoba oznafi datovou zpravu,

aniz by zkontrolovala jeji obsah, § 3a odst. 2 zdkona o EP [22].

1.7 Drzitel certifikatu

Dle zakona o EP § 2 pism. g) se rozumi: ,,drzitelem certifikatu fyzicka osoba, pravnicka osoba
nebo organizacni slozka statu, kterd poziddala o vydani kvalifikovaného certifikatu
nebo kvalifikovaného systémového certifikatu pro sebe nebo pro podepisujici nebo oznacujici

osobu a které byl certifikat vydan* [47, s. 9503].

Drziteli certifikatu vyplyvaji ze zakona urcité povinnosti a to podavani presnych, pravdivych

a tplnych informaci poskytovateli certifikacnich sluzeb.

Pii Zadosti o certifikdt, je v bezpecnostnich politikich jednotlivych certifika¢nich autorit
pozadovano prokazani totoznosti piedlozenim dvou osobnich dokladi. Za zakladni doklad
je povazovan obcansky prikaz. Zakon stanovi veékovou hranici pro drzitele certifikatu

a jeho zptsobilost k provadéni pravnich ukoni [10,24,26].

1.8 Certifikat

Dle zédkona o EP § 2 pism. k) se rozumi: ,certifikdtem datova zprava, kterd je vydana
poskytovatelem certifikacnich sluzeb, spojuje data pro ovéfovani elektronickych podpist
s podepisujici osobou a umoznuje overit jeji identitu, nebo spojuje data pro ovérovani

elektronickych znacek s oznacujici osobou a umoziuje ovéfit jeji identitu® [47, s. 9504].

Certifikat je datovy soubor, ktery obsahuje identifikacni tdaje drzitele, jeho veifejny Kklic,
identifikaci vydavatele certifikatu, sériové ¢islo, pod kterym byl vydan (musi byt jedine¢né), dobu
platnosti a dal$i udaje vymezujici zplisob pouziti. Toto je stvrzeno digitadlnim podpisem certifikacni

autority.

Aby byl popis udajli na certifikatu snadno citelny pro ¢lovéka je provadeén v jazyce ASN.1. Jestlize
maji byt Gdaje Citelné pro pocitace, které mezi sebou komunikuji, jsou tyto informace z jazyka
ASN.1 pfevadény do kédovani BER. Informace se tak stavaji pro Cloveka necitelnymi a nelze

je zobrazit ani na displejich.

Rozsifenym typem certifikatu je atributovy certifikat, kde jsou misto vefejného klice uvedeny dalsi
rozsifujici identifikacni udaje o drziteli. Tento certifikat je platny pouze s klasickym certifikdtem,

protoze neprokazuje totoznost drzitele [9].
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1.9 Kvalifikovany certifikat

Dle zédkona o EP § 2 pism. k) se rozumi: ,certifikat, ktery ma nalezitosti podle § 12 a byl vydan
kvalifikovanym poskytovatelem certifikacnich sluzeb [47, s. 9504].

Podle § 11 zédkona o EP jej l1ze poZivat v oblasti organii vefejné moci a mezi pozadavky, které musi

spliiovat patii:

» certifikat je vydan jako kvalifikovany,
uvedeni identifikace certifika¢ni autority,
uvedeni identifikace osoby, které byl vydan,

doba platnosti certifikatu,

Y V VYV VYV

omezeni transakci pro pouziti certifikatu, pokud existuji apod. [47].

1.10 Kvalifikovany systémovy certifikat

Dle zékona o EP § 2 pism. 1) se rozumi: ,,certifikat, ktery ma nalezitosti podle § 12a a byl vydan
kvalifikovanym poskytovatelem certifikacnich sluzeb [47, s. 9504].

Mezi pozadavky podle § 12a patfi:
» oznaceni, Ze byl vydan jako kvalifikovany systémovy certifikat,
» jednoznacna identifikace podepisujici osoby,
» cislo kvalifikovaného systémového certifikatu,
» pocatek a konec platnosti kvalifikovaného systémového certifikatu,
>

omezeni, pokud existuji [47].

1.11 Kvalifikované ¢asové razitko

Dle zédkona o EP § 2 pism. r) se rozumi: ,,datova zprava, kterou vydal kvalifikovany poskytovatel
certifikacnich sluzeb a kterd divéryhodnym zpisobem spojuje data v elektronické podobé
s Casovym okamzikem, a zarucuje, Ze uvedena data v elektronické podobé existovala pied danym

casovym okamzikem [47, s. 9504].

Kvalifikované ¢asové razitko obsahuje datum a ¢as vydani, ¢islo razitka, identifikaci tfeti strany,
ktera Casové razitko vydala a otisk dat, ke kterym je vyddno. Dal$i nélezitosti jsou uvedeny v §12b

zékona o EP.
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Principielné€ Ize popsat systém nasledné. Fyzickéa osoba, kterd vyzaduje ovéfeni dokumentu, odesle

tento k autorizaci certifikacni autorité prostfednictvim internetu, tato jej potvrdi a zasle zpét.

Dokument opatieny ¢asovym razitkem nedokazuje to, Ze ho méla v drzeni urcitd osoba (neobsahuje
tedy identifikaci zadatele o Casové razitko), ale to ze v urCitém case existoval. K prokazani
existence a drzeni dokumentu slouzi tzv. DV-certifikat, nebo-li DV-Casové razitko, které obsahuje

polozku ,,identifikace Zadatele*.

Casova razitka se daji vyuzivat pii podpisu smluv v elektronické podobé, on-line obchodovani

nebo archivaci elektronickym dokumenti [9].

1.12 Elektronicka podatelna

Dle zdkona o EP § 2 pism. y) se rozumi: ,,pracoviSté organu vefejné moci ureni pro piijem

a odesilani datovych zprav [47, s. 9504].

Provoz elektronickych podatelen probihd podle pfedem danych pravidel a instrukci, kterd jsou
nejcastéji shrnuta do ,,spisového fadu“. Pracovnikim podatelny zného plynou povinnosti
pro zachéazeni s elektronickymi dokumenty pfi jejich odesilani, pfijimani, ukladani a evidenci.
Pro vybrané pracovniky i povinnost ovéfit platnost elektronického podpisu a kvalifikovaného

certifikatu, pokud jsou pfipojeny k datové sprave.

Zakon upravuje nckteré dalSi pojmy, jako napfiklad poskytovatel certifikacnich sluzeb,
kvalifikovany poskytovatel certifikacnich sluzeb a akreditovanych poskytovatel certifikacnich
sluzeb. Tyto pojmy jsou vysvétleny v nasledujici kapitole ¢islo 3, ktera je celd vénovana

této problematice.

1.13 Ziskani kvalifikovaného certifikatu

Na pocatku je tieba si urcit k jakym tcelim budeme elektronicky podpis vyuzivat. Pfed komunikaci
s druhou stranou je nutné nejprve ovéfit, ktery certifikat povazuje za duvéryhodny a poté zvolit
poskytovatele. Pokud se rozhodneme pro komunikaci s orgdny vefejné moci budeme potiebovat

kvalifikovany certifikat vydany akreditovanym poskytovatelem certifikacnich sluzeb.

Schéma na Obrazek 1 znazoriiuje postup ziskani kvalifikovaného -certifikatu od vybéru
poskytovatele, vyplnéni a odeslani zadosti a vygenerovani klich, pres navstévu registratniho mista,
pfedlozeni Zzadosti, osobnich dokladl a ziskdni certifikatu, aZz po nainstalovani certifikatu

do pocitace.
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1.13.1 Vygenerovani Zadosti a kli¢a

Po vybéru poskytovatele jsou dvé moznosti postupu. Prvni je vyplnit Zadost a vygenerovat klice
na webovych strankach poskytovatele. Druhd moznost je stahnout aplikaci uvetejnénou
na strankach certifikacni autority do pocitae a vyplnit zadost a generovat kli¢e pomoci aplikace.
Dalsi postup je v obou ptipadech spole¢ny. Dvojici klici je tfeba nahrat na pienosové médium
a provést zalohu, aby nedoSlo k jejich ztraté. Prvni popsana varianta je podstatné rychlejsi

pro ty klienty, ktefi maji trvaly pfistup k internetu. Pokud maji pfistup k internetu omezen,

je vyhodné&;jsi pouzit druhou variantu, tedy pracovat za pomoci aplikace [10,24,26].
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1.13.2 Registra¢ni misto certifikacni autority

Je to misto (pobocCka) certifikatni autority, na kterém poskytuje své sluzby. Dochazi
zde k osobnimu styku mezi klientem a poskytovatelem. Zde je tieba ptedlozit zadost (v elektronické
podobé) a doklady dle pozadavku. Doklady, které je nutné piedlozit jsou uvedeny v certifikacnich
politikach jednotlivych poskytovatelti, podle typu zvoleného certifikatu. Je-li vSe v poradku
je vydan certifikat z elektronické zadosti, dojde ke kontrole udaji a pokud vse souhlasi 1 k podpisu
a prevzeti certifikatu. Ten miZe byt vydan na pfenosovém médiu, ¢ipové karté¢ nebo USB Tokenu

[10,24,26].

1.13.3 Instalace certifikatu

Certifikat je nainstalovan do pocitace, na kterém byla vyplnéna zadost a vygenerovany klice,
do ulozisté¢ pro soukromé klice. Postup instalace je zvolen podle toho, jak bylo postupovéano
pfi vypliiovani Zzaddosti a generovani kli¢h. Prvni moZnost je ptes webové stranky poskytovatele,

druha za pomoci aplikace [10,24,26].

1.14 Sifrovani

Systém EP je zaloZen na Sifrovani. Samotné Sifrovani si miizeme piedstavit jako proces, pfevedeni
¢itelnych dat na data necitelnd, tedy ptistupna jen osobam, které znaji heslo a nebo vlastni prislusny
desifrovaci klic. Ze zaSifrovanych dat nelze vycist nic o charakteru a obsahu zpravy, ktera byla
zaSifrovana. K Sifrovani, kromé vlastnich dat, potfebujeme Sifrovaci algoritmus, coz je matematicky
postup, podle kterého se Sifrovani provadi a Sifrovaci kli¢, tedy unikatni sekvenci dat, kterd
do Sifrovani vstupuje spole¢né s vlastnimi daty. Nyni jiz lze provést zaSifrovani dat, tedy
matematickou operaci, do které vstoupi vlastni data, plus Sifrovaci algoritmus, plus Sifrovaci klic.
Opacnou operaci, tedy deSifrovanim, vratime data do své pivodni podoby. V soucasnosti
jsou vyuzivany dva zdékladni druhy Sifrovani — symetrické a asymetrické, piipadné

je vyuzivana kombinace téchto dvou typti [29].

1.14.1 Symetrické Sifrovani

Symetrické Sifrovani spo¢iva v tom, ze zprava je zaSifrovana i deSifrovana stejnym klicem, ktery
zna pouze urceny okruh uzivateld. Nevyhodou je zde bezpecné piedani klice a jeho udrzeni
v tajnosti pfi vétsim poctu uzivatell. Pfi vyzrazeni klice, byt’ jen jednim z nich, dojde k vyzrazeni

informaci vSech. Dalsi velkou nevyhodou je pocet vSech klich, které by byly tfeba pii vétSim
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rozSifeni vyuzivani. Tento pocet Ize vyjadrit vztahem n*(n-1)/2 klict pro n uzivatel. Nasledujici
Obrazek 2 ukazuje postup pii zaSifrovani, odeslani a deSifrovani zpravy.
Vyhodou symetrického Sifrovani je jeho rychlost, protoze je vypocetné méné narocné, na rozdil

od asymetrického Sifrovani.

Symetricke Sifrovani

Hol text o
Zaifrovini autorem

Tajnd » 3 JUSDC]
Zprdva 5 ZEEAF

Sdileny HNezabezpetfeny
ke lkeanal

Haly text

Tajnd A Jusnc]
zpréva <o — -ff— o

Desifrewvani pfijemcem

Obrizek 2 Symetrické Sifrovani, zdroj [31]

Dnes jsou bézné€ pozivany algoritmy s délkou klice 128 bitt, které jsou:
» DES (Data Encryption Standard),
» IDEA (International Data Encryption Algorithm),

» RC2 a RC4 (Rivest Cipher) [31].

1.14.2 Asymetrické Sifrovani

Pti asymetrickém Sifrovani je vyuzivan par kli¢h. Jeden pro Sifrovani (soukromy) a druhy
pro desifrovani (vefejny). Zprava je zaSifrovana soukromym klicem, vysledek je pfipojen k textu
jako podpis a vSe odeslano. Na druhé stran¢ osoba, kterd zpravu piijme, zjisti z textu jméno
odesilajici osoby a pies certifikaéni autoritu i jeji vefejny kli€. Za jeho pomoci deSifruje text
zaSifrovany pomoci soukromého kli¢e a porovna ho s otevienym textem. Jestlize se oboji shoduje,

je zprava dorucena v poradku. Ukazka prabehu asymetrického Sifrovani je na Obrazek 3.

Vyhodou asymetrického Sifrovani je mensi pocet klicd, ktery Ize vyjadiit vztahem

2n pfi n uzivatelich a odpadé i problém s bezpe¢nym predanim klice.

Nevyhodou je vypocetni naro¢nost a tim tedy i délka doby, po kterou je Sifrovani provadéno.
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V soucasné dob¢ se pouzivaji tyto algoritmy:
» RSA (Rivest Shamir Adleman),
» DSS (Digital Signature Standard),

» EC (Eliptic Curve).

Asymetricke Sifrovani

Hol text i
Zadifrovani autorem
Tajnd 5 5 T EDET
Zprava A
WVefeiny kit

Hiemee BE,
PHl Mezabezpeteny

T lkeanal
Holy text Tajny klie
pHjemce
Tajnd JUEDC
zpriva << — -

Desifrovani pfijemcem

Obrazek 3 Asymetrické Sifrovani, zdroj [31]

U elektronického podpisu je postup obdobny, avSak neni Sifrovan cely text, ale vytvari se otisk
zpravy tzv. hash. Z libovoln¢€ dlouhé zpravy pak dostaneme fetézec, ktery ma pevnou délku —
128 nebo 160 bitii. Pfi nepatrné zméné zpravy pak dostaneme fetézec uplné jiny. Mezi pouzivané

hashovaci algoritmy patii:
» MDS5 (Message Digest 5) - vystup 128 bitu,
» SHA-1 (Secure Hash Algorithm) - vystup 160 bitt.

Pfi samotném podepisovani je tedy postup nasledny. Ze zpravy je vypocitdn hash, ktery
je zaSifrovan soukromym klicem, vysledek je ptipojen ke zpravé a odeslan. Ptijemce pak vypocita
hash zpravy a za pomoci vetfejného klice odesilatele deSifruje pfilohu a oboji porovna. Jsou-li

oba dokumenty shodné, je vSe v potfadku.

Pozadavky kladené na hashovani funkci [31]:
» vystup musi mit jednoznaéné danou pevnou délku,
» urozdilnych vstupli nesmi byt stejny vystup,

» zname-li vystup, nesmi byt mozné zpét dopocitat vstup.

16



1.15 Infrastruktura s vefejnym klicem

Infrastruktura s vefejnym klicem oznacovéna jako PKI (Public-Key Infrastructure) je pojem,
se kterym se dnes bézné setkdvame v literatufe nebo na internetu. Doposud nebyl nikde ptresné
definovan, ale miizeme si pod nim ptedstavit infrastrukturu verejnych klich, ktera se tidi urcitymi
pravidly. Zahrnuje software, technologie a sluzby, které umoziuji ochranu informacnich systémi,

elektronickych transakci a komunikace [38].
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2. Pravni uprava

Tato kapitola je vénovana zakoniim, které se tykaji elektronického podpisu vcetné novel, vyhlasek
a nafizeni podle kterych je zakon o elektronickém podpisu provadén a dale zakony a predpisy
s timto zdkonem bezprostfedné souvisejici. Nekteré v soucasné dobé jiz neplati, ale jsou
zde uvedeny, aby bylo mozné vidét postupny vyvoj. Cely systém pravnich norem vcéetné novel

a vyhlasek znazoriuje schéma na Obrazek 4.

Prehled vyvoje priavnich norem

Smeérnice 1999/93/EC Evropskeho parlamentun a rady
o zasadach spelecenstvi pro elektronicke podpisy

¥
Zakon £islo 227/2000 Sb. o elektromckém podpisu

Narizeni vlady ¢islo 304/2001 Sb. kterym se provadi
zakon o elektronickém po dpisu - zrufeno

Vvhlaska ¢islo 366/2001 Sh. o upiesnéni podminek
stanovenych v § 6 a § 17 zakona o el. podpisu - zruseno

y
Zakona ¢1slo 226/2007 Sh. — novela zakona
o elektronickem podpisu

¥
Zakon ¢isle 317/2002 Sb. — novela ziakona
o elekironickém podpisu
¥
Zakon tislo 440/2004 §b. — novela zakona
o elektronickéem podpisu
¥

Zakon ¢islo 486/2004 Sb. plné znéna zakona
o elektronickém podpisn

Narizeni vlady ¢islo 4952001 Sb. kterym se provadi
zakon fislo 227/ Sh.

Vyhlaska ¢islo 378/2006 o postupech kvalifikovanych
poskytovateln certifikacnich sluzeb

Obrizek 4 Piehled vyvoje pravnich norem, zdroj autor

2.1 Zakon cislo 227/2000 Sb. o elektronickém podpisu

Pouzivani elektronického podpisu v Ceské republice bylo upraveno zakonem &islo 227/2000
ze dne 29.¢ervna 2000 zékon o elektronickém podpisu. Pfi jeho tvorbé se vychazelo ze Smérnice
1999/93/EC Evropského parlamentu a Rady ze dne 13.prosince 1999 o zasadach Spolecenstvi
pro elektronické podpisy, ve které bylo ulozeno ,,Clenskym statim Evropské unie piijmout pravni
a spravni predpoklady nezbytné pro dosazeni souladu stouto smérnici (pozadavky na pravni
akceptovatelnost e-podpisu, vytvofeni dobrovolnych akreditacnich schémat, vzijemné uzndvani

certifikatt apod.)“ [2, s.60].
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Elektronicky podpis je tedy v legislativé postaven na roven rukou psanému podpisu, vyjma
téch ptipadl, kdy je vyzadovan rukou psany dokument. Zadkon vymezuje zakladni pojmy, stanovuje
povinnosti osob vyuzivajicich elektronicky podpis a podminky pro poskytovatele certifikacnich
sluzeb. Zaroveti dochazi ke zmén& nékterych dalsich zikoni”, kde je dina moZnost vyuZivat

elektronicky podpis pii pravnich ukonech, podanich, ozndmenich, zadostech atd. [43].

2.2 Narizeni vlady cislo 304/2001 Sb., kterym se provadi ziakon
o elektronickém podpisu

V tomto nafizeni vlady je orgdnim vefejné moci, které pfijimaji ze zdkona podani ucinéna

v elektronické podob¢, dana povinnost zfidit elektronické podatelny a zajistit jejich ¢innost.

Elektronicka podatelna, jako pracovisté organu vefejné moci, musi byt vybavena potiebnym
zafizenim pfipojenym k datové siti a programovym vybavenim umoziiujicim pouzivani zaruc¢eného
EP, ktery je zalozeny na kvalifikovaném certifikdtu, vydanym akreditovanym poskytovatelem
certifikacnich sluzeb. Dale organ vetejné moci musi povétit zamestnance vytvaienim a ovérovanim
zaruc¢en¢ho EP a vybavit je k tomu potiebnymi prostiedky a kvalifikovanym certifikdtem vydanym
kvalifikovanym poskytovatelem certifikacnich sluzeb. Elektronické adresy podatelen a seznamy
kvalifikovanych certifikatl pfisluSnych zaméstnanci musi byt zvefejnény na ufedni desce

a nebo jinym zptisobem umoziujicim dalkovy ptistup [19].

2.3 Vyhlaska dcislo 366/2001 Sb. o upresnéni podminek
stanovenych v § 6 a § 17 ziakona o elektronickém podpisu
a o upresnéni pozadavkii na nastroje elektronického podpisu

Vychazi se zde z § 20 zakona o elektronickém podpisu, kde se Uiad pro ochranu osobnich Gdaji
zplnomociiuje vydavat vyhlasky k upfesiovani podminek stanovenych v § 6 a § 17 zakona
o elektronickém podpisu a je urCen zplsob, jak dolozit jejich splnéni. V § 6 zdkona o EP
jsou uvedeny povinnosti poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované certifikaty
av § 17 zakona o EP jsou stanoveny pozadavky na prostiedky pro bezpecné vytvaieni a oveéfovani
zarucenych EP. Daéle jsou wuvedeny pozadavky na nastroje elektronického podpisu
a pii vyhodnocovani jejich shody, povinnost zvefejnit seznam t&chto nastrojii ve Véstniku Utadu

pro ochranu osobnich udajt [42].

? Dalsimi zakony jsou zde rozumény ob&ansky zakonik, zakon o spravé dani a poplatkd, spravni 4d, obéansky soudni
fad, trestni fad, zakon o ochrané osobnich udaji a zakon o spravnich poplatcich.
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2.4 Zakon C¢islo 226/2002 Sbh. a zakon ¢islo 517/2002 Sb. — novely
zakona o EP

Zakon o elektronickém podpisu prosel n€kolika vyznamnymi novelami. Prvni novela zakon ¢islo
226/2002 ze dne 9.kvétna 2002, kde dochazi k doplnéni § 11 o jednoznacné identifikovatelnosti
osoby pouzivajici kvalifikovany certifikat v oblasti organti vefejné moci. Druha novela zékon ¢islo
517/2002 ze dne 14.listopadu 2002, kterym bylo ziizeno Ministerstvo informatiky a funkce Utadu

pro ochranu osobnich udaji je zde nahrazena funkci tohoto ministerstva [44,45].

2.5 Z.akon c¢islo 440/2004 Sb. novela zakona o EP

Tteti nejvyznamnéjsi novela zakon Cislo 440/2004 ze dne 24. ¢ervna 2004 pivodni zakon do znacné
miry rozsifila. Nové zavadi pojmy, jako jsou elektronicka znacka, oznacujici fyzicka osoba, drzitel
certifikatu, kvalifikovany poskytovatel certifikacnich sluzeb, kvalifikovany systémovy certifikat,
data pro vytvaieni a ovéfovani elektronickych znacek, kvalifikované ¢asové razitko, prostredek
pro vytvareni elektronickych znacek a elektronicka podatelna. Jsou uvedeny povinnosti oznacujici
osoby a drzitele certifikatu, dale povinnosti kvalifikovaného poskytovatele pii vydavani
kvalifikovanych certifikat, vydavani kvalifikovanych razitek, podminky pro rozsifeni sluzeb,
povinnosti pfi ukonceni Cinnosti. Jaké nalezitosti ma mit kvalifikovany systémovy certifikat
a Casové razitko. Uznavani kvalifikovanych zahrani¢nich certifikati. Vymezuje pravni delikty

1 prestupky souvisejici s innosti kvalifikovaného poskytovatele certifikacnich sluzeb [46].

2.6 Zakon cislo 486/2004 Sb. plné znéni zakona o elektronickém
podpisu

Vsechny vySe jmenované novely a piivodni zédkon byly shrnuty do nového zakona cislo 486/2004

Sbirky, plné znéni zdkona o elektronickém podpisu.

2.7 Narizeni vlady cislo 495/2004 Sb., kterym se provadi zikon
Cislo 227/2000 Sb.

Toto nafizeni vlady zrusuje nafizeni ¢islo 304/2001 Sb., kterym se provadi zdkon o EP. Urcuje
organim vefejné moci, které maji za povinnost piijimat a odesilat datové zpravy opatiené
elektronickym podpisem, jak a za jakych podminek provozovat elektronickou podatelnu a zvetejnit
jeji adresu. Dale je dana lhita, do které musi byt adresa nahlaSena Ministerstvu informatiky CR

(toto dnes jiZ neexistuje a jeho funkci pievzalo Ministerstvo vnitra CR) [20].
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2.8 Vyhlaska cislo 496/2004 Sb. o elektronicky podatelnach

Touto vyhlaskou jsou urceny postupy pii pfijimani a odesilani datovych zprav na podatelnach
organtl vefejné moci. Dale povinnosti zaméstnanct pfi jejich evidenci a opatiovani identifikatorem
(podacim razitkem) a zaslani datové zpravy odesilateli o jejim doruceni. U dorucenych zprav
opatienych zaru¢enym EP ovéfit platnost kvalifikovaného certifikatu, piipadné uvédomit
odesilatele, pokud bude certifikat v dobé doruceni datové zpravy neplatny. Pfilohou vyhlasky

je postup pii ovétovani platnosti zaruc¢eného elektronického podpisu a elektronické znacky [40].

2.9 Zakon Cislo 525/2004 Sb. uplné znéni zakona dislo
101/2000 Sb. o ochrané osobnich udaji

Ochrana osobnich daji je upfesnéna v zdkoné o EP v § 8, kde je stanoveno: ,,Ochrana osobnich
udajii se tidi zvlaStnim pravnim predpisem.* [47, s. 9507]. Tim je minén pravé zakon o ochrané
osobnich udaji. Certifikacni autority pfi poskytovani svych sluzeb a svém pulisobeni zpracovavaji
osobni udaje svych klientli a proto se pii jejich zpracovani musi fidit timto zakonem, aby nedoslo

k jejich zneuziti neopravnénymi osobami [48].

2.10 Vyhlaska cislo 378/2006 Sb. o postupech kvalifikovanych
poskytovateli certifika¢nich sluzeb

Touto vyhlaskou je zruSena vyhlaska cislo 366/2001 Sb. o upfesnéni podminek stanovenych
v § 6 a § 17 zédkona o elektronickém podpisu a o upfesnéni pozadavkll na néstroje elektronického
podpisu. Vychézi se zde z § 20 zakona o elektronickém podpisu, kde se Utad pro ochranu osobnich
udajii zplnomociiuje vydéavat vyhlasky k upiesiiovani podminek stanovenych v § 6 a § 17 zakona
o elektronickém podpisu a je urcen zpusob, jak dolozit jejich splnéni. V § 6 zdkona o EP uvedeny
povinnosti poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované certifikaty a v § 17
zdkona o EP jsou stanoveny pozadavky na prostfedky pro bezpecné vytvafeni a ovefovani
zarucenych EP. Dale jsou wuvedeny pozadavky na néastroje elektronického podpisu
a pii  vyhodnocovani jejich shody, povinnost zvefejnit seznam téchto nastroji

ve Véstniku Utadu pro ochranu osobnich tudaji [41].
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3. Certifikacni autority

Certifika¢ni autorita, nebo-li téZ poskytovatel certifikaénich sluzeb, je subjekt, ktery zejména
vydava certifikaty, spravuje je, zvefejnuje jejich seznamy a dale seznamy téch,

které byly zneplatnény.
Certifika¢ni autorita je definovéna v zakoné o EP v § 2, kdy pro tcely tohoto zdkona se rozumi:

- ,,poskytovatelem certifikacnich sluzeb fyzickd osoba, pravnicka osoba nebo organizac¢ni slozka
statu, kterd vydava certifikaty a vede jejich evidenci, pfipadné poskytuje dalsi sluzby spojené

s elektronickymi podpisy,

- kvalifikovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich sluzeb,
ktery vydava kvalifikované certifikaty nebo kvalifikované systémové certifikaty nebo kvalifikovana
Casova razitka nebo prosttedky pro bezpetné vytvareni elektronickych podpisi (dale

jen "kvalifikované certifikacni sluzby") a splnil ohlasovaci povinnost podle § 6,

- akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikanich sluzeb, jemuz

byla udélena akreditace podle tohoto zdkona®. [47, s. 9504].

V oblasti statni spravy je mozné pouzivat pouze zarucené elektronické podpisy a kvalifikované
certifikdty vydané akreditovanymi poskytovateli certifika¢nich sluzeb. Podminky udélovani
akreditaci k plisobeni jako akreditovany poskytovatel certifikanich sluzeb jsou uvedeny v zakoné
o EP a udé€luje je ptislusné ministerstvo. V soucasné dob¢ se jedna o tfi kvalifikované poskytovatele
certifikatnich sluzeb. Akreditace byly jednotlivym poskytovateldm postupné udéleny Utadem
pro ochranu osobnich udaji a zvefejnény ve Véstniku tohoto ufadu ¢islo 16/2002, Ministerstvem
informatiky Ceské republiky’ a zvefejnény ve Véstniku tohoto ministerstva &astka 2/2006. Protoze
doslo ke zrugeni tohoto ministerstva® problematika s timto spojena byla prevedena pod Ministerstvo
vnitra CR’.

V Ceské republice byla udélena akreditace témto certifikaénim autoritam:

» Prvni certifika¢ni autorita, a.s.,
» ACA eldentity a.s.,

> Post Signum QCA (Ceska posta s.p.).

3 Zména v zakoné &islo 517/2002 Sb. ze dne 14.listopadu 2002, kdy pravomoci Ufadu pro ochranu osobnich udajii
prechazeji pod Ministerstvo informatiky.

* Zakon &. 110/2007 Sb. ze dne 19.dubna 2007 o nékterych opatenich v soustavé Gistfednich organd statni spravy,
souvisejicich se zrusenim Ministerstva informatiky a o zméné nékterych zakona.

> Pod spravu Ministerstva vnitra piesly i internetové stranky byvalého Ministerstva informatiky.
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3.1 Hlediska pro hodnoceni
Pro porovnani a nasledné hodnoceni certifikacnich autorit byla zvolena tato kriteria:
- dostupnost cetrifika¢ni autority,
- produkty poskytované certifikaéni autoritou, identifikator MPSV?,
- doba platnosti certifikatu,
- cena certifikatu (s DPH),
- zadost o certifikat,
- doklady pottebné pro ziskani certifikatu,
- zneplatnéni certifikatu,

- bezpecné ulozeni klice.

3.2 Prvni certifikacni autorita a.s.

Prvni CA byla zaloZena pocatkem roku 2001 jako dcefind spolecnost PVT a.s.. V soucasné dobé
je vlastnéna nékolika spole¢nostmi: Ceska spofitelna a.s., Ceskoslovenska obchodni banka a.s.,
Telefonica O2 Czech Republic a.s., Asseco a.s. a Statni tiskdrna cenin s.p.. Své sluzby poskytuje
v Ceské i Slovenské republice a ma zde vice néz 300 registraénich mist (dale jen RM). Jako jedina
ze tfi srovnavanych poskytuje sluzbu kvalifikovanych casovych razitek a testovaci certifikat.
Déle nabizi bezpe¢né ulozeni dat na Cipové karté [26]. Dalsi porovnavaci kritéria jsou uvedena

v nasledujici Tabulka 1.

Tabulka 1 Hlediska hodnoceni - Prvni certifika¢ni autorita a.s., zdroj vlastni — upraveno na zakladé [26]

Prvni certifikacni autorita a.s.

dostupnost certifika€ni autority

sidlo Podvinny mlyn 2178/6, Praha 9 - Liber

internetové stranky http://www.ica.cz/

informace e-mail: info@ica.cz

registracni mista vice nez 200 mist (na poboc¢kach Ceskoslovenské obchodni banky a.s.,
néktera pracovisté krajskych uradu dalsi)

mobilni RM dle pozadavkd zékaznika

klientské RM dle pozadavku klienta na misté jim uréeném

% Identifikator MPSV je jedine¢na identifikace obéana viiéi Ministerstvu prace a socidlnich véci, Ceské spraveé
socialniho zabezpeceni a Utadu prace, je to obdoba rodného Cisla, ale nelze z n¢ho precist datum narozeni a pohlavi.
Jedna se o deseticiferné ¢islo o rozsahu 1 100 100 100 az 2 294 967 295.
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produkty poskytované certifikacni autoritou, identifikator MPSV

produkty

Testovaci certifikaty

Kvalifikované certifikaty

Komeréni certifikaty

Kvalifikované systémové certifikaty

Kvalifikovana ¢asova razitka

identifikator MPSV

ano

doba platnosti certifikatu

14 dnd

testovaci certifikat

6 mésicl

komeréni certifikaty s 512 bitovym kryptografickym klic¢em

12 mésicu

vS8echny ostatni certifikaty

cena certifikatu (s DPH)

Kvalifikované certifikaty

752,00 K&

typ Standard

1728,00 K&

typ Komfort - prvotné

752,00 K&

typ Komfort - opakované

Kvalifikované systémové certifikaty

780,00 K&

typ Standard

1756,00 K&

typ Komfort - prvotné

780,00 K&

typ Komfort - opakované

390,00 K&

podpisovy certifikat ke kvalifikovanému systémovému certifikatu

Komercni certifikaty

322,00 K&

typ Standard (6 mésicu)

580,00 K&

typ Standard (12 mésicl)

1 556,00 K&

typ Komfort - prvotné

580,00 K&

typ Komfort - opakované

1073,00 K&

certifikat pro server (6mésicu)

1931,00 K&

certifikat pro server (12mésicu)

Kvalifikovana ¢asova razitka

informace o cenach na e-mailu tsa@ica.cz

ziskani certifikatu

testovaci certifikat

prakticky okamzité po odeslani Zadosti na e-mailovou adresu

ostatni certifikaty

pokud neni moznost on-line

doklady potiebné pro ziskani certifikatu

testovaci certifikat

|nepoiadovény

ostatni certifikaty

fyzicka osoba nepodnikajici

ob&ansky prukaz a dalSi doklad k ovéreni totoznosti

fyzicka osoba podnikajici

ob&ansky prukaz a dal$i doklad k ovéreni totoznosti

pravnicka osoba a
organizacni slozka statu

obc¢ansky prikaz a dalSi doklad k ovéfeni totoznosti

zneplatnéni certifikatu

elektronicky, za pomoci hesla ke zneplatnéni

osobné u registracni autority

doporucenou zasilkou do mista registracni autority

bezpeéné ulozeni kli¢e

ano

| Cipova karta

Zadost on-line pfes webové stranky nebo za pomoci aplikace NewCert

original, nebo notarsky ovéfenou kopii zivnostenského listu, nebo jiny
obdobny doklad o zfizeni, doklad nebo plnou moc opraviujici k jednani,

Na zéklad¢ materidli poskytnutych Prvni certifikacni autoritou a.s. byl vytvoren graf vyvoje
vydavani certifikat touto autoritou. Pocet vydanych certifikatt je od bfezna roku 2002 do konce

roku 2007. Celkem bylo za toto obdobi vydano 74 129 kvalifikovanych certifikati. PocCet platnych
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certifikatl ke konci mésice autorita sleduje az od roku 2006 [36]. Z Graf 1 je vidét kazdorocni

strmy ndrust poctu vydanych certifikatd, z ¢ehoz vyplyva, Ze spole¢nost upeviiuje své postaveni

na trhu.
Vyvoj vydavani certifikata Prvni certifikacni autorita, a.s.
40000
35000
30000 -
25000 -
20000 -
15000
10000 -
5000
0l — [ ]
2002 2003 2004 2005 2006 2007
O poget vydanych 773 2944 5505 11091 18735 35081
B podet platnych 0 0 0 0 18271 34684

Graf 1 Vyvoj vydavani certifikati Prvni certifikacni autorita a.s., zdroj vlastni — upraveno na zakladé [36]

3.3 ACA eldentity a.s.

Tato spolecnost vznikla vroce 2004 a zaméfila se na poskytovani sluzeb v oblasti spravy
elektronické identity. Pti srovnani poskytovanych sluzeb nebyly nalezeny vétsi rozdily, jez by tuto
spolecnost vyrazné odliSovaly od dvou zbyvajicich. Nevyhodou se zde miize jevit pouze jedno

registraéni misto [10]. Porovnavaci kritéria jsou uvedeny v Tabulka 2.

Data o vydavani kvalifikovanych certifikdti touto certifikaéni autoritou byla poskytnuta
Ministerstvem vnitra CR, protoZze certifikaéni autorita data o vydavani certifikatd neposkytuje.
Celkem bylo za obdobi od roku 2005 do konce roku 2007 vydano 1 216 kvalifikovanych certifikatt
[14]. Vyvoj vydavani certifikath je zndzornén v Graf 2, z n€hoz je patrné zaloZeni spolecnosti
pred rokem 2005, v roce 2006 je pocet vydanych certifikatli velmi nizky. Tento stav mize byt
zpisoben neduivérou klientd, ptipadné jedinym registraénim mistem. V roce 2007 je jiz viditelny

narust klientely.
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Tabulka 2 Hlediska hodnoceni - eldentity a.s., zdroj vlastni — upraveno na zakladé [10]

ACA eldentity a.s.

dostupnost certifika€ni autorit

y

sidlo

Vinohradska 184, Praha 3

internetové stranky

http://www.eidentity.cz, http://www.ie.cz

informace e-mail: info@eidentity.cz, nebo info@ie.cz
registracni mista 1 pevné na adrese spolecnosti
mobilni dle pozadavkl zakaznika

produkty poskytované certifikacni autoritou, identifikator MPSV

produkty

Kvalifikované certifikaty

Kvalifikované certifikaty s vyznacenim identifikatoru MPSV

Kvalifikované certifikaty s vyzna€enim pracovni pozice v organizaci

Kvalifikované systémové certifikaty

Komer¢ni certifikaty pro elektronicky podpis

Komer¢ni certifikaty pro Sifrovani zprav

Komer¢ni certifikaty pro identifikaci

Komer¢ni serverové certifikaty

identifikator MPSV

ano

doba platnosti certifikatu

12 mésicu

vSechny certifikaty

cena certifikatu (s DPH)

Akreditované sluzby

702,00 K&

Kvalifikovany certifikat

3 451,00 K&

Kvalifikovany systémovy certifikat

Ceny komerénich sluzeb

238,00 K&

Komer¢ni certifikat (k jiz vydanému kvalifikovanému certifikatu)

752,00 K¢

Komeréni serverovy certifikat (k jiz vydanému kvalifikovanému
systémoveému certifikatu)

Baliky sluzeb

821,00 K¢

BaliCek kvalifikovaného certifikatu a k nému vydaného komeréniho
certifikatu

3 827,00 K¢

Balicek kvalifikovaného systémového certifikatu a k nému vydaného
komeréniho serverového certifikatu

ziskani certifikatu

testovaci certifikat

neni v nabidce

certifikaty

Z24adost on-line pfes webové stranky

doklady potrebné pro ziskani certifikatu

fyzicka osoba nepodnikajici

ob&ansky priukaz a dal$i doklad k ovéreni totoZnosti

fyzicka osoba podnikajici

ob&ansky prukaz a dalSi doklad k ovéreni totoznosti

pravnicka osoba a organizacni
slozka statu

original, nebo notaisky ovéfenou kopii Zivnostenského listu, nebo jiny

obdobny doklad o zfizeni, doklad nebo plnou moc opraviujici k jednani,

obc&ansky prikaz a dalSi doklad k ovéfeni totoznosti

zneplatnéni certifikatu

elektronicky po pfihlaSeni ke svému uctu
pisemnou zadosti, zaslanou nebo osobné predanou registracni autorité

bezpeéné ulozeni kli¢e

ano

neni v nabidce
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Vyvoj vydavani certifikati ACA eldentity, a.s.
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O pocet wdanych 8 64 1144

m pocet platnych 8 14 754

Graf 2 Vyvoj vydavani certifikati ACA e Ientity a.s., zdroj vlastni — upraveno na zakladé [14]

3.4 PostSignum QCA

Tento poskytovatel je kvalifikovanou certifikaéni autoritou Ceské posty s.p.. Zaméfuje
se na dvé odlisSné skupiny zakaznikli — organizace a nepodnikajici fyzické osoby. Obdobné
jsou rozdélena i registraéni mista. Obchodni RM, slouzici pro uzavirani smluv s pravnickymi
osobami a zavadéni zdkaznikll a Zadateld do systému a kontaktni misto, kde jsou vydavany
a zneplatiovany certifikdty a uzavirdny smlouvy s fyzickymi osobami. Vyhodou je zde nizka
pofizovaci cena certifikatu a v soucasné dob€ noveé poskytovana sluzba — ¢ipova karta pro bezpecné

ulozeni kli¢e [24]. Hlediska hodnoceni jsou uvedena v nasledujici Tabulka 3.

Vyvoj vydavani certifikati této autority je vidét v nasledujicim Graf 3. Jde o obdobi 2005 az 2007,
kdy bylo celkem vydano 51 231 kvalifikovanych certifikatt. Z grafu je dale patrné, ze certifikacni
autorita piisobi na trhu od roku 2005 a pocty vydanych -certifikati kazdorocné& stoupaji.
Mimo zékladnich udaji tykajicich se poctu vydanych a platnych certifikati byly poskytnuty dalsi
velmi podrobné tdaje tykajici se podilu jednotlivych typt certifikati na celkovém vydaném
mnozstvi. Pocet platnych kvalifikovanych certifikath v roce 2007 podle jednotlivych typt
je v Ptiloha 1. Z grafu je patrné, Ze nejvétsi zastoupeni, 91,577 %, maji zaméstnanecké certifikaty.
Pro lepsi prehlednost jsou v Pfiloha 2 zndzornény pocty certifikdtli bez nejvice vydavanych

certifikati zaméstnaneckych. Nejmensi zastoupeni, prakticky nulové (0,004 %), ma elektronicka
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znacka fyzické osoby. Zbyvajici tfi typy — elektronicky podpis fyzické osoby, elektronicka znacka

organizace a sluzebni certifikaty jsou zastoupeny 8,419 % [37].

Tabulka 3 Hlediska hodnoceni - PostSignum QCA, zdroj vlastni — upraveno na zakladé [24]

PostSignum QCA (elektronicka sluzba Ceské posty)

dostupnost certifikani autorit

y

sidlo

Ceska posta s.p., Politickych véziiti 909/4, Praha 1

internetové stranky

http://gca.postsignum.cz/

informace e-mail: helpdesk-ca@cpost.cz
registracni mista vice jak 70 — spiSe pro fyzické osoby
obchodni RM 7 - spiSe pro pravnické osoby
mobilni dle pozadavkl zakaznika

produkty poskytované certifikaéni autoritou, identifikator MPSV

produkty Certifikaty pro ovéfeni elektronického podpisu zaméstnance
Certifikaty organizace pro ovéreni elektronické znacky
Certifikaty pro ovéreni elektronického podpisu fyzické osoby
Certifikaty pro ovéreni elektronické znacky fyzické osoby
identifikator MPSV ano

doba platnosti certifikatu

12 mésicu

| vdechny certifikaty

cena certifikatu (s DPH)

190,00 K&

Certifikaty pro ovéreni elektronického podpisu zaméstnance

2 856,00 K¢

Certifikaty organizace pro ovéreni elektronické znalky

190,00 K&

Certifikaty pro ovéreni elektronického podpisu fyzické osoby

2 856,00 K¢

Certifikaty pro ovéreni elektronické znacky fyzické osoby

ziskani certifikatu

testovaci certifikat

neni v nabidce

certifikaty

generovani zadosti pfes webové stranky

doklady potrebné pro ziskani certifikatu

fyzicka osoba nepodnikajici

vyplnéna objednavka, zakaznicky formula¥, elektronicka zadost, dva osobni
doklady

fyzicka osoba podnikajici

vyplnéna objednavka, zakaznicky formuléf, Zivnostensky list (zfizovaci
doklad), elektronicka Zadost, jeden osobni doklad

pravnicka osoba a organizacni
sloZka statu

vypInéna objednavka ve dvou vyhotovenich, original nebo potvrzena kopie
z obchodniho rejstfiku, doklad nebo plnou moc opraviujici k jednani,
vytis§tény a zadateli podepsany seznam zadatel(, doklad totoznosti osoba,
ktera byla uréena k zastupovani

zneplatnéni certifikatu

na kontaktnim misté osobné
telefonicky
e-mailem

bezpeéné ulozeni kli¢e

ano

| Gipova karta

7 Cipové karty jsou nabizeny od 2. ledna 2008.
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Vyvoj vydavani certifikatti PostSignum QCA
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Graf 3 Vyvoj vydavani certifikati PostSignum QCA, zdroj vlastni — upraveno na zakladé [37]

3.5 Srovnani nabizenych sluzeb

Srovnani nabizenych sluzeb bylo provedeno podle kriterii uvedenych v kapitole 3. VSechny
tf1 certifikacni autority provozuji internetové stranky, kde byly nalezeny velmi podrobné informace
o poskytovanych sluzbéch, jako jsou certifikacni politiky, typy vydavanych certifikatl, evidence
platnych certikatl, evidence zneplatnénych certifikatti, postupy pii zadosti o certifikat, seznamy
registratnich mist apod.. Mimo to, jsou zde zfizeny e-mailové adresy pro podavani dalSich
informaci, jako je technickd podpora, napt. pokud se nedaii instalace certifikatu. Nejvice
registracnich mist bylo zjist€no u Prvni certifikacni autority a.s., vice jak 200, jako druhé v potradi
je PostSignum QCA, s vice jak 70 RM. Pouze jediné registracni misto ma ACA eldentity a.s..
Vsechny tii spolecnosti provozuji mobilni RM dle potfeb zdkaznika a na pfani zdkaznika mohou

ziidit klientské RM v mist€, kde si zakaznik ur¢i.

Produkty poskytované registracni autoritou, identifikditory MPSV — poskytované produkty
jsou prakticky na stejné urovni. Na prvni pohled se od sebe 1isi v obchodnim nézvu, ale prakticky
se jedna o kvalifikované certifikaity a kvalifikované systémové certifikdty. Vyjimkou
je Kvalifikované Casové razitko Prvni CA a.s. a testovaci certifikat. Identifikdtory MPSV, které
jsou vyzadovany Ministerstvem prace a socialnich véci, Ceskou spravou socidlniho zabezpeéeni

a Utadem prace, jsou poskytovany vSemi tiemi autoritami.
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Doba platnosti certifikatu je u vSech tfi certifikacnich autorit 12 mésicti, vyjimkou je komercni
certifikat Prvni CA a.s. s 512 bitovym kryptografickym kli¢em, ktery méa dobu platnosti 6 mésicii

a testovaci certifikat s dobou platnosti 14 dnd.

Nejnizsi cena kvalifikovaného certifikatu byla zaznamenana u certifikani autority PostSignum
QCA as., ktera v roce 2007 ¢inila 190,-- K¢, oproti cendm kvalifikovanych certifikatt zbyvajicich
dvou certifikacnich autorit. Ceny certifikati téchto spoleCnosti jsou téméf na stejné urovni.
U certifikacni autority ACA eldentity a.s. je to cena 702,-- K¢ a u Prvni certifika¢ni autority a.s.
752,-- K¢ za kvalifikovany certifikat.

Zidost o certifikdt se u Prvni certifikatni autority a.s. a ACA eldentity a.s. vypliuje
na internetovych strankdch pfisluSné autority a pies internet je odeslana certifikacni autorité.
Tento postup je vyhodny pro klienty s trvalym pfipojenim k internetu. Pro klienty, ktefi nemayji
trvalé pripojeni k internetu je napf. spolecnosti Prvni certifikani autorita a.s. nabizena aplikace
NewCert, za jejiz pomoci je mozné vyplnit Zadost o certifikat. U certifika¢ni autority PostSignum
QCA a.s. je zadost na internetu také vytvarena, ale poté ji je tfeba nahrat na pfenosové médium

a dorucit na kontaktni misto této autority.

Doklady, potfebné pro ziskéani certifikatu, jsou zvefejnény v certifikac¢nich politikach certifika¢nich
autorit podle jednotlivych typua certifikatli. Az na nepatrné rozdily jsou u vSech tii autorit totozné.
Mezi zakladni pozadované doklady patii obCansky priukaz, plus dalsi doklad k ovéfeni totoznosti
(napf. cestovni pas). Pravnické osoby nebo organizacni slozky stdtu musi mimo jiné dolozit original
nebo notafsky ovéfenou kopii zivnostenského listu nebo jiny doklad o zfizeni a plnou moc
opraviujici k jednani.

Bezpecné uloZeni kliCe na Cipové karté je nabizeno dvéma poskytovateli a to Prvni certifikacni

autoritou a.s. a od 2. ledna 2008 také PostSignum QCA a.s.

Pro srovnani jednotlivych certifikanich autorit, jako vydavatelt kvalifikovanych certifikata,
je v Priloha 3 uveden graf vyvoje poctu platnych kvalifikovanych certifikati za obdobi 2006
a 2007. Jedna se obdobi, kdy vSechny tii certifikani autority ptisobi na trhu spolecné. Z tohoto
grafu je patrné, Ze nejmensi pocet zdkaznikli md ACA eldentity a.s. a zbyvajici dvé certifikacni
autority QCA PostSignum a.s. a Prvni certifika¢ni autorita a.s. ovladaji trh s kvalifikovanymi

certifikaty.
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4. Soucasny stav vyuziti elektrického podpisu

Zarucené¢ EP zalozené na kvalifikovanych certifikatech vydané akreditovanymi poskytovateli
certifikacnich sluzeb jsou vyuzivany pii elektronické komunikaci obCanii nebo organizaci se statni
spravou a uvnitf statni spravy, kdy jednotlivé arady elektronicky komunikuji navzajem mezi sebou.
Tato komunikace ve vétsiné piipadi probihd prostfednictvim e-podatelny, v nékterych ptipadech
jsou uvedeny elektronické adresy. Pro zmapovani soucasného stavu byly vyuzity internetové
stranky jednotlivych organti statni spravy. Tyto byly navstiveny a rozdéleny do nésledujicich
kategorii. Pro dalS$i popis souCasného stavu byly internetové stranky organl stitni spravy,

kde je mozné podavat e-podani ,,hromadné®.
Navstivené internetové stranky uradi statni spravy lze rozdélit do nasledujicich kategorii:

1. Je uvedena adresa e-podatelny nebo adresa pro ptijem datovych zprév, ale dalsi podminky nejsou

blize specifikovany.

2. Je uvedena adresa e-podately pro piijem datovych zprdv, blize specifikovany podminky
pro jejich pfijimani, stanoveno, které druhy datovych zprav musi byt podepsany zaru¢enym EP

a vyjmenovany certifikacni autority, které akceptuji.
Druhy datovych zprav, které jsou nejcastéji ptijimany:
» Datové zpravy bez EP
e béZna e-mailova komunikace,

e 7zadost o poskytnuti informaci podle zdkona €. 106/1999 Sb. o svobodném piistupu

k informacim (n€kde vyzadovani i EP).
» Datové zpravy opatiené zaru¢enym EP
e podani podle zdkona ¢. 500/2004 Sb. spravni tad (§37),
e stiZnosti, oznameni a podnéty podle zédkona €. 500/2004 Sb. spravni fad (§175),

e datové zpravy, které jsou specifické pro urCité stadtni organy a jejich pfijiméni
je vyslovné uvedeno v informacich vztahujicich se ke-podatelné a nebo
k e-podanim®.
3. Pfijimaji e-podani ,,hromadné* a to bud’ pifimo na svych internetovych strankach v e-podatelné

a nebo je zde zvetfejnén odkaz na stranky, kde je mozné takové podéani ucinit. K podpisu téchto

¥ Agentura ochrany piirody a krajiny CR poskytuje datové zdroje AOPK CR ve formé databazi, vrtev GIS a jejich
atributovych informaci, rastrovych formatti apod. na zdkladé e-zadosti, ktera je opatiena elektronickym podpisem.
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podani je tteba EP zalozeny na kvalifikovaném certifikatu vydany akreditovanym poskytovatelem
certifikanich sluzeb. Seznamy poskytovatell, ktefi jsou akceptovani, jsou uvedeny na téchto

strankach. Spadaji sem i e-podani kategorie 2.

4.1 Server Ceského soudnictvi justice.cz

Nachdazi se na adrese http://portal.justice.cz/ a je spoleCny pro ministerstvo spravedlnosti, soudy,
statni zastupitelstvi, rejstiik trestll, justicni akademii, institut pro kriminologii a socidlni prevenci,
probacni media¢ni sluzbu a vézenskou sluzbu. E-podani je mozné ucinit ptes rozbalovaci nabidku
Rejstrik trestu, Elektronicka podatelna, Plné el. podani a dale dle vybéru a nebo ptes rozbalovaci

nabidku E-podatelna, Nové podani a pokra¢ovat pomoci pravodce [13].

4.1.1 Rejstrik tresta

Vypliuji se jednotlivé Zadosti — formuléfe a ty jsou podepsany a odeslany. Pfi vypliiovani dochézi
prabézné ke kontrole vpisovanych tudaji, naptf. tvar rodného ¢isla. U vypliovani adres
je preddefinovana nabidka mést, ulic, ¢isel popisnych. Moznosti pro e-podani, které je mozné
ucinit, jsou uvedeny v nasledujici kapitole ¢islo 5. Pro komunikaci s Rejstiikem tresti 1ze vyuzit

nasledujici moznosti [13]:

» komunikace pies webovy formuldaf za pomoci internetového prohlizece, formular
je pfed odeslanim opatien zaruCenym elektronickym podpisem zaloZenym
na kvalifikovaném certifikatu, této moznosti se vyuziva napi. je-li pro komunikaci

s rejstiikem tretli povétena jedna nebo dvé osoby urcitého uradu,

» komunikace prostiednictvim klienta webové sluzby, kdy prevazné na serveru bézi aplikace
komunikujici s Rejstiikem trestli, formular je vtomto piipadé pied odeslanim opatien
elektronickou znackou zaloZenou na kvalifikovaném systémovém certifikatu, tato moznost
se vyuziva napt. je-li pro komunikaci s rejstiikem tresti povéteno vice osob uréitého uradu.

Ukazka webového prostredi, ve kterém je vyplnovan formulaf je na nasledujicim Obrazek 5.
Od 1. Cervence 2008 mohou organy vetejné moci dle zakona ¢islo 124/2008 Sb. ze dne 19. biezna
2008, kterym se méni zdkon Cislo 269/1994 Sb. o Rejstiiku trestli, vyzadovat vypis nebo opis

zrejstifku trestd. Pro ziskani vypisu nebo opisu mohou vyuZivat systém Czech POINT’

nebo dalkova pfistup na serveru Ceského soudnictvi justice.cz. Pro elektronickou komunikaci

? Czech POINT neboli Cesky podavaci ovéfovaci informaéni nérodni terminal, je asistovanym mistem vykonu vefejné
spravy, kde je mozné ziskat a ovéfit data z vefejnych i nevetrejnych informacnich systémi
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je vyzadovan kvalifikovany EP pro povéfené zaméstnance a v kvalifikovaném zaméstnaneckém

certifikdtu musi byt uvedeny dalsi povinné udaje, jinak bude Zadost Rejstiikem trestii zamitnuta.

Re|stfik trestl - elektronickd podateina Re|sthik trestil - elektronicka podateina o y
Finé &
2adost o informativni vjpis - Fyzickd osoba
Osaba
Rariaent
Jmsing. Sti Laskd republika -
Rodné pliimesi. [ Ohres Hamimésta Fraha B
Hmégdichiment [ Obes Praha ¥
Rodbisle [ i@ denO Dishure | —
stitnioblanssd.  Cushol republika hos
| otec: Matka:
e [ Jmdne:
Fiiimeni [ Roooé pitgreni
Nyl piiness

Adeesa trealiho pobytu Tadatola
Iadstadesy (@ viedem O tetam
Thres Hizni mista Praha v
Obec Praha « O
Lastobee « O
Ubce D
Bislo domoved % el adosu

Horespondenéni adrosa fadatole
Mai [ ]

[ D | Vimazat | Zpi do Hawiho menu

Obrazek 5 Ukazka webového prostiedni pro e-podani, server ¢eského soudnictvi justice.cz, Rejstiik tresti, zdroj
vlastni — upraveno na zikladé [27]

Mezi dalsi povinné udaje kvalifikovaného zaméstnaneckého certifikatu patii:
» oznaceni organu vetejné moci,
» organizacni Utvar,
» zafazeni zaméstnance.

Déle dochédzi ke zméné pro spravni organy (ptestupkové komise), které mohou také vyuzivat
dalkovy pftistup. Doposud mohly zadat o vydani vypisu nebo opisu pouze v listinné podobé.

Nalezitosti kvalifikované¢ho zaméstnaneckého certifikatu ztstavaji stejné [13].

4.1.2 E-podatelna

Za pomoci interaktivnich inteligentnich formulafi je pribézné vypliovano poddni. Na kazdé
strance je moznost volby a podle zvolené moznosti je pokracovano na dal§i nabidku. Nakonec
je zobrazeno celé podani, poté podepsano a odeslano. Ukazka prostiedi aplikace, kde je mozné

ucinit e-podani je na Obrazek 6.
Moznosti e-podani [13]:

» prvni podani k soudu — pti navrhu na zahajeni fizeni a pokracovat dalSim vybérem typu

podani,

» dalsi podani k soudu — soudni fizeni probiha a je zndma spisova znacka.
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Obrazek 6 Ukazka prostiedi aplikace pro e-podani, server ¢eského soudnictvi justice.cz, e-podatelna, zdroj
vlastni — upraveno na zakladé [13]

4.2 Danovy portal

Nachazi se na adrese http://adisspr.mfcr.cz/ a slouzi pro komunikaci s dafiovou spravou
a k ziskavani informaci z danového fizeni. E-podani lze ucinit za pomoci interaktivnich
inteligentnich formuléii pfes rozbalovaci nabidku Elektronicka podani pro danovou sprdavu
a pokracovat dle vybéru. U vétSiny podani je vyZadovan zaru€eny EP zaloZeny na kvalifikovaném
certifikatu, kde tomu tak neni, je uvedena lhita, dokdy musi byt chybéjici udaje doplnény. Druhy
e-podani, které je mozné ucinit a sluzby poskytované danovym portalem, k jejichz pouzivani
je tieba vlastnit kvalifikovany certifikat, jsou uvedeny v kapitole 5. Ukéazka prostfedi ve kterém

jsou vyplilovany e-podani je na Obrazek 7 [8].

= CESKA
| @ pafovA
& SPRAVA

CESKA DANOVA SPRAVA | EL EKTRONICKA PODAN - HL AVNI MENU

P 5 oo | 2 -
pustit formular 1 Ulozit Odeslat | « Napoveda

Zahlavi Subjekt Text

<] Nasledujici stranka

Podani plné moci

podle § 10 a 34d zdkona £. 337/1992 Sb., o sprévé dani a poplatkfi, ve znéni pozdéjsich predpis
k jednani pfi spravé dani v neomezeném rozsahu se vSemi spravci dané

Ministerstvu financi Ceské republiky
Finanénimu Feditelstvi v, ve, pro

@ Finanénimu (fadu v, ve, pro

Misto ) Datum
v | | dne [0.72008

Obrazek 7 Ukazka webového prostiedi pro e-podani, dafiovy portal, zdroj vlastni — upraveno na zakladé [8]
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4.3 Portal verejné spravy Ceské republiky
Nachazi se na adrese http://portal.gov.cz/ a pro e-podani jej vyuziva vice subjektli. Pfes rozbalovaci
nabidku Podani, Dostupné elektronické sluzby je zde uvedena Ceska sprava socialniho zabezpeéent,
Ministerstvo primyslu a obchodu, Ministerstvo financil0, Generalni feditelstvi cel, Ministerstvo
dopravy a Ministerstvo Zivotniho prostiedi. Jsou zde uvedeny souhrnné informace o typech podani

a odkazy na internetové stranky jednotlivych uradi. Prostiedi webové sluzby je na Obrazek 8 [12].

n portal.gov.cz PORTAL VEREINE SPRAVY
A ORAD PRES INTERNET CES(E REPUBLIKY

Ul Adresii Zakony  Freolni situace
Oraanizace (

Seznam sluZeb

SluZhy
Asistenti
UZivatelé

1
| Hapowida |

[__Phinkésa se k dalsim shbém |

Tato strénka zobrazuje Informace o slufhach, ke kterym {ste pfihlaZen]. Ukazuje
pouze slufby, které miZete momentding poudivet - ostatni sluZby nemiiZete jesté
pouFivat, protofe je u nich pofadovana wwiil droved zabezpedani. Seznam uvedeny
nize ukazuje stav vasich sluZeb a také jmena uZivateld, kieii jsou ve vadi organizac
pid#lent jako zastupd pro zasllani formuldid. Klepnutim na odkaz ve sloupd Akce
miiete s piisludnou sluzbou providét pofadované operace.

Registrovany Stav Akce

Popis sluZby SEe
Cesks spréva sodidiniho =

;
?ar__:ﬁ?gm"oni Diichodové Akthvni kL 5. 2.” “?‘-‘e
pojisténi Odhldsit slufbu |
vars: 11 6
Cieskd spréva sodidlniho =

; :
?ar_}_p“?gm"ani Memocenské Aktivni X 5. 2.” “?‘-‘e
pojisténi Qdnlasit slufbu |

vars: 1 012 7

MiiZete byt priblaseni k daldim sluzbam, které ale nemiZete momentainé pouZivat,
protofe wiaduji wil drover zabezpedeni, nef midte uvedenou ve vadich detailech.
Zjistéte si od ostatnich uivateld ve vadi organizad, zda jste byl(a) povéren(a)
spravol néjakych dalsl slu¥eh. Pra pou#ivani téchto slu¥eh si musite nainstalovat
digitdlni certifikat od divéryhodného poskytovatele certifikdtl a poté zménit vase
lidaje tak, abyste mohll tento certifikdt poufivat.

Obrazek 8 Ukazka webového prostiedi pro prihlaseni ke sluzbam, portal vefejné spravy, zdroj vlastni —
upraveno na zakladé [12]

4.3.1 Ceska sprava socidlniho zabezpeceni

Internetové stranky se nachazi na adrese http://www.cssz.cz/ a v rozbalovaci nabidce e-poddni
jsou uvedeny typy podani, které je mozné podat elektronicky (vice v nasledujici kapitole 5).
Pro e-podani je vyzadovéana osobni registrace klientli na mistné¢ ptisluSnych Okresni (Prazske)
sprave, kde jim jsou pridéleny registracni idaje s jejichZz pomoci se mohou piihlasit na Portalu
vefejné spravy. Dale je tfeba sdélit identifikatory kvalifikovaného certifikatu — vystavitele a sériové
&islo, protoze v systému Ceské spravy socidlniho zabezpeéeni slouzi k identifikaci a autorizaci
klienta. Jestlize je e-podani podepsano platnym kvalifikovanym certifikdtem,jehoz identifikatory

klient nesdélil, dojde k jeho zamitnuti. Ukéazka prostiedi elektronického formulare je na Obrazek 9

[35].

' Moznosti popsany vyse v odstavei Datiovy portal a nasledujici kapitole ¢islo 5
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Obriazek 9 Ukézka prostiedi elektronického formulaie, Ceska sprava socidlniho zabezpe&eni, zdroj vlastni —
upraveno na zakladé [35]

4.3.2 Generilni Feditelstvi cel, Celni sprava Ceské republiky

Na internetové adrese http://www.cs.mfcr.cz:80/ a ptes rozbalovaci nabidku Clo, dané, obchod
se zbozim, Spotrebni dané, eDAP OnlLine, elektronické podani pfiznani spotfebni dané

jsou uvedeny typy danovych pfiznani, které l1ze podat elektronicky:
» DAPI1S, tj. danové piiznani ke spotiebni dani dle §18 zadkona o SPD,

» DAPS56, tj. danové podani k pfiznani naroku na vraceni spotfebni dan¢ dle §56 zakona

o SPD (tzv. "teplo"),

» DAPS57, tj. danové podani k ptiznani naroku na vraceni spotiebni dané dle §57 zakona

o SPD (tzv. "zelena nafta").
Pro e-podani je vyzadovan:
» kvalifikovany certifikat s bezvyznamovym identifikdtorem MPSV,
» registrace na Portalu vetejné spravy v aplikaci Elektronicka podani,
formuléte eDAP, které je mozné stahnout,

J A

>
» program Adobe Reader 8.0 a vyssi, respektive Adobe Acrobat 8.0 a vyssi
» zasuvny modul (plug-in) pro propojeni elektronickych formulafi s Portalem vetejné spravy

a s naslednou cestou zpracovani formulafovych udaja.

Pted vyplnénim formuldit eDAP je mozné shlédnout animovaného pruvodce, ktery uzivatele
seznami se zakladnimi kroky pfi jejich vyplnéni a pro Gspésné elektronické odeslani podepsanych

dat. Ukazka elektronického formulafe je na Obrazek 10 [11].
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Nei zaénete vypliovat tiskopis, pfectéte si, prosim, pokyny.
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Podet piloh iIl
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Ke spotiebnidaniz | -]
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2a zdanovaci obdobi: "' maésic [ Kweten ]| rok [ 2000 ]|

den vzniku povinnosti dan piiznat a zaplatit: " | J

Den zjidténi divodi pro podani dodateéného danového pfiznani: | |

Prijeneni Inéne.

Tivd . Rodnédido

| | |

Obriazek 10 Ukazka prostiedi elektronického formulaie, Celni sprava CR, zdroj vlastni — upraveno
na zakladé [11]

4.3.3 Ministerstvo Zivotniho prostredi

Pod ministerstvo Zivotniho prostiedi Centralni ohlaSovna zneciSténi na internetové adrese
http://www.centralniohlasovna.cz/, kterd je informacnim systémem shromazd’ujicim ohlaSované
udaje z oblasti zivotniho prostfedi. Uzivatel¢é musi mit zfizen svij Gcet a zadost o jeho zfizeni
se zasila na e-mailovou adresu a musi byt opatfena platnym elektronickym podpisem. [5]

U zbyvajicich dvou ministerstev, tedy Ministerstva primyslu a obchodu CR a Ministerstva dopravy
CR nebyla zjisténa e-podani, kromé& kategorie 2, u kterych by byl vyzadovan elektronicky podpis

zalozeny na kvalifikovaném certifikatu.

WWwew

4.3.4 Cesky uirad zeméméFi¢sky a katastralni

Dostupny na internetové adrese http://www.cuzk.cz/. Na strankach je uvefejnén seznam e-podani,

které musi byt podepsany zaru¢enym elektronickym podpisem. Jedna se o:
» zadost o poskytnuti udaji z katastru nemovitosti,
» podani sméfujici k zapisu jinych udaji katastru nemovitosti podle § 6 katastralniho zakona,

» podani, rozhodnuti, potvrzeni ¢i jind pisemnost, na jejimz podkladé ma byt do katastru

nemovitosti zapséna nebo z katastru nemovitosti vymazéana poznamka.

Zaroven je zde i uvedeno, ze formou elektronického poddni nelze €init ndvrh na vklad a zaznam

vécnych prav do katastru nemovitosti. [7]
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5. Zhodnoceni e-podani ve vybranych organech statni
spravy

Organy statni spravy (dale jen organy) byly vybrany z tfeti kategorie a to podle mista dostupnosti.

Jedna se o nasledujici:
» Okresni sprava socialniho zabezpeceni, pracovisté Pardubice (dale OSSZ PA),
> Celni sprava Ceské republiky, pracovisté Hradec Kralové (dale CS HK),
> Celni sprava Ceské republiky, pracovisté Pardubice (dale CS PA).

Jednotlivé urfady byly navstiveny, ale pottebné podklady nebyly a nebo nemohly byt poskytnuty.
Ptistup pracovnika OSSZ PA byl velmi vstticny, ale bohuzel ¢ast potiebnych idajii neni na OSSZ
vedena. Potfebné udaje nebyly ziskany ani na CS HK, kde mi pracovniky bylo sdéleno, ze aplikace
na e-podani neni vyuzivana a to znasledujiciho divodu: k danovému pfiznani je tieba dolozit
ptilohy a aplikace neumoznuje jejich vlozeni. Klient je tedy nucen pfinést potfebné piilohy
na pobocku a to jiz s sebou vezme i dafiové ptiznani. Udaje tedy nejsou k dispozici. CS PA udaje

nesd¢luje.

Z vyse uvedenych divodi byly prostiednictvim internetu osloveny jiné organy statni spravy

a potfebné udaje byly poskytnuty od nasledujicich organi:
> Ministerstvo financi Ceské republiky (dale MF CR),
> Ceska sprava socialniho zabezpeceni (dale CSSZ),
» Rejstiik trestd, Praha (dale RT).

Jelikoz se jedna o naprosto odlisné oblasti, nelze prakticky nabizené moznosti pro elektronicka
podani mezi jednotlivymi orgdny srovnavat a v neposledni fad¢ samotné organy shromazd'uji
potfebné tidaje podle oblasti svych zajmi. Vhodnym spole¢nym kriteriem pro vSechny tfi oblasti,
by bylo porovnani poctu ru¢nich a elektronickych podani. Ale bohuZzel, zatim co jsou pocty
elektronickych podani vedeny velmi pfesné, informace o poctech rucnich podani prakticky
neexistuji. Ministerstvo financi CR a Ceské sprava socialniho zabezpeéeni shromazduji prevazné
udaje tykajici se poctu e-podani podle jednotlivych typt a let, kdezto Rejstiik trest Praha
se zamétuje na Udaje tykajici se poctu e-podani podle jednotlivych Zadateld a let. Z vySe uvedenych
divodi byla zvolena tfi kriteria spolecnd pro vSechny tfi organy statni spravy, dalsi kriteria

byla volena podle individuelné podle jednotlivych posuzovanych oblasti.
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Spole¢na kriteria:
» pocet e-podani, které lze ucinit,
» potiebné softwarového vybaveni, pro uskutecnéni podani,
» vyvoj poctu e-podani v jednotlivych letech.
Individualni kriteria pro zhodnoceni souc¢asného stavu:
> Ministerstvo financi Ceské republiky
e vyvoj podle jednotlivych mésict,
e vyvoj podle jednotlivych skupin,
> Ceska sprava socialniho zabezpedeni
e vyuzivani kvalifikovanych certifikatd a podpisovych klict CSSZ,
e vyuzivani pfedani e-podani prostiednictvim portalu a zaznamovych médii,
» Rejstiik trestt Praha
e srovnani vyvoje e-podani s ostatnimi typy podani,

e vyvoj podani podle zadatela.

5.1 Ministerstvo financi Ceské republiky

Své sluzby zacalo Ministerstvo financi nabizet vroce 2003, jednalo se o 4 typy podani
se zaruCenym EP. Poté postupné dochazelo k rozsifovani sluzeb. V roce 2004 doslo k navySeni
0 4 poskytované sluzby a v roce 2006 o dalsi 4. Soucasnosti je tedy mozné ucinit 12 typti podani

se zarucenym EP. Typy podani s jejich postupnym zavadénim jsou uvedeny v Tabulka 4.
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Tabulka 4 MF CR, typy podani a rok zprovoznéni sluzby, zdroj vlastni — upraveno na zikladé [8]

E-podani Zavedeno od:
Datiové pfiznani — dan silni¢ni 03.2003
Dariové priznani — dan z nemovitosti 03.2003
HlaSenky (ozn. dle § 34 zakona o sprave dani a poplatki) 03.2003
Datiové ptiznani DPH 03.2003
Obecné (neformulaiové) pisemnosti 10.2003
Souhrnné hlaseni VAT Information Exchange System 05.2004
Darové ptiznani — dan z ptijmi fyzickych osob (var. A i B) 06.2004
Darnové pfiznani — dan z piijmil pravnickych osob 06.2004
Zadost o vraceni preplatku dané z piijmu fyzickych osob 06.2004
Hlaseni platebnich zprostredkovatelti 02.2006
Vyuctovani dané z ptijmu fyzickych osob ze zavislé ¢innosti a z funkénich pozitkl 02.2006
Pisemnosti dafiového portalu 06.2006

Pro elektronickou komunikaci je tfeba pocita¢ s pfistupem na internet a softwarové vybaveni
dle stanovenych pozadavkil, jinak nelze podani uskutecnit. Pozadavky na systém se lisi
podle zpusobu prace. Zpracovani datového souboru, kontroly podani, podepsani zaruCenym

elektronickym podpisem a odeslani na Spole¢né technické zatizeni spravci dan€ vyzaduje:

» Internet Explorer 6 Service Pack 1 a vyssi (Mozilla 1.6 a vyssi, Firefox 0.8 a vyssi, Netscape
7 a vyssi),

» operacni systému Microsoft Windows 2000, Microsoft Windows XP a Knoppix verze 3.6
(Debian Linux),

» prostfedi SUN Java (verze 1.5 a vyssi).

Pro ¢ast aplikace slouzici k vytvoreni datového souboru vyplnénim danovych formulait
a pro instalaci off-line verze celé aplikace 1ze pouzit pouze prohlize¢ Microsoft Internet Explorer.
Podporované jsou tyto verze - Internet Explorer 6 Service Pack 1 avyssi. Kromé
toho je pozadovano prostiedi Java (jak je jiz uvedeno vyse). Pro spravny provoz aplikace e-podani
je nutné deaktivovat blokovani popup oken. Deaktivaci blokovani popup oken je nutno provést
pred spusténim aplikace e-podani. Dale je vhodné (nikoliv nezbytné) mit povoleno ukladani

cookies.

Vyvoj poctu podani v jednotlivych letech je ovlivilovan postupnym zavadénim novych sluzeb.
Z Graf 4 je patrny narust podani v roce 2005 a 2006 po prvnim rozsifeni sluzeb a dal$i narust

v roce 2007 po druhém rozsiteni. Podrobny vyvoj jednotlivych e-podani bude znazornén dale.
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Elektronicka podani se zaruéenym EP v letech 2003 - 2007
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Graf 4 MF CR, e-podani se zaru¢enym EP, zdroj vlastni — upraveno na zakladé [18]

V Graf 5 je zobrazen vyvoj podle jednotlivych mésicl. Nejvétsi pocet e-podani piipadd na mésic
leden, je to obdobi, kdy se setkava nejvice e-podani (DPH — mésicné i Ctvrtletné, dan z nemovitosti,
dai silni¢ni a vyuctovani dané z piijmu fyzickych osob ze zavislé ¢innosti a z funkénich pozitkl).
Dalsi narusty jsou ve Ctvrtém, sedmém a desatém meésici, vzdy kdy dojde k opétovnému setkani

mésicéniho a ¢tvrtletniho DPH.

Vyvoj poctu podani se zaru¢enym EP v jednotlivych mésicich
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Graf 5 MF CR, vyvoj po¢tu podani se zaruéenym EP, zdroj vlastni — upraveno na zakladé [18]
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E- podani Ize rozdélit do tii skupin :
» danové pfiznani a vyactovani,
» obecné pisemnosti,
» pisemnosti daniového portalu.

Podil jednotlivych skupin na celkovém poctu podani je vidét v Graf 6. Nejveétsi podil
zde ma skupina danovd pfiznani a vyuctovani. Tento stav je zpusoben typem e-podani,
ktera se opakuji kazdorocné, na rozdil od jinych, ktera jsou pouze jednordzova a dale e-podanim
Dan z ptfidané hodnoty, které se opakuje ctyfikrat a nebo dvanactkrat roéné. Tim je zplisoben
znaény narust e-podani. U skupiny obecné pisemnosti neni frekvence opakovani ni¢im ovlivnéna,
jedna se o e-podani podle potieb klientii. Ve tieti skupiné pisemnosti dailového portalu se jedna
o e-podani jednordzova, tedy vyuZitelnd pouze jednou. Vyvoj v jednotlivych skupinach

a tim i celkovy, je ovlivnén frekvenci opakovani jednotlivych e-podani.

Elektronicka podani se zaruéenym EP podle skupin
v letech 2003 - 2004
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Graf 6 MF CR, e-podani se zaru¢enym EP podle jednotlivych skupin, zdroj vlastni — upraveno na zakladé [18]

5.2 Ceska sprava socialniho zabezpeceni

Ceska sprava socialniho zabezpedeni zadala své sluzby poskytovat od roku 2005. V tomto roce
umoznila podéavat 2 elektronicka podani. K naslednému navyseni o 1 sluzbu doslo v roce 2006.

Typy podani s jejich postupnym zavadénim jsou uvedeny v

Tabulka 5 CSSZ, typy podani a rok zprovoznéni sluzby, zdroj vlastni — upraveno na zikladé [35]
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. V soucasnosti je tedy moznost podat tii typy e-podani.

Tabulka 5 CSSZ, typy podani a rok zprovoznéni sluzby, zdroj vlastni — upraveno na zakladé [35]

E-podani Zavedeno od:
evidencni listy dichodového pojisténi (ELDP) 01.2005
ptihlasky a odhldsky zaméstnancii k nemocenskému pojisténi (P/O) 07.2005
piehled o piijmech a vydajich osob samotné vydé&le¢né &innych (ptehled OSVC) 01.2006

I presto, ze CSSZ chtéla nabidku svych sluzeb rozsifit, nebylo to mozné, protoze byla odlozena
ucinnost zakona o nemocenském pojisténi k 1.1.2009. Od tohoto roku je tedy predpoklad, ze dojde
k opétovnému navyseni sluzeb. Mezi nova e-podani by tak mély piibyt:

» evidencni list dichodového pojisténi,

» potvrzeni o studiu,

» oznameni o nastupu do zaméstnani.
E-podani je na CSSZ mozné dorudit dvéma zplisoby. Prvni je odeslni pies portal vefejné spravy,
druhd je doruceni na pamétovém médiu. Mezi povolena pamétova média patii disketa
3,5"/1,44 MB nebo CD.
Pro odesilani pies portal jsou dany pozadavky na konfiguraci pocitace:

» operacni systém Windows 2000, XP, 2003, Windows 98 SE, ME,

» internetovy prohlize¢ Microsoft Internet Explorer 5.5 a vyssi,

» volné misto na HDD - 40 MB volného mista na HDD pro instalaci,

» operacni pamét - doporuc¢eno 64 MB (128 MB pro Server).

Pro vypliovani e-tiskopisti je tfeba nainstalovat aplikaci 602XML Filler. Podpora je ze strany
CSSZ poskytovana pouze tomuto programu, ale lze pouzit i jiné programy, které vytvoii
predepsanou datovou vétu, umozni podpis kvalifikovanym certifikatem, zaSifrovani a odeslani

na portal.

Pocet e-podani v jednotlivych letech je znazornén v Graf 7. Je nutné podotknou, Ze se nejedna
vyhradné o podani opatiené zaru¢enym EP. U CSSZ je v sou¢asné dobé mozné vyuzivat soub&zné
se zaruCenym EP jesté Sifrovaci certifikat CSSZ. Ten byl bezplatng nabizen v prvnim roce
zprovoznéni sluzeb a mél platnost 3 roky a v letoSnim roce jeho platnost konc¢i. Od 1.2.2006
lze vyuzivat pouze kvalifikovany certifikdt. U poskytnutych udajli o e-podani nejsou tyto dvé

moznosti nijak rozliSeny. Aby mohl byt znadzornén vyvoj e-podani, je v grafu kvalifikovany

43




certifikat postaven naroveti Sifrovacimu certifikitu CSSZ, protoze je zde piedpoklad, Ze

po skonceni platnosti Sifrovaciho certifikdtu budou vyuzivat kvalifikovany certifikat.

Elektronickych podani v letech 2005 - 2007
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Graf 7 CSSZ, e-podani, zdroj vlastni — upraveno na zakladé [3]

klienti

Z Graf 7 je zfejmé, ze v roce 2007 doslo k vice nez desetiprocentnimu poklesu oproti roku 2006.

Tato situace je zptusobena tim, ze v jednom podani mize byt zaslano vice e-formulaia. Pokud tedy

hovofime o e-podanich, pak jejich pocet poklesl. K jakému zkresleni mize dojit je ukazano

na nasledujicim Graf 8. Vroce 2007 je zde zaznamendn pokles e-podani a zaroven narust

e-formulara.

Srovnani poctu e-podani a poc¢tu e-formulari

10000000

8000000 -

6000000 -

4000000 -

2000000 -

0,

2005 2006 2007

O celkem e-podani

814400 2401616 1712107

B celkem e-formulard

6184686 7398786 7645441

Graf 8 CSSZ, srovnani poctu podani a poétu e-formulait, zdroj vlastni — upraveno na zakladé [3]
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Porovnani vyuzivani kvalifikovanych certifikatl a Sifrovacich certifikatt CSSZ je v Graf 9.
Z pocatku zavedeni sluzeb je vidét naprosta pievaha Sifrovacich kli¢i CSSZ. Na po&atku letogniho
roku zacinaji prevazovat kvalifikované certifikaty, coz je zpusobeno ukoncenim platnosti
Sifrovacich certifikati ke konci letoSniho roku. Vyuziti celé doby platnosti Sifrovaciho certifikatu

bylo pro klienty vyhodné, protoze jeho potizeni bylo bezplatné.

Pomér kvalifikovanych certifikata a Sifrovacich klict SSZ
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Graf 9 Pomér kvalifikovanych certifikati a Sifrovacich kli¢i CSSZ, zdroj vlastni — upraveno na zakladé [3]

V nasledujicim Graf 10 je zndzornén pomér zptisobu doruéovani e-podani na CSSZ. Klienti maji
dvé moznosti, jedna je vytvofeni datové zpravy, jeji podepsani a odeslani ptes portal, druhd
je vytvofeni datové zpravy, jeji podepsani a nahrani na zdznamové médium a dorudeni na CSSZ
podle plsobnosti. Graf zndzoriiuje prevahu vyuzivani portalu, pii kterém klientim odpada
dorucovani prenosného média na pobocku a nedochézi k ¢asovym prodlevdm spojenym s cestou

a v nékterych pifipadech i cekanim, nez na klienta piijde fada.
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Porovnani zptusobu doruéovani e-podani na €SSz
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Graf 10 Porovnani zpiisobu doru¢ovani na CSSZ, zdroj vlastni — upraveno na zikladé [3]

5.3 Rejstrik tresti Praha

Sluzby Rejstiiku trestd jsou nabizeny od poloviny roku 2006. Pro fyzické osoby jsou k dispozici
nasledujici druhy e-podani:

» zadost o informativni vypis z rejstiiku tresti,

» 7zadost o vypis z rejstiiku trestt,

» zadost o nahlédnuti do opisu z rejstiiku trestu,

» zadost o informaci, kdy a komu byly vydany vypisy a opisy.
Od 1.7.2008 jsou sluzby rozsifeny i pro organy veifejné moci a ty maji moznost vyuzit nasledujici
e-podani:

» zadost o vypis z rejstiiku trest,

» zadost o opis z rejstiiku tresti.

Komunikujeme-li s RT ptes webovy formular pomoci internetového prohlizece neni tfeba specielni
software, postaci pfipojeni na internet a internetovy prohlize¢. Pro komunikaci prostfednictvim

klienta webové sluzby je zapotiebi aplikace, kterd se spojuje s aplikaci rejstiiku tresta.

V Graf 11 je znazornén vyvoj poc¢tu e-podani. Je nutné podotknout, Ze se nejedna vyhradné

o e-podani opatiena zaru¢enym EP. Cast e-podani je opatiena elektronickou zna¢kou zaloZenou

na kvalifikovaném systémovém certifikatu. RT Praha tyto idaje nerozliSuje, protoZe se jedna pouze

o rozdilné zptisoby komunikace. JelikoZ je sluzba nabizena velmi kratkou dobu byl pro lepsi piehlednost
znazornén vyvoj po jednotlivych ¢tvrtletich. Z grafu je viditelny strmy narust poctu

e-podani v roce 2008. Jedna se o obdobi, kdy byla spusténa sluzba Czech POINT a dale byly zprovoznény dalsi
dalkové pristupy. Podrobny graf vyveje poctu e-podani po jednotlivych mésicich je znazornén v
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Piiloha 4.

Zadosti o vypis nebo opis z rejstiiku trestti podané
elektronicky za obdobi VII.2006 - V1.2008
450000
400000
350000 —
300000 —
250000 —
200000 —
150000 —
100000 —
50000 —
ol e— = 1 [ ]
lll.¢tvrt. | IV.Ctvrt. I.Ctvrt. Il.&tvrt. lll.¢tvrt. | IV.Ctvrt. |.Ctvrt. Il.&tvrt.
2006 2006 2007 2007 2007 2007 2008 2008
Podet zadosti| 10363 | 23570 | 36238 | 47337 | 78226 | 134749 | 389875 | 393470

Graf 11 Zadosti o vypis nebo opis z RT podané elektronicky, zdroj vlastni — upraveno na zakladé [15]

Jaky je podil elektronicky podanych Zadosti oproti vSem Zzadostem, které byly doruceny
na RT je v nasledujicim Graf 12. V roce 2006 tvofi jen velmi malou ¢ast, pfi¢inou je také spusténi
sluzby az ve druhém pololeti, ale v roce 2007 jiz e-podéni tvofi vice nez Ctvrtinu vSech pisemnosti.

Pro zhodnoceni I. pololeti 2008 nebyla data poskytnuta.

Celkovy pocet zadosti o vypis nebo opis z rejstiiku tresti
v letech 2006 - 2007
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Graf 12 Celkovy pocet Zadosti o vypis nebo opis z RT, zdroj vlastni — upraveno na zikladé [15]

Které organy statni spravy maji nejvétsi podil na elektronicky podanych zadostech o vypis
nebo opis zRT za obdobi leden 2007 az cerven 2008 je vidét v Graf 13. Nejvétsi podil,

téméf tiicetiprocentni, patii Policii CR, za kterou nasleduje sluzba CZECH Point a poté soudy
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s dvaceti procenty. Dalsi dvacetiprocentni podil patii ostatnim organizacim, jako jsou napft. krajské

ufady, ministerstva, Narodni bezpe¢nostni Ufad, zivnostenské ufady atd..

Zadosti o vypis nebo opis z rejstiiku trestti podle zadateld
za obdobi 1.2007 - V1.2008
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Graf 13 Zadosti o vypis nebo opis z RT podle Zadateli, zdroj vlastni — upraveno na zakladé [15]

5.4 Shrnuti

Moznosti podat e-podani se riizni podle typu organti statni spravy. Ministerstvo financi CR vétsinu
svych sluzeb poskytuje jak v papirové, tak v elektronické podobé. Elektronicky nelze jeste
napt. podat dan dédickou, dan darovaci, dan z prevodu nemovitosti. Brani tomu technické diivody,
respektive nemoznost vlozit potiebné ptilohy. Pies veSkerou snahu rozSifovat nabizené sluzby
je pomér e-podani ve srovnani s klasickymi velmi nizky. Jako ptiklad je uvedeno Financni
reditelstvi v Brn¢, kde se elektronicka podani (se zaruenym i bez zaruceného EP) podilela

na celkovém poctu vSech podéani v roce 2006 0,73 % a v roce 2007 1,01 %.

Ceska sprava socialniho zabezpedeni méa velmi nizky pocdet druhti podani, které je mozné provést
elektronicky. Jednim z diivodi je zde pomald legislativa, protoze i pies snahu CSSZ rozsifit
své sluzby, se toto stdvd nemoznym. I pfesto, ze nedochazi k navySovani novych sluzeb,
jsou stavajici sluzby stale vice vyuzivany. Dle udaji CSSZ vyuzilo v I. pololeti letoniho roku

moznosti elektronicky podavat dokumenty vice nez 71,5 % organizaci s vice neZ 25 zaméstnanci.

Rejstiik trestli Praha nabizi své sluzby v elektronické i klasické podobé. Jejich vyuZivani postupné
nariistd. Zatim co se v roce 2006, (zavedeni sluzby v druhé poloviné roku), e-podani na celkovém
poctu vSech podani podilela necelymi 4 %, v roce 2007 to jiz bylo jiz vice nez 25 %. Pfi vysokém
narustu na pocatku letosniho roku a pti dalSim predpokladaném v jeho pritbéhu miize dosdhnout

ke konci roku 50 %.
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Specielni softwarové vybaveni nevyzaduje ani jeden z hodnocenych organi statni spravy. Veskery
pottebny software je k dispozici u jednotlivych poskytovatelii a je mozné ho ziskat na jejich
internetovych strankach. Problém nastavd spiSe ve spravném nastaveni pocitace, aby mohly
byt dané sluzby vyuzivany. To je mnohdy slozita zalezitost a ne vSichni uzivatelé jsou schopni

Ji porozumgt.

Ro¢ni nérusty e-podani jsou ziejmé u vSech sledovanych organii stitni spravy. Narust poctu
jednotlivych e-podéni se lisi podle moznosti jejich vyuziti. Néktera jsou jednordzovou zalezitosti
(napt. u MFCR Zadost o ziizeni/zruSeni dafiové informaéni schranky), jina se opakuji
pouze jedenkrat roéné (napt. u MF CR Daii z nemovitosti) a dal3i jsou vyuzivany dle potieby

(napt. u CSSZ Ptihlagky a odhlasky zaméstnancti k nemocenskému pojistént).

5.5 Vyhody a nevyhody vyuziti elektronickych podani

Jednou z velkych vyhod je dostupnost sluzby 24 hodin denné 7 dni v tydnu. Klienti nejsou tedy
omezeni pracovni dobou Ufadi, nedochazi ani k ¢asovym ztratdm, kdy byl klient nucen osobné dojit
na ufad a nebo na postu, pokud chtél dorucit klasické ruéni podani. Okamzita odezva umoziluje
overit, zda bylo e-podani doruceno a nebo zamitnuto. Klient tedy, pokud to jde, mize chybné
podani okamzit¢ opravit a nebo zpracovat nové. Pfi vypliiovani e-podani jsou vyuzivany
interaktivni inteligentni formulafe se zabudovanymi kontrolnimi prvky, které neumozni
pii zdvaznych chybach odeslani formulédie (napf. nevyplnéni povinnych udaji). Dalsi vyhodou
je 1 osvobozeni od poplatku dle § 8, odst. 2 zdkona Cislo 634/2004 Sb. spravni tad. Tato skutecnost

vSak neni mezi klienty moc znama.

Vyhodou pro orgdny statni moci je jednozna¢né urCeni a ovéfeni identity podepisujici osoby,
dale integrity dat, tedy nedoSlo-li po podepsani datové zpravy k pfipadnym zménam.

A v neposledni fad¢ jde i o nepopiratelnost, klient tedy nemuize poptit, ze dané e-podani podepsal.

Nevyhodou je, ze ziskani elektronického podpisu muze byt pro mnohé klienty velmi slozitou
zalezitosti. Dalsi komplikace mohou nastat pfi nastaveni pocitace, aby mohlo dochézet k odesilani
e-podani. Mnozi klienti této problematice nerozumi a je to tedy pro né velmi slozita zalezitost.
Dale pii chybé, kterd je zjisténa v e-podani, které obsahuje vice e-formulafi, nedojde k zamitnuti
pouze formulafe ve kterém se vyskytuje chyba, ale k zamitnuti vSech formulari. Paradoxné
tak mlze dochazet k navySovani poctu rucnich podéni, protoze klient casto neni schopen chybu

nalézt a je pro ného jednodussi formulafe vytisknout a dorucit na pobocku. Pro fyzickou osobu,
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ktera nepodnika, je moznost vyuzivat e-podani prakticky nulova a to i pfes nizkou cenu certifikatu

190,- K¢.

Pro orgény statni spravy jsou nevyhodou chyby, které vznikaji pfi vypliiovani e-formulai,
pii vicendsobném odeslani nebo pii duplicit¢ dat. K dalsSim chybam mutze napt. dochazet,
kdyz odesilajici neni opravnén podat e-podani. Ukazka takového zamitnuti e-podani u CSSZ

je na nasledujicim Obrazek 11.

Detail vlastnosti: Protokol zpracovani Identifikator zpravy: CA 189 305A40 184AD 3201393F4

Variabilni symbol: 65 09 1 Identifikitor podani PVS: 0185 155ED C360010180 D

Cas pfichodu: 30.7.2008 10:55:22 Stav podani: Zamitnuté podani

Cislo davky: #NA Obdobi: #NA

Protokol o zpracovani e-podani

Polet zaznamu 1

Potet logickych chyb 0

Popis hlawni chyby: 103 - Utzivatel neni opravnén podavat podani CSSZ_PRIHL za danou organizaci
Rodné Eisle Typ e-podani Rok resp. obdobi Vysledek zpracovani Chyba

Obrazek 11 Chybové hlaSeni o nepfijeti e-podani u CSSZ, zdroj vlastni — upraveno na zakladé [35]

5.6 Moznosti dalSiho vyuziti

Mezi moznosti vyuziti elektronického podpisu u organt statni spravy patii komunikace Rejstiiku
trestll Praha s Network Judicia Register , coz je elektronicka sit’ trestnich rejstiikti ¢lenskych stati
Evropské unie. Nepouziva se zde ptimo kvalifikovany elektronicky podpis platny a pouzivany
na uzemi Ceské republiky, ale jeho obdoba, na které se piipojené zemé dohodly, véetné specielniho
Sifrovaciho software. Pro zabezpeCenou komunikaci s okolnimi stity je vyuzivana evropska sit
S-TESTA, coZ je obdoba sit¢ Govnet vyuzivané vramci statni spravy Ceské republiky,
ale na celoevropské urovni. Prozatim jsou touto siti propojeny Némecko, Francie, Belgie,
Spanélsko, Lucembursko a nové také Ceska republika, ktera poskytla/vyuzila prvni sluzby
v listopadu 2007. Komise Evropské unie predpoklada, ze do 3-5 let budou napojeny i rejstiiky
trestll ostatnich zemi, které si budou vziajemné poskytovat informace o odsouzenych osobach

(doposud tomu tak bylo v papirové podobg). [27]

Moznost dalSiho vyuziti je zavisla na schvaleni Zdkona o elektronickych tikonech, osobnich c¢islech
a autorizované¢ho konverzi dokumenti a jeho vyuziti pii postupech podle spravniho tadu.
Ten by mél upravit komunikaci mezi obCany a ufady a ufady navzijem. Ucinnost zakona

je planovéna k 1.7.2009. Zakladni zmény, které ma zakon pfinést jsou nasledujici [28]:
» jednotny systém pro elektronické doru¢ovani dokument,
» dorucovani prostfednictvim datovych schranek,

> autorizovana konverze dokumentu.
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Predpoklada se zde zavedeni datovych schranek s jednoznacnou a nezaménitelnou adresou,
prostfednictvim kterych bude probihat komunikace sufady. Pro ufady a pravnické osoby
je komunikace prostfednictvim datové schranky povinnosti, obfan mulze volit mezi touto
a pisemnou komunikaci. Vyuzivani schranek ma usetfit as a penize a také nendrocné uzivatelské
prostiedi ma prispéet k rozSitenému vyuzivani.

Autorizovanou konverzi dokumentli se zde rozumi Uplné pievedeni dokumentu v elektronické
podob¢ do podoby listinné a naopak. Takto vznikly dokument ma stejné pravni U€inky jako ovéfena

kopie dokumentu a provadét ho mohou pouze povéiené subjekty.

Vyuzitim datovych schranek se zjednodusi dorucovani pro spravni organy, zejména pokud
jde o rychlost a ekonomickou stranku. Zasadni je doba urceni okamziku doruceni, protoze se jedna

0 vyznamnou pravni skute¢nost a jsou mozné dva zpusoby [28]:

» dokument, ktery byl dodan do datové schranky, je dorucen okamzikem, kdy se do datové
schranky ptihlasi osoba, ktera ma s ohledem na rozsah svého opravnéni ptistup k dodanému

dokumentu,

» neptihlasi-li se do datové schranky vySe uvedena osoba ve lhGté 10 dni ode dne,
kdy byl dokument doddan do datové schranky, povazuje se tento dokument za doruceny

poslednim dnem této lhiity (jsou mozné i vyjimky jako napft. v trestnim fizeni).

51



Zavér

Vyuziti elektronického podpisu pfi komunikaci obfanii nebo organizaci s organy statni spravy
je v celkovém pohledu téméf mizivé. Pfevazné se jedna o komunikaci jednostrannou a to od ob¢ant
a organizaci smérem ke statni spravé, v opacné roviné komunikace takika neni, protoze tomu brani
legislativni prekazky. Piesto se i1 zde jiz daji najit vyjimky a to pravé v podob¢ organi statni spravy,
které piijimaji elektronickd podani.

Ve své praci jsem se zaméiila na popsani a vysvétleni klicovych pojmi souvisejicich
s elektronickym podpisem, ukazala jsem postup, jak je mozné ziskat kvalifikovany elektronicky
podpis zalozeny na kvalifikovaném certifikatu, ktery je jako jediny akceptovan orgény statni
spravy. Zabyvala jsem se legislativou, tedy vyvojem pravnich norem a zakont. Pro uceleny piehled
jsou zde uvedeny vSechny normy a piedpisy, 1 kdyz nékteré v soucasné dob¢ jiz neplati. Dale byly
vybrany certifikacni autority, které vydavaji kvalifikované certifikaty a podle pfedem stanovenych

kritérii byly hodnoceny nabizené sluzby.

Aby mohly byt zhodnoceny moznosti pro e-podéani, byly zmapovany internetové stranky organi
statni spravy a zjistény moznosti, které jsou nabizeny. Lze je rozd¢lit do tii kategorii z nichz u prvni
je uvedena adresa e-podatelny nebo adresa pro piijem datovych zprav, ale dal§i podminky nejsou
blize specifikovany. U druhé kategorie je uvedena adresa e-podately pro piijem datovych zprav,
blize specifikovany podminky pro jejich pfijimani, stanoveno, které druhy datovych zprdv musi
byt podepsany zarucenym EP a vyjmenovany certifikani autority, které akceptuji. Treti kategorii

Mee

tvofi organy, které pfijimaji e-podani ,,hromadné* a to bud’ ptimo na svych internetovych strankéach
v e-podalné a nebo je zde zvetejnén odkaz na stranky, kde je mozné takové podani ucinit.
K podpisu téchto podani je tieba EP zaloZeny na kvalifikovaném certifikatu vydany akreditovanym
poskytovatelem certifika¢nich sluzeb. Seznamy poskytovatelt, ktefi jsou akceptovani, jsou uvedeny

na téchto strankach. Spadaji sem 1 e-podani druhé kategorie.

Pro zhodnoceni soucasné¢ho stavu, podle ptedem zvolenych kritérii, byly vybrany orgény statni
spravy ze tieti kategorie. Hodnoceny byly druhy nabizenych sluzeb, softwarové vybaveni a vyvoj
poctu e-podani. RozSifovani sluzeb brani legislativni piekdzky, nékteré subjekty maji pfipravenu
novou nabidku sluzeb, ale ztohoto divodu ji nemohou rozsifovat. Pro vyhotoveni a odeslani
e-podani neni tfeba specielniho softwarového vybaveni, problém je spiSe ve spravném nastaveni
pocitace, aby mohly byt dané sluzby vyuzivany. To je mnohdy slozitd zalezitost a ne vSichni
uzivatelé jsou schopni ji porozumét. Ro¢ni narusty e-podani zavisi na moznosti jejich vyuziti.

Nektera jsou jednorazovou zaleZitosti, jina se opakuji pouze jedenkrat rocné a dalsi jsou vyuzivany
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dle potfeby. V zavéru byly zhodnoceny vyhody a nevyhody elektronickych podani. Lze fici,
ze elektronicky podpis predbéhl dobu. Mizeme vytvaiet datové zpravy, podepisovat je a odesilat,

ale stdt nam nevytvaii dostatecné pobidky pro jeho vétsi vyuzivani.
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Piiloha 1 PostSignum QCA - pocet platnych kvalifikovanych certifikati v roce 2007 podle jednotlivych typi, zdroj vlastni — upraveno na zakladé [37]

PostSignum QCA - pocet platnych kvalifikovanych certifikatt

v roce 2007 podle jednotlivych typu certikatt
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Piiloha 2 PostSignum QCA - pocet platnych kvalifikovanych certifikati v roce 2007 podle jednotlivych typi, zdroj vlastni — upraveno na zakladé [37]

PostSignum QCA - pocet platnych kvalifikovanych certifikatt

v roce 2007 podile jednotlivych typt certikati (mimo EP zaméstnance)
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Piiloha 3 Vyvoj poctu platnych kvalifikovanych certifikata za obdobi 2006 a 2007, zdroj vlastni — upraveno na zakladé [10,24,26]

Platné kvalifikované certifikaty k poslednimu dni mésice
za obdobi 2006 - 2007

40 000 -
35 000 -
30 000 -
25 000 -
20 000 -
15 000 -
10 000 - -
5 000 -
0 - | I 1 v v Vil ovi v ] oax X X | Xl | I 1 v v vio vl v ] oIx X | X | x|
2006 | 2006 | 2006 | 2006 | 2006 | 2006 | 2006 | 2006 | 2006 | 2006 | 2006 | 2006 | 2007 | 2007 | 2007 | 2007 | 2007 | 2007 | 2006 | 2007 | 2007 | 2007 | 2007 | 2007
m eldentity 6 | 13 | 9 8 8 8 9 9 6 4 10 | 14 | 17 | 19 | 52 | 65 | 34 | 39 | 48 | 47 | 103 | 156 | 483 | 754
m Ceska posta, s.p. | 3048 | 3836|5013 | 6 210 | 7 338 | 9 235 | 11 64212 937/13 707|14 886|15 959 16 728|17 397|18 58020 14121 51523 13524 641|24 76925 48026 702|28 361|29 917|30 697
O l.certifikacni 11 274|11 75112 494|13 080|14 45315 602|15 947|16 452 16 673|17 431|17 91718 271|18 969| 19 53620 282|21 445|22 10022 333|23 023|24 77026 616|29 473|32 53534 684




Piiloha 4 Zadosti o vypis nebo opis z Rejstiiku trestii, zdroj vlastni — upraveno na zakladé [15]
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