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SOUHRN

V mé bakaldiské praci se zabyvam oblasti operacnich systémi. Operatni systém
v pocitacovém odvétvi prosel bohatou historii od piikazové radky aZ po plné graficky vzhled.

V prvni ¢ésti popisuji architektury pocitacovych systémii, ajakou ulohu hraje operacni
systém v oblasti pocitaci. Prace popisuje historii a jednotlive typy operacnich systémi. Dale
se snaZi sezndmit s bezpecnosti operacnich systému, kterd je v dnedni dobé nejvice
diskutovanou obl asti.

Ve druhé ¢asti jsou vysvétleny pojmy proces avlakna, jaky je mezi nimi rozdil ajakou
dulezitou roli hraji v oblasti opera¢nich systémui. Jsou zde probirény praktické priklady, jak se
jednotlivé vlakna v procesu chovaji pii spusténé aplikaci. Tyto piiklady budou pouzivany ve
cvic¢enich z operacnich systému.

KLICOVA SLOVA

Operacni  systém, pocitacové architektury, historie operacnich systému, typy
operacnich systému, bezpetnost operacnich systémii, procesy, viakna.
TITLE
Creating supporting tools to education subject of Operating system.
SUMMARY

In my bachelor work | deal with an area of operating system. Operating system in
computer industry went through wide and abundant history from command line to fully
graphical design.

In the first part | describe architectures of computer systems and what role operating
system performs in computer branch. The work describes history and individual types of
operating systems. Further it tries to acquaint with security of operating systems which is the
most discussed theme at the present time.

In the second part there are explained concepts of process and threads and the
differences between them, what important role they perform in the branch of operating
systems. There are discussed practical examples explaining how individual threads in the
process behave at the running application. These examples will be used in exercises of
operating systems.

KEY WORDS

Operating system, computer architectures, history of operating system, types of

operating systems, security of operating systems, processes, threads.
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Uvod

Tato bakalérska prace se zaméiuje na problematiku a principy operaénich systéma.
Obzvlésté se autor zamétuje na vyvoj a bezpecnost operacnich systémi, na procesy a vlakna a
jegjich fungovéni. Pro sledovani procesi a vliéken jsou vyuZity Spravce uloh systému Windows a

Performace Monitor na sledovani vykonu pocitace.

Oblast operacnich systému urcité stoji za povaimnuti. Podle autorova nazoru si vétSina
lidi pod pojmem operatni systém predstavi slovo Windows. Ale co se skryva uvniti tohoto slova
uz mnoho lidi nevi, i kdyZ je to nesmirné¢ dulezité pro funkénost celého pocitace. Jeho bohata
historie sah& do prvni poloviny 20. stoleti, kdy pocitace zabiraly celou mistnost, uZivatel zna
pouze dérné &titky a zdznam na pasce.[26] V této dobé operacni systém jedté neexistoval.[26]
Postupem ¢asu se vyvinul uZivatelsky pristupny operacni systém, tak jak ho vSichni zndme z
kaZzdodenniho pouzivani. Vétdina lidi s ani neuvédomuje jak velkou a dulezitou roli hraje
v oblasti pocitact. Bez operacniho sytému by pocitace prestaly existovat a bez pocitact by
piestal existovat operatni systém. A pravé jeho bouilivy vyvo] se musel také neustde
piizpisobovat poZzadavkim a parametrim novych pocitacia. Hlavné v oblasti hardware (narast
kapacity diska). DalSi pri¢inou vyvoje operacnich systému byla potieba novych sluzeb, mezi
které patii internet, LAN sit¢ a multimédia[28] Vétdina lidi si svét bez internetu neumi
predstavit.

Tak jak se zvySovaly ndroky na hardware pocitace, tak se zvySovaly i naroky na operacni
systém.[28] Hardware a operatni systém se navzgem piedhanély. Kdyz vySla nova verze

operac¢niho systému, tak uz k tomu natrhu byl dostupny potiebny hardware.

Bezpednost operacnich systému je v dnedni dobé nejvice sledovana oblast v oboru
pocitatovych technologii. Ten, kdo chce odolévat Utokim a bezpecnostnim hrozbam, musi tuto

oblast sledovat a udrzovat si svij software denn¢ aktualizovany.

Oblast bezpetnosti pocitact je Siroka a zahrnuje fyzické a administrativni fizeni. Touto
bakalaiskou praci si upevnime vyznam bezpecnostnich nastroji a prozkoumame typy hrozeb
sméirované na pocitatovou komunikaci. Zaméiime se na specidni nastroje (tools), které zvysi
bezpecnost. Dale se budeme zabyvat tradicnimi pristupy pocitacove bezpecnosti, které jsou

zaloZzeny na ochranu riiznych pocitacovych prostiedki, obsahujicich pamét’ a data.[25]

Druhd ¢ést bakaarské prace pojednava o ¢innosti procesi a vliaken ve Windows XP.

Klade duraz na objasnéni téchto pojma a hlavni rozdily mezi nimi. Sledujeme ¢innost ve spravci
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uloh a v Performance monitoru. Sledujeme, jak jednotlivé procesy vytéZuji procesor a pamét’ a

kolik obsahuji vld&ken. Microsoft Windows pouZiva pro pojem vlékno nazev podproces.

V Performance monitoru monitoruje procesy a jednotlivé stavy jejich vidken. Tyto stavy si

potom muZeme prohlédnout ve vygenerovaném souboru v excelu.

Autor by chtél hlavné poukézat na vyznam operacniho systému. Pod slovem operacni

systém se neskryva jenom uZivatelsky prehledndé pracovni plocha na obrazovce pocitace, ae také

cela sada instrukci a Ukolu, které musi vykonat, aby spolu hardware a aplikace navzgem

komunikovaly.

Cilem této prace je

o

(0]

Zduraznit vyznam operacniho systému v oblasti pocitaci.

Poukézat na bezpetnost operacnich systému a na pokrocilé pocitacové architektury.
Pochopeni a vysvétleni vyznamu pojma proces a viakno a jakou dulezitou roli hraji
v oblasti operacnich systémii.

Vysvétlit a popsat praci se softwarovymi nastroji Spravce Uloh systému Windows a
Performance monitorem.

Césti této préace budou slouzit jako pomiicka ke cvigenim z predmétu Operacni systémy.
Obzvlaste pro pochopeni ¢innosti procesi a vidken a jgjich sledovéni ve vySe uvedenych

softwarovych nastrojich.

-10-



1. Sruktura pocitace

1.1. Von Neumannovo schéma pocitace

Von Neumannovo schéma bylo prvnim modelem samocinného pocitace. Oznaceni podle
svého autora z roku 1945.[3][14][24]

»

»

Operacéni pamét

Vstupni zafizeni F}

ALU F} Vystupni zarizeni

a a a
v

Radi¢

\ 4
A

4

eamsd Tok dat
—— Stavova hlaseni radici

— Ridici signaly fadite

Obrézek €. 1: Von Neumannovo schéma pocitace [14][24]

Tato koncepce predpokléda pouziti spolecného prostoru v paméti pro umisténi dat a

programu. Neni jednoznacné uréeno, kde v paméti je uloZen program a kde data.[3][29]

1.1.1. Popis obradzku Von Neumannovo schéma pogitace

1

2.

Operacni pamét’: Slouzi k uchovani dat, programu, které se zpracovavaji.
Vstupni zatizeni: Pomoci tohoto zatizeni vstupuji data nebo program.
Vystupni zatizeni: Uréena pro vystup vysledka, které program zpracoval.

ALU (aritmetickologicka jednotka): Jednotka urcena pro veskeré aritmetické
vypocty alogické operace.

Radi¢: Ridici jednotka, ktera fidi ¢innost viech ¢asti pogitate (fizeni je provadéno
pomoci fidicich signdlt). Reakce na fidici signdly a stavy jednotlivych modult

jsou naopak zasilany zpét radici pomoci stavovych hléSeni.[14]
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1.1.2. Popis €innosti

Data a program se pies ALU nactou do operacni paméti. Zahgji se vlastni vypocet,

jednotlivé kroky provadi ALU. Je fizen spolu s ostatnimi moduly fadi¢em. Prabézné vysedky

vypoctu jsou ukladany do operaéni paméti. Po skonceni vypoétu jsou poséany pres ALU na

vystup.[14]

1.2. Zakladni odliSnosti dneSnich po¢itaéd od Von Neumannova

schématu

1

Dnedni pocitaé miZe zpracovavat vice programi ngjednou.

Dnesni pocitaé miZe byt sloZzen z vice procesort.

Existuji zatrizeni, které zviadnou vstup i vystup dat.

Program se do paméti nemusi zavést cely, ae je mozné zavést pouze jeho ¢ast a
ostatni ¢asti zavadét aZ v pripadé potireby.

Pocita¢ by podle Von Neumannova schématu pracoval pouze v tzv. diskrétnim

rezimu.[14]

2. Harwar dské schéma

» Pamét programu
e
Y - Vstup
Pamét dat -—> ALU N
A A - Vystup
Radi¢ 4

Obrazek ¢. 2: Harwardska koncepce [23]

2.1. Popis ¢éinnosti

Princip Harwardské koncepce je patrny z obrazku ¢. 2. Ze vstupniho zafizeni se nactou

program a data pies ALU do paméti dat a do paméti programu. ALU zahgji svou ¢innost, zacne

provadét veskeré aritmetické a logické operace. VeSkerou ¢innost kontroluje a fidi fadi¢. Po

ukonceni vypoctu jsou veskeré vysledky poslany pies ALU navystup.
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Historicky starSi nez Von Neumannova koncepce. Harwardské schéma pouZiva pro
program a pro data dvé nezévislé paméti. Oznaceni podle pocitace Harward Mark |, uvedeného

do provozu na Harwardské univerzité roku 1943.[8][29]

Pocita¢ postaveny na této architekture mél instrukce uloZené na dérované pasce a data na
elektromechanickych deskach. Architektura povoluje mit pamét’ stejnych parametri a vlastnosti
jak pro data, tak pro program. Paméti mohou byt vyrobeny Uplné odlisnou technologii. Mohou

mit raznou délku slova, ¢asovani a zpusob adresace.[ 8]
2.2. Porovnani Von Neumannova a Harwardského po¢itace

2.2.1. Von Neumannovo schéma

Pouziva se u univerzanich pocitaci. V dnedni dob¢ se pouziva jesté u nejjednodusSich
kalkulacek.[29]

Vyhody:
0 niZsi cena systému (pouze jedna pamét’)
0 vysokapruznost systému (I1ze snadno menit program a zpracovavat data)
0 jednodussi[29]

Nevyhody:
0 jenutny kompromis mezi Sirkou toku programu a dat
0 program muze byt nezédoucim zptisobem ovlivnén (chybami v programu)
0 rychlost (procesory maji vyrazné vysSi rychlost nez pamét’)

0 sekvencni zpracovani (spoletna pamét’, propojovaci obvody)[29]

2.2.2. Harwardské schéma

Dnes se pouziva u specidizovanych procesori (jednocipové pocitace, signalové
procesory).[8]

Vyhody:
0 vysoka bezpetnost (pamét’ programu je typu ROM, takze program ji nemize
prepsat)

0 U paméti programu lze pouZzit jinou Siiku slova (pocet biti)) nez u paméti dat
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0 rychlé zpracovani (paralelni zpracovani)[29]
Nevyhody:
0 VySSi cena hardware (dveé paméti)
0 malapruznost systému (program Ize zménit jen obtiZzné nebo viibec ne)[29]

V modernim procesoru ngjdou uplatnéni obé architektury. Uvniti je pouZita Harwardska
architektura, kde se pamét’ cache déli na pamét’ dat a na pamét’ programu. Z venku se chova jako

VVon Neumannova architektura, protoZe nacita program i data z hlavni paméti naraz.[8]

3. Operacni systém

Operacni systém je program, ktery kontroluje provadéni aplikacnich programu a
vystupuje jako rozhrani mezi aplikacemi a pocitacovym hardwarem.[25] Operaéni systém je
softwarovou nadstavbou hardware pocitace.[ 28]

Laik nevi, co s ma pod pojmem operani systém piedstavit, na druhou stranu
programatori a odbornici nemaji v tomto pojmu také Uplné jasno.[4]

Mnoho znads ma urCité znaosti soperacnim systémem, hlavné z uZivatelského
pohledu.[26] KaZdy vi, Ze ma zm&knout toto tlacitko na pracovni ploSe na monitoru, ale
k provedeni tohoto Ukonu je zapotiebi vykonat mnoho dalSich operaci, o které se stara préve
operatni systém. UZivatel neresi, kdy se ma spustit tento proces, kdy se ma uvolnit pamét’. Tyto

Ukoly feSi operacni systém.
3.1. Naoperaéni systém mdzeme nazirat ze dvou rovin

3.1.1. Operaéni systém jako uzivatelské rozhrani

Operacni systém je software pouzity k poskytovani aplikaci uZivatelim. Na obréazku

Vrstvy pocitacoveého systému miaZeme vidét ¢lenéni pocitacového systému.[25]
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A

Aplikacni programy Koncovy uzivatel

Nastroje < Programator
Operacni systém
PocitaCovy hardware «——Navrhar OS

Obrazek €. 3: Vrstvy potitacového systému [25]

Operacni systém je prostrednik mezi aplikacnimi programy a pocitatovym hardwarem
(viz obrézek Vrstvy pocitatového systému).[25] Umoziuje pouZivat systém tzv. laickym
uZivatelum. Skryva pred uZivatelem detaily hardwaru. Usnadiuje préci s aplikacemi koncovému
uzivateli.[28] OS je tzv. zjednodudujici interfejs pro komunikaci mezi aplikacemi a hardwarem

pocitace. Napk. ¢teni nebo zapis nadisk.[9]

3.1.2. Operaéni systém jako spravce prostiredkt

Moderni pocitace se skladaji z procesort, paméti, mysi, diska, pocitagovych rozhrani,
tiskaren a dalSich zarizeni. Ulohou operaéniho systému je postarat se o usporédané a
kontrolované rozvrZzeni procesort, paméti a I/O zafizeni mezi razné programy, které o né

Soupeti.[26]

Z ndzvu vyplyva, Ze operatni systém bude v roli spravce (spravce paméti, spravce
procest, spravce periférii, spravce souboriu).[9][22][30] Je zodpoveédny za spréavnou funkci

uklé&dani, pohybu a zpracovani dat. A zaroven tyto operace kontroluje.[22][25]

Prikladem muazZe byt tisk na tiskarnu. Predstavme si, kdyZ budou na pocitaci bézet ti
programy a kazdy znich bude chtit soucasné tisknout na vystup na stejnou tiskarnu. Bez
operatniho systému by to bylo stradné komplikovang, tiskarna by ndm vytiskla nékolik fadki
z prvniho programu, pak nékolik z druhého a nakonec nékolik z tietiho. Takto by se to porad

opakovalo. Diky operacnimu systému se této komplikaci vyvarujeme. Bude programy fidit.[26]
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4. Historie operacnich systému, generace

Operacni systém byl vyvijen béhem nékolika desitek let. V nésledujicich nekolika
fadcich se podivame na jeho hlavni mezniky vyvoje.[26]
VétSina védea a inzenyri souhlasi, Ze byly ¢tyfi odliSné vypocetni obdobi. Déavkové

zpracovani, casove sdileni, desktop a sit’. Kazdé obdobi je spojeno s jednou generaci pocitaci.[6]

4.1.  Prvni generace (1945 — 55)

V tomto obdobi byl sestaven prvni pocitaci stroj. Prenos byl velmi pomaly. Prvni
pocitate byly elektronkové a zabiraly celé mistnosti, vyznatovaly se velkou poruchovosti a
nizkou rychlosti. Byly milionkrat pomalejSi neZz dnedni nejlevngjsi pocita. Programovalo se
strojovym jazykem. Programovaci jazyk byl neznamy (dokonce jazyk assembler neexistoval).
Casto se zapojovaly propojovaci karty ke kontrole zékladnich strojovych funkci. Operaini
systém neexistoval .[ 26]

4.2. Druhé& generace (1955 — 65)

Druh& generace oplyva tranzistory a davkovym systémem. Tranzistorové obvody se
vyznacovaly slusnou rychlosti.[6] Dochézi ke zlepSeni parametri pocitacu. Zacind se snimi
obchodovat. Poprvé dochézi k rozdéleni obsluhy na navrhée, stavitele, operétory, programatory
a persond. Programétori napsali prvni program na papir (Fortran nebo assembler). Potom ho
pomoci dérnych pasek zavedli do pocitace. Vystup byl provadén na magnetickou pasku. Na

specializovaném pocitaci byl nakonec pireveden natiskarnu.[26]

Sadlové pocitate ovladly spolecné pocitacoveé stiediska. Tento jednoduchy salovy pogitad
stanovil centralizované pocitace jako standardni formét vypoctu.[6]

Davkovy systém umoziioval provadéni pouze jednoho programu. Pokud je v paméti
zaveden pouze jeden program schopny k provadéni, tak dusledkem je nedostatecné vyuziti

procesoru.[28]
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4.3.  Treti generace (1965 — 80)

Tieti generace je pocdtkem multiprogramovani a pocitact sintegrovanymi obvody.[9]
Kroky a pokusy v polovodic¢ové technologii integrovaly vhodné obvody do pocitaci. Tyto kroky
v hardwarové technologii vyvolaly minipo¢itatovou éru. Byly malé, rychlé, drahé a nedostupné

pro koncového uzivatele.[6]
Hlavni podstata multiprogramovani tkvi v co ngjvysSim vyuZziti paméti a procesoru.[ 28]

Princip spociva v umisténi nekolika programi do paméti a v dobé, kdy jeden program
¢eka na dokonceni 1/0 operace, miZe byt procesor vyuzit k provadéni jiného programu. Tento

princip je hlavnim tématem dneSnich modernich pogitact.[25]

S multiprogramovanim souvisi dal8i pojem timesharing. Nékolik uZivateli soucasné

pristupuje do systému pies terminal. Procesor sdili ¢as mezi vice uZivateli.[25]

Timesharing je technika, ktera umoznuje interaktivni préci vice uZivatela. Kazdy
pripojeny uZivatel potrebuje jenom ¢ast ¢asu CPU. Kazdy uZivatel ma pocit, Ze ma pocitac sam
pro sebe, ale ve skutecnosti se programy, které vyuzivgji jednotlivi uZivatelé, v krétkych

¢asovych intervalech stiidgji.[28]

Prvni timesharing systém se jmenoval CTSS (Compatible Time Sharing System).[25] Byl

velmi primitivni v porovnani s pozdgjSimi systémy.[26]

Vyvoj pokracoval dale a byl navrZzen systém, zndmy jako MULTICS, ktery podporoval

stovky soucasné pripojenych uZivateli sdilgjicich ¢as procesoru.[25]

Postupné byl vyvinut operacni systém UNIX, ktery se stal popul&rnim po celém svéte.
Dde byl navrZzen standard pro UNIX, nazyvany POSIX, v sou¢asné dobé je podporovan u
vétSiny verzi UNIXU.[25]

VétSina pocitacovych vyrobci produkovala dvé odlisné skupiny pocitaci. Prvni skupinou
byly védecké pocitace, které byly vyuzivany k pocetnim operacim. Druhou skupinou byly
komeréni pocitace, které slouZily bankam a pojistovnam. Firma IBM pridla s novym systémem
Systém/360. Tento software byl kompatibilni, tudiz fungoval na obou skupinach pocitaci.
Operaini systém 360 nastartoval drahu pouZivani integrovanych obvodi v pocitagich.[26]

DalSim hlavnim rysem treti generace operacnich systému byla schopnost ¢ist tlohy z
karet na disk. Potom jakmile Uloha ukon¢ila svou ¢innost, operacni systém natetl novu Ulohu z

disku do volného pamét’ového mista. Tato technika se nazyva spooling.[26]
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4.4.  Ctvrta generace (1980 — souéasnost)

Ctvrta generace je dobou osobnich pocitact a mikroprocesori. Osobni pocitace byly
zpocétku nazyvany mikropocitace. Mikropocitace obsahovaly tisice tranzistora. Fenoménem této

doby je osobni pocitac a operacni systém MS-DOS.[11][26]

V této dob¢ byly navrZzeny predchidci operacniho systému CP/M a MS-DOS. Tyto
systémy byly zaloZzeny na zadavani piikazt z klévesnice.[26]

Bylo vyvinuto grafické uzivatelské rozhrani (GUI), déle sitoveé operatni systémy,
distribuované systémy a multiprocesorové systémy. Postupem ¢asu se systém MS-DOS staval
zkamenglinou.[11][26]

Ctvrta éra je také sitovou formou poéitaci. Sitovéa technologie predstihla procesorovou
technologii béhem devadesétych let. 90. |éta byly svédkem piedstaveni mnoha komer¢nich

paralelnich pocitact s vice procesory.[6]

Lokalni sit' osobnich pocitact a pracovnich stanic zatala nahrazovat sdlové pocitace a

minipocitace. Brzy byly pocitace piipojeny do rozsahlych siti ozna¢ovanych jako LAN.[6]

4.5.  Soucasny trend

Jeden z jasnych trendt je nahrazeni drahych paraelnich stroji vice cenové priznivejSimi
skupinami pracovnich stanic. Pronikani internetu vzbudilo zgem o sitoveé pocitace a kabelovou

sit’. Tyto pocitace by mély byt spolehlivé, konzistentni alaciné.[6]

5. Vyvoj operacnich systému

Vyvoj pocitacovych systémi za sebou zanechal celou Skdlu operatnich systému. V této
¢asti s struéné nastinime sedm z nich.[26]

1. Mainframe operachi systém: OS se vyznatuje obrovskou kapacitou
vstupnich/vystupnich operaci. Neumél zpracovévat vice Uloh najednou. Nemgl
interaktivni rozhrani. Nabizel tfi druhy sluzeb: davkové zpracovéni, zpracovani
transakce, sdileni ¢asu. Prikladem operacniho systému je OS/390. Postupem c¢asu
mainframe ziskal interaktivni piistup a grafické termindly.[12][26]
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2. Serverové operacni systémy: Zgjist'uji sitové sluzby. Patii sem UNIX, Windows
2000, Linux.[9]

Bézely na serverech. Najednou umoziovaly praci vice uzivatelum, sdileni hardware a

software.[26]

3. Viceprocesorové operachi systémy: Specidni operacni systém podporujici spolupraci
vice procesori v jednom systému. PouZival se pojem paralelni pocitac, multiprocesor,

multipocitac. Byl variantou serverového operacniho systému.[26]

4. Operacni systém osobnich pocitaci: Jejich hlavni Ulohou je poskytovat dobry
interfejs jednomu uzivateli. Patti sem Windows, Linux, MacOS.[9][26]

5. Operacni systémy pracujici vredlném case: Klicovym parametrem je ¢as. Udalosti
v okoli systému probihaji v redlném case. Spravna funkce systému nezavisi pouze na
spravnosti vypoctu, ae také na tom, kdy jsou vysledky k dispozici. Pojem obvykle
pouzivame pro technické systémy. Rizeni letového provozu, ¥izeni pramyslovych

procesii, fizeni laboratornich experimenti.[28]
Mezi nejznamgjsi systémy patii VxWorks, QNX, RT-Linux.[26]

6. Vestavené operacni systémy: Pocitacové systémy, které jsou soucésti jinych
technickych systémi. Obvykle predstavuji jgjich fidici sloZku. Jsou schopné pracovat
v redlném case. Pouziti v PDA, TV sety, mikrovinky, mobily. [9][28]

Prikladem jsou PalmOS a Windows CE.[26]

7. Operacni systém cipovych karet: Ngmen3i operaéni systém beéZici v kreditnich
kartach, které obsahuji CPU cip. Ovladaji jednoduché funkce, mezi které patii
elektronické platby.[26]

6. Typy operacnich systému

Operacni systémy implementované v pocitacich se lisi svou pouZitel nosti, komplexnosti a
orientaci. Napi. sitové OS musi koordinovat funkci fady pocitaca a fidit komunikaci
v pocitacové siti. Na druhé stran¢é jsou OS pocitact, které nejsou pripojeny do sité a zajist'uji
préci pro jednoho uZivatele. [16][25][28][30]
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1. Operacni systémy délime podle poctu ovlddanych procesori:

0 Jednoprocesorové (monoprocesorové): V daném okamziku je v pamgti aktivni
jeden program (Windows s DOS jadrem).[30][16]

0 Viceprocesorové (multiprocesorové): Pocitaé svice procesory. Operaéni systém
dokéze naplanovat procesy svyuZitim vSech procesori. Umoznuje paraelni
zpracovani. RozliSuje se symetricky a asymetricky multiprocessing. U
symetrického muze kterykoliv proces bézet na kterémkoliv procesoru.
Asymetricky multiprocessing ma vyhrazen jeden procesor pro systém a

v™s

uZivatelské procesy bézi na zbylych procesorech.[23][30]
V soucasné dobé se pouZiva v systémech, které jsou uréeny pro vice
uZivatelt. Unixove systémy véetné Linuxu, Windows (2000, XP, Vista).[30]
2. Podle dozitosti spravy uzivateli:

0 JednouZivatelské: V daném okamZiku umoZziuji préci pouze jednomu uZivateli
(Windows s DOS jadrem).[30]

0 ViceuZivatelské Magji propracovanou sprévu uZivateli a musi zajistit pristup do
systému pro vice uZivateli soucasné. Jedna se o tzv. serverové OS (unixové
systémy, Windows XP, Windows Vista).[30]

3. Podle poé¢tu zpracovavanych programi:

0 Jednoprogramové: V daném ¢ase muze byt spustén pouze jeden program.[30]

0 Viceprogramové Umoziuji spoustét vice programi najednou. Déle zde
rozliSujeme dvé podskupiny, vicetlohové a jednoulohové. Vicellohové systémy
(multitaskové) jesteé navic povoluji sdileni prostiedki mezi procesy danych
programu (sprava paméti, sdileni tiskérny). [30]

Jednodlohové systémy ieSi problém odstaveného programu v paméti.

v s

OdlozZeni veSkerého pamét’ového prostoru na vngjsi medium a nésledné obnoveni

stavu ve chvili, kdy program chce pokra¢ovat ve své ¢innosti.[30]
4. Podle schopnosti prace v siti:

0 Lokalni: Mezi lokani OS fadime ty, které jsou uréeny pro spravu systémovych
prostredktt samostatného PC. V architektuie klient-server mohou byt pouze
klienty. Prikladem je Windows s DOS jadrem. [30]
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o0 Srové V architekture klient-server maji kromé klientské ¢asti také serverovou
¢ést.[30]

5. Podle miry specializace:
0 Specialni: Maji jasné stanoveny Ucel. Jsou uréené pro jeden typ uloh.[30]

0 Univerzalni: Bézné operacni systémy, které jsou implementovany na pocitaci.
Re&i rtizné typy utloh.[30]

6. Distribuované systémy: Systém pracuje na vice pocitagich v siti. Program muZze byt
rozdélen na samostatné casti mezi vice pocitact, které mezi sebou navzgem
komunikuji.[30]

“Distribuovany operacni systém je samostatny OS beZici na siti procesorii,
které nesdilgji spolechou pamer, a zaroveri poskytuje uzivateli dojem jednoho
pocitace. "[30]

7. Pokrocilé pocitacove ar chitektury a paralelni zpracovani

Pocitacovy architekti se vzdycky snazili zvysit vykon svych architektur. Hardwarova
technologie jde neslychanou rychlosti dopiedu. Nicméng tento trend brzy prijde na konec,

jelikoz jsou n¢jakeé fyzicke hranice pocitacoveé sily.[6]

Paralelni procesory jsou pocitacové systémy skladajici se z vice zakladnich jednotek,
které jsou vzagjemné propojeny pies spolecnou sit’. Dae je potiebny software, ktery zgjisti, aby
z&kladni jednotky pracovaly spolecné. Zakladni jednotky spolu mohou komunikovat bud’ pies

sdilenou pamét’, nebo metodou komunikace predavani zprav.[6]

Paralelni pocita je pocitac, ktery provadi paralelné vice nez jednu zakladni instrukci, coz
je zgjisteno tim, Ze pocita¢ obsahuje vice procesori.[10]

Hlavni davod pro pouZiti multiprocesori, je vytvorit vykonny pocita¢ jednoduse
spojenim vice procesora. Multiprocesor piredpoklada dosazeni vétsi rychlosti nez nejrychlesi

jednoprocesorovy systém.[6]

7.1.  Flynnova klasifikace pocitac¢ovych architektur

NejpopulérnéjSi klasifikace pocitacové architektury byla definovana vroce 1960.
Flynnova klasifikace je zaloZena na predstavé toku informaci. Do procesoru proudi dva typy

informaci: data a instrukce. Instrukeni tok je definovany jako sekvence instrukci vykonanych
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z&kladni jednotkou. Datovy tok je definovan jako data, které si mezi sebou vymeéni pamét’ a
z&kladni jednotka. Podle Flynnovy architektury jsou instrukéni a datové toky bud’ jednoduché,

nebo vicenasobné. Pocitacové architektury délime do ¢tyt kategorii.[6]
1. SISD (zpracovavgji jeden instrukéni ajeden datovy tok)
2. SIMD (zpracovéavaji jeden instrukéni tok a vice datovych toka soucasng)
3. MISD (zpracovavaji vice instrukenich toka souc¢asné ajeden datovy tok)
4. MIMD (zpracovavagji vice instrukénich toka soucasné a vice datovych toku
soucasné)[10]
7.1.1. SISD architektura

Bézny jednoprocesorovy pocitac.[11] SISD systém predstavuje tradi¢ni Von Neumannuv
pocitac.[6] Obsahuje jeden procesor, ktery pracuje sjednim tokem instrukci. Instrukce jsou

provéadeény sekvencné.[10]

SISD architektura se sklada z jednoho procesoru, ktery zpracovava jednu mnozinu dat
jednim proudem instrukci.[28] Tento pocitac je oznacovan jako sekvencni nebo

uniprocesorovy.[10]

Instrukéni proud

Ridici jednotka Procesor Pameét

/10 +«—>

Instrukéni proud Datovy proud

Obrézek €. 4: SISD architektura [6]

7.1.2. SIMD architektura

» Jednim proudem instrukci se ve vice procesorech zpracovava vice riiznych mnozin dat.
Kazda instrukce programu se provede soucasné v n procesorech, pricemz v kazdém procesoru se

Zpracovava jina mnozina dat“ .[ 28]

SIMD model se sklada ze dvou ¢asti. Prvni ¢asti je pocitaé Von Neumannova stylu a
druhou je pole procesoru. Procesorové pole se sklada ze sady stejnych synchronnich element,
které jsou schopny soucasné vykonavat stejné operace na riaznych datech.[6]

Kazdy procesor v poli ma malou velikost lokani paméti, kde pobyvaji distribuovana
data, dokud je zpracovava paraelné. Pole procesoru je na zacaku piipojené k pamétové
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shérnici.[6] VSechny procesory jsou fizeny jednim tokem instrukci. Provadéji v daném okamZziku
stejnou instrukci, ale s riznymi daty.[10] Procesory bud’ nedélaji nic, nebo piesné stejné operace
ve steiny ¢as. V SIMD architektute je soubéznost vyuZivana pouZitim soucasné probihajicich

operaci pies obrovské toky dat.[6]

Datovy proud

> P’I N > M1
Instruk&ni proud
o
Ridici jednotka S ® ®
o
Datovy proud
> Pn « > Mn
P: procesor
M: pamét’

Obrézek €. 5: SIMD architektura[6]
V SIMD architektuie jsou pouzity dvé konfigurace:

1. Kazdy procesor ma svou vlastni lokalni pamét’. Procesory mohou komunikovat
skazdou dalSi pres vzagemné propojenou sit. Pokud sit’ neposkytuje piimé
spojeni mezi danou dvojici procesori, potom s tato dvojice miZe vymenit data
pies mezilehly procesor.[6] Prikladem této konfigurace je pocita Illiac 1V.[10]

2.V druhém ptipad¢ procesory a pamét'ové moduly komunikuji s kaZzdou dalSi pres
vzdemné propojenou sit. Dva procesory mohou piendSet data mezi kazdym
dalSim pres mezilehlé pamétové moduly, nebo je mozné pies mezilehlé

procesory.[ 6]

7.1.3. MISD architektura

Architektura vyuZiva jednu mnoZinu dat, ktera je piedana vice procesoraum, z nichz kazdy
provédi jinou posloupnost instrukci.[28]

Tyto pocitace se dale nerozSitily a nikdy nebyly realizovéany.[10][28] V praxi neni
schopny MISD stroj rast, ale néktefi autori povaZzuji systolické pole procesori za priklad
MISD.[6]
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Instrukéni proud

s Py w Ridici jednotka-1
Datovy proud
Pamét > ® ®
Instruk&ni proud
P: procesor s P, = Ridici jednotka-n

Obrazek €. 6: M1SD architektura[6][10]

7.1.4. MIMD architektura

Vicenasobné instrukce, vicenasobné datové toky jsou vytvoieny vice procesory a
vicenasobnymi pamétovymi moduly, které jsou spojené spolecné pies n¢jakou sit’.[6] MIMD je
kombinace procesori, které soubézné (paralelng) zpracovavaji odliSnymi toky instrukci odlisné
mnoziny dat.[28] Spadaji do dvou skupin. Systém se sdilenou paméti nebo systém, ktery
komunikuje zasilanim zprév.[6]

Instrukéni proud Datovy proud
Instrukéni proud
o o o
o L o
o ] o
Instrukéni proud Datovy proud
Instrukéni proud
P: procesor
M: pamét

Obrézek &. 7: MIMD architektura [6]

Procesory si vymenuji informace pies hlavni sdilenou pamét’ v systémech sdileni paméti
a v systémech zasilani zprav s vyménuji informace pies vzgemné propojenou sit. Systém
sdilené paméti vykonava meziprocesorové sladéni pies spolecnou pamét, sdilenou vemi
procesory. Jsou to typické serverove systémy. Pristup do sdilené paméti je vyvéZzen, proto jsou
tyto systémy nazyvané SMP (symetricky multiprocesorovy systém).[6] VSechny procesory jsou
stejného typu.[28] Kazdy procesor ma stejnou prileZitost pro éteni/zgpis z/do paméti a maji
stejnou pristupovou rychlost.[6]
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Systém zasilani zprav (oznacovany jako distribuovana pamét’) obsahuje lokani pamét’ a
procesor v kazdém uzlu sité. Toto neni spolecnd pamét, tak je nutné piesouvat data z jedné

lokalni paméti do dal&i pomoci zasilani zprav.[6]

Distribuovana pamét’ je zpasob, jak efektivné zvySit pocet procesoru, které jsou ovladany
paralelnim systémem. Jestli by rozSitfitelnost vétSich systémi pokracovala, mély by se pouzivat

techniky distribuované paméti.[6]

1. Organizace sdilené paméti — V modelu sdilené paméti procesory komunikuji
zapisem nebo ¢tenim pamét'ovych mist ze sdilené paméti, kterd je pristupna
v3em procesoram. Kazdy procesor obsahuje registry, vyrovnavaci a do¢asnou
pamét a lokélni pamétové bloky jako dalsi pamétoveé zdroje. Pri névrhu
systému sdilené paméti musime brét v Gvahu fadu problémi. Musime vyieSit
fizeni pristupu, synchronizaci, ochranu a bezpecnost. Model fizeni piistupu
vytvoii poZzadovanou kontrolu pro kazdou Z&dost o pristup, vydanou
procesorem do sdilené paméti. Synchronizace zgjisti, Ze informace proudi
spravné a ze systém je funkéni. Ochrana zabraruje libovolnému pristupu
procesori do zdroju, které patéi jinym procesoraim. Sdileni povoluje
pristup.[6]

2. Organizace zasilani zprdv — Systémy zasilani zprav jsou typem
multiprocesord, v kterych ma kazdy procesor pristup ke své vlastni lokalni
paméti. Na rozdil od systému sdilené paméti je komunikace v systémech
zasilani zprav vykonavana pomoci poslani a prijmuti operaci. Uzel se
v takovém systému sklada z procesoru a jeho sdilené paméti. Procesory

nesdilgji spolecnou pamét, kazdy si vybira svij vlastni adresovy prostor.[6]
3. Vzajemne propojené sité — Sit't multiprocesora muze byt klasifikovana na
z&klade vice kritérii.[6]
o Druh vyroby (synchronni nebo asynchronni)
V synchronnim druhu je vyuzivana jedina globdlni ¢asova zékladna vSemi
komponenty v systému. Naproti tomu asynchronni systém nepoZaduje globdni
¢asovou zé&kladnu. Misto toho jsou pouzity signaly k navézani spojeni, za Ucelem

sladit operace téchto systémi.[6]
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0 Strategieftizeni (centralizované nebo decentralizované)

V centralizovaném fidicim systému je pouZzita jedna centralni jednotka k fizeni
operaci viech komponent. V decentralizovaném fizeni je tidici funkce rozdélena mezi

raizné komponenty v systému.[6]

0 Spinaci techniky (ptepojovani okruhi versus piepojovani paketi)

V obvodu piepojovéani okruhtt musi byt stanovena Uplna cesta mezi zdrojem a
cilem pred startem komunikace. V zatizeni na piepojovani paketi se komunikace
mezi cilem a zdrojem uskutecnuje prostiednictvim zprav, které jsou rozdéleny do

mensSich entit nazyvanych pakety.[6]

o Topologie (staticka nebo dynamickd)

Ve datické siti je pevné stanoveno spojeni mezi uzly. Oproti tomu
v dynamické siti je spojeni definovéno jako potiebné. Spinaci ¢len je pouZit

k navazani spojeni mezi vstupy a vystupy.[6]

8. Bezpefnost oper aénich systemi

V dnedni vyspélé dob¢ pocitacovych technologii je bezpecnost operacnich systémi na
prvnim misté v cesté¢ za stabilnim a zabezpetenym systémem.[25] Kazdy uZivatel, ktery je se
svym systémem online se svétem, si musi uvédomit nebezpeci Utoku a hrozeb, které pochazeji ze

svétainternetu.

8.1.  Bezpecénostni hrozby

Pro porozumeéni typim hrozeb, které existuji, si potrebujeme definovat bezpecnostni

pozadavky:

1. Duvérnost: VyZaduje, aby informace v po¢itatovém systému byly pristupné
pouze ovéienym stranam.

2. Integrita. PoZaduje, aby pocitacovy systém mohl byt modifikovan pouze
opravnénou stranou.

3. Dostupnost: PoZaduje, aby pocitacovy systém byl dostupny pro opravnénou
stranu.

4. Pravost (ovéieni): PoZaduje, aby pocitacovy systém byl schopny ovéfit identitu
uZivatele.[26]
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Z bezpe¢nostniho pohledu ma pocitacovy systém tii obecné cile, které odpovidaji
hrozbam v niZze uvedené tabulce ¢. 1. Divérnost dat se tyka tajnych dat. Integrita dat znamend,
Ze neautorizovany uzivatel by nemél byt schopny modifikovat data. Dostupnost systému

znamend, Ze nikdo nemiZe narusit systém a udélat ho nepouzitelnym.[26]

Tabulka €. 1: Bezpegnostni cile a hrozby [26]

Cil Hrozba
Duvérnost dat OhrozZeni dat
Integrita dat FalSovani dat
Dostupnost systému Odmitnuti sluzby

8.2.  Typy hrozeb

Typy utoka na bezpe¢nost pocitacového systému nebo sit’ jsou nejlépe charakterizovany
sledovaci funkci pocitacového systému a naslednym poskytnutim informace. Obvykle se to déje
tokem informaci ze zdroje (soubor nebo ¢ést hlavni paméti) k cili (dalSi soubor nebo uZivatel).

Nyni si nastinime ¢ty obecné kategorie Gtoku:

1. PreruSeni: Aktivni ¢ast systému je zni¢ena nebo se stane nedostupnou (zniceni
¢asti hardwaru, napt. pevny disk).

2. Zachyceni: Neautorizovana strana (osoba, program) ziska pristup do aktivni
¢asti systému. Prikladem je zachyceni dat v siti, nezdkonné kopirovani soubori.

3. Modifikace (pozmeéneni): Neautorizovana strana nejenom Ze ziska pristup, ae
také miZze manipulovat se systémem. Prikladem miZe byt zménéni hodnot
v datovém souboru, pozmeéneni obsahu zpravy zaslané v siti.

4. Zhotoveni padélku: Neautorizovand strana vlozi padélany objekt (vlozeni

falesné zpravy do sité) do systému.[25]

8.3.  Casti poditadového sytému

Céasti pogitatového systému mazou byt kategorizovény jako hardware, software, data,
pienosové linky a sité. Hardware je nejvice zranitelny vigi tokam. Utoky jsou smétovany
k imysinému zni¢eni zatfizeni. Klicovym uUtokem na software (operacni systém, utility,
uzZivatelsky program) je utok na dostupnost. Obzvlésté uZivatelsky program je snadno
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smazatelny. Software miZe byt snadno zménén nebo poSkozen. Nasledujici tabulka ukazuje
podstatu Utoka na jednotlive ¢ésti. U bezpecnosti dat se jedna o neautorizované éteni z datovych
soubori nebo databézi. Utoky na bezpetnost sité mizeme klasifikovat na pasivni a aktivni.
Pasivni Utoky se pokousgji o pouZiti informaci ze systému, ale s cilem nenarusit systém. Aktivni

Utoky se pokouSgji pozmenit systém nebo narusit jeho ¢innost.[25]

Tabulka ¢. 2: Casti potitatového systému a Gtoky [25]

Dostupnost Utajeni I ntegrita/Pravost
Zarizeni je
Hardware ukradeno nebo
deaktivovano
Bézici program je
modifikovan, bud’ to
Programy jsou ‘1 - zpusobi chybu
Software smazény, odmitnuti | Egelign;][lslvzf | behem vykonavan,
pristupu uzivatele P nebo to udéla
n¢jakou nelimysinou
¢innost.
Souborv isou Existujici soubor je
Data smazény g djmitnuti Je vykonano modifikovan nebo je
CHstUpU uivatele neopravnéné éteni vytvscca)rjzgorrlovy
Zprévy jsou
ZDravy isou modifikovany,
- Al zn?vzxy Jnebo Zprévy jsou piecten Zpozdeny,
Pienosové linky ceny nevo pravy JSou precteny, pievytvéareny nebo
vymazany, sit je | zpravy jsou sledovény okopirovany. Je
hedostupna vytvorena faledna
Zprava.

8.4. Ochrana

Uvod do multiprogramovani prinesl schopnost sdilet zdroje mezi uzivatele. Toto sdileni
nezahrnuje jenom procesor, ale také pamét, 1/O zarizeni, programy a data. Tato schopnost

sdileni zdroju je Uvodem do potieby ochrany. Operaéni systém nabizi celou Skdlu ochran.[25]

1. Bez ochrany: Toto je vhodné, kdyZ utajované programy bézi v izolované dobg.
2. lzolace: Tento pristup naznatuje, Ze kazdy proces funguje oddélené od dalSich
procesi (nic nesdili a nekomunikuje). Kazdy proces mé vlastni adresovy prostor

asoubory.
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3. Sdilgj vSechno nebo nic: Vlastnik objektu (napi. soubor nebo pamét)) prohlasuje,
jestli bude verginy (kazdy proces muZe pristoupit k objektu) nebo privatni
(jenom vlastnik procesu maZe pristoupit k objektu).

4. Sdileni pres omezeny pristup: Operacni systém kontroluje pristupnost kazdého
piistupu uzZivatele k ur¢itému objektu.

5. Sdileni pres dynamické schopnosti: Povoluje dynamické vytvoreni prav pro
objekt.

6. Omezené pouziti na objekt: Tato forma ochrany neomezuje pravé pristup
k objektu, ale ktery objekt smi byt pouzit.[25]

VySe uvedené body davaji operanimu systému moznost pouZziti riznych stupia ochrany
pro riizné objekty, uzivatele nebo aplikace.[25]

8.5. Utocnici

V literature o bezpetnosti, lidé, ktefi délgji problémy tam, kde nemaji byznys, jsou
oznatovany jako utoc¢nici anékdy protivnici.[26]

Popis jednotlivych utoka:

1. Zamaskovani: Jednotlivec, ktery neautorizované pouZije pocita¢ a pronikne do
systému pres opravnény uzivatelsky Ucet.

2. Zneuziti: UZivatel, ktery zneuZije prava.

3. Utgeny uZivatel: Jednotlivec, ktery dohlizi na kontrolu systému a pouZziva tuto

kontrolu ke zkoumani G¢ta.[25]

8.6.  Techniky vniknuti

Cilem Uto¢nika je ziskat pristup do systému nebo zvySit rozsah pristupovych prav do
systému. Utoenik chce ziskat informace, které jsou chranény. V mnoha pripadech touto

informaci je uzivatel ské heslo. Heslo muZe byt chrénéno jednim ze dvou zpasobi:

1. Obycginé Sfrovani: Systém ulozZi pouze Sifrovanou formu uZivatelského heda. Jakmile
uZivatel zadava heslo, systém zaSifruje heslo a porovné ho s uloZzenymi hodnotami.

2. Rizeni pristupu: Pristup k chréanénému souboru je omezen jednim nebo nékolika Géty.[25]
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Techniky pro odhadnuti hesla:

o O O o

o O O o

Zkusit defaultni nastaveni G¢ta, které je dodavano se systémem.

Zkusit vSechna krétka hesla (od jednoho do tii znaki).

ZKkusit hesla ze seznamu pravdépodobnych hesel (hackerské publikace, internet).
Poshirat informace o uzivateli (jeho Uplné jméno, jména rodinnych piisludnika,
jeho konicky).

Zkusit uzivatelské telefonni ¢ida, cida prétel, ¢isla mistnosti a bydliste.

Zkusit vSechny opravnéné licence.

Pouzit trojského koné.

Odposlouchévat telefonni rozhovory.[25]

8.7.  Vytvoreni bezpecného hesla

Bezpecnym heslem muizZeme nazvat takové, které neni snadno zjistitelng, je tézce

uhodnutelné nebo jinak snadno zneuzitelné.[ 1]

Idedlni pristupové heslo by meélo byt velmi dlouhé a mélo by obsahovat vybrané znaky z

mnoziny vSech pripustnych znaki.[7]

Jakym zpasobem vybrat heslo:

1

Vymysleni takového hedla, které bude obsahovat mala a velka pismena, ¢isla
nebo i zvl&stni symboly a neobsahuje slovnikoveé vyrazy.

2. Hedo miZeme vygenerovat nahodné pomoci generatoru ndhodnych hesel.

Vymyslet hedo s pouZitim mnemotechnickych pomicek. Vymyslet vétu, ktera
se ndm bude dobie pamatovat (mam velkého bilého psa, ktery se jmenuje

Adam). Prvni pismenaslov véty ndm poslouZi jako heslo (mvbpksja).[7]

8.8.  Skodlivy software

Nejvice promy3dené typy Gtoka na pocitacovy systém predstavuji programy, které

vyuZivaji zranitelnosti pocitacovych systému. Tyka se to jak aplikacnich programu, tak utilit.

Obecnym nazvem pro takové hrozby je skodlivy software nebo malware. Malware je software,

ktery je navrzen k tomu, aby zpasobil Skodu.[25]
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Obrézek €. 8: Klasifikace Skodlivych programii [25]

Na obréazku ¢islo 8 vidime rozdéleni Skodlivych programu. Tyto hrozby muZeme rozdélit
do dvou kategorii: které potrebuji hostitelsky program a které ho nepotiebuji. Pivodem prvni
kategorie jsou v podstaté ¢ésti programu, které nemtZzou existovat nezavisle nanéjakém
aktudlnim aplika¢nim programu, utilité nebo systémovém programu. Druhou kategorii jsou

samostatné programy, které bézi v operacnim systému.[25]

Skodlivy software miizeme také rozligit naten, ktery délakopii a ktery nedgla kopii.
Cinitelem jsou ¢ésti programi, které jsou aktivovany, kdyz hostitelsky program vyvolangjakou
urc¢itou funkci. Tyto ¢asti programi se sklédaji bud’ z viri, nebo cerva, které kdyZz se spusti, tak
vytvori jednu nebo vice kopii sebe samého.[25]

8.8.1. Zadni vratka

V praxi je tento Utok znam pod pojmem back door nebo trap door. Timto pojmem se
oznacuji chyby v nejriznéjSich programech. Tyto chyby jsou bud’ tmysiné, nebo jsou vytvareny
zdmerné. Back door jsou prileZitosti pro neopravnény pranik do zabezpedeného systému jak pro

lidské utoeniky, tak pro vétsinu vira a éerva.[15]

Trap door je metoda, umoziujici Utocnikovi obejit béznou autentizaci uzZivatele, ktera je
poZadovana pii vstupu do systému nebo do programu. Tyto Utoky byvaji skryté pied béznou
kontrolou. Bezpecnost operacniho systému obejdou napi. tim, Ze se vydavaji za webovy
prohlize¢. Muze mit podobu samostatného programu nebo se jednd o modifikaci piavodniho
systému.[33] Zadni vratka jsou opravnéné pouzZivany programétory kladéni a testovani

programii, které maji néjaké procedury k ovéreni identity uzivatele.[25]

Zadni vrdtka se stavaji hrozbou, kdyZz jsou pouzivany programatory k ziskani

neautorizovaného pristupu.[25]
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Je obtiZzné chréanit operacni systém proti backdoors. Bezpecnost musi byt zaloZzena na

VyVOji programu a na aktualizaci softwaru.[25]

8.8.2. Logicka bomba

Jeden z negjstarSich typa Gtoka. Logicka bomba je Skodlivy kéd vioZzeny do programu,
nebo miaze byt i samostatnou aplikaci, ktera je pripravena vypuknout pri splnéni urcitych
podminek (stisk prislusné kombinace klaves, ur¢ité datum, piitomnost nebo absence jistych
soubort). Rozdil mezi logickou bombou a virem je vtom, Ze vir vstupuje do pocitace bez

védomi uZivatele, ale bomba je do pocitace davana s nekalym zameérem.[25][20]

Jakmile se bomba spusti, zméni nebo smaze data nebo celé soubory a poskodi pocitas.
Prikladem tohoto Utoku mize byt zaméstnanec firmy, ktery umisti kéd do informagniho sytému

pred svym odchodem a cileny Utok se provede po nékolika dnech (bomba se spusti).[25][20]

8.8.3. Trojsky kan

Trojsky kun je ¢ast programu nebo aplikace, ktera se tvéri uzZitecné (n¢jaky spoiic¢ nebo
hra). Tato ¢ést programu obsahuje skryty kod, ktery kdyZ se vyvola, tak spusti n¢jaké nechténé
nebo Skodlivé funkce.[25][27]

Jako piiklad s maZzeme uvést trojského kong, ktery ziska pristup k cizimu souboru dalSim
uzivatelim na spole¢né pouzivaném systému.[25]

Muze se vyskytnout v podob¢ volné Sifitelného sporice, ktery kdyz se spusti, tak zacne
otevirat porty pocitace atim poskytuje vzdaeny pristup.[27]

DalSi béZnou motivaci trojského koné je zniceni dat. Tento program se jevi vykondvénim
uzitecné funkce, zatimco tiSe maze uzivatel ské soubory.[25]

Mezi funkce trojského koné patii odposlouchévani pristupovych jmen a hesel (sniffer),
sledovani znakt zadavanych z klavesnice (keylogger), sleduje uzivatele pii surfovani na

internetu (spyware), zablokuje software pro zabezpeteni pocitace (security software
disabler).[27]

8.8.4. Viry

Virus je typ programu, ktery infikuje dalSi programy a dokéZe se Siiit sdm, tim ze vytvari
modifikaci sebe samotného. Modifikace zahrnuje kopii virového programu, ktery miaze

pokracovat v infikovani dalSich programi.[25][18]
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Jako virus se v oblasti bezpecnosti operacnich systémi oznaguje program, ktery se dal
Sifi v pocitaci bez védomi uZivatele. Pro rozmnoZeni se vklada do dalSich soubori a dokumentt.
Funguje podobn¢ jako normdni biologicky virus, ktery se Siti vkladanim malych kouski
genetického kadu do Zivych bunek.[25][18]

Siteni viru se oznaduje jako infekce ¢i nakazeni a napadeny soubor jako hostitel. Nékteré
viry jsou ni¢ivé (chtéji smazat soubory) a nékteré jsou pouze obtézujici. MnozZeni vira zatéZuje

operacni systém a plytvajeho zdroji.[18]

8.8.5. Cervi

Cervi jsou zvl&stnim typem pocitatového viru, ktefi vyuZivaji sitové piipojeni k rozsiteni
ze systému do dalSiho systému. Jakmile se pocitacovy cerv stane aktivnim uvniti systému, muze
se zachovat jako pocitacovy virus, trojsky kun nebo muze vykonat nékolik nicivych akci.
Infikovany systém cerv vyuzije k Sifeni dalSich svych kopii po internetu. Cervi vyuZivaji

bezpecnostnich dér v opera¢nim systému nebo v software.[25][17]

NejcastéjSim typem jsou e-mailoveé cervi, ktefi se Sifi v prilohéch elektronické posty do
dalSich systému.[17]

Sitovym cervim je obtizné se brénit, nicméné sitovou bezpecnosti a bezpecnosti
pocitacového systému Ize minimalizovat jejich Gtoky.[25]

8.8.6. Zombie

Zombie je program, ktery tajné prevezme dalSi pocitace pripojené k internetu a potom
tyto pocitace pouziva ke spusténi Gtoka. Jsou pouzivany k atokam zvanych odmitnuti sluzby,
typicky na weboveé stranky. Pri tomto Utoku dochazi k prehlceni poZadavky a ma to za nésledek
nedostupnost sluzby.[25][5]

8.9.  Antivirove pfistupy

Idedlnim feSenim je ochrana proti viram. Nedovolit viru dostat se do systému. Hlavnim

cilem je obvykle sniZit pocet Uspésnych virovych Gtoku. Pristupy jsou nasledujici:

1. Odhaleni: Jakmile se ndkaza objevi, urcit, co napadla alokalizovat virus.

2. ldentifikace: Jakmile bylo odhaleni dokonéeno, musi se rozpoznat konkrétni
virus, ktery infikoval program.

3. Odstranéni: Jakmile byl konkrétni virus rozpoznan, musi se odstranit vSechny

stopy viru v infikovaném programu.[25]
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8.10. Zabezpeceni Windows

Windows poskytuje jednotny prostiedek pro fizeni piistupu, ktery pouZiva procesy,

vlékna, soubory, semafory adal&i objekty. Rizeni pristupu je fizeno dvéma entitami:

o0 Pristupovy zaznam: Souvisi skazdym procesem. Ukazuje na privilegia, ktera
patii uzivateli. Povoluje kazdému procesu modifikovat jeho bezpednostni
parametry.

0 Deskriptor zabezpeceni: Souvisi s kaZzdym objektem, pro ktery je mozny
meziprocesovy piistup. Hlavni ¢asti je seznam pristupovych prav, ktery
specifikuje pristupova prava jednotlivych uZivateli a skupin pro dany
objekt.[25]

8.10.1. Schéma fizeni pFistupu

KdyZz se uZivatel piihlaSuje do systému Windows, je poZzadovano heslo a jméno pro
oveéieni uzivatele. Jestli je prihlaSeni akceptovano, vytvori se proces pro uzivatele a pristupovy

zéznam, ktery souvisi s procesem.[25]

Zabezpecené ID (SID) Pfiznaky Hlavicka seznamu
pFistupovych prav
SID skupin Vlastnik (ACL)
Privilegia (Opravnéni) Systémovy seznam Hlavicka seznamu
pFistupovych prav fizeni pristupu (ACE)
Vlastnik
Volitelny seznam PFistupova maska
Seznam pfistupovych pristupovych prav
prav T —— SlD
- .o Deskriptor Hlavicka ACE
Pristupovy zaznam .
zabezpeceni

PFistupova maska

SID

Seznam pfistupovych prav

Obrazek €. 9: Struktura bezpeénosti Windows [25]
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8.10.2. Pristupovy zaznam
Struktura pristupového zaznamu zahrnuje nasledujici parametry:

0 Zabezpecené ID (SID): Jednoznatné identifikuje uZivatele pres vSechny
pocitate na siti. Zpravidla souhlasi s uZivatel skym piihlaSovacim jménem.

0 SID skupin: Seznam skupin, do kterych uzivatel patii. Skupina je jednoduse
soubor uZivatelskych ID, které jsou identifikovany, jako skupina za Ucelem
fizeni pristupu. Kazda skupina méjednoznacné SID.

o Privilegia (opréavnéni): Seznam bezpecnostnich systémovych sluzeb, ktere
uzivatel smi vyZadovat.

o Implicitni vlastnik: Zpravidla vlastnik nového procesu je stejny jako vlastnik
potomka existujiciho procesu. Nicméné uzivatel muaze specifikovat, ktery
vlastnik procesi bude potomkem procesu ve skuping, do které uZivatel patti.

o0 Implicitni seznam piistupovych prav: Tento po¢atecni seznam ochrany pouziva
objekt, ktery uZivatel vytvori.[25]

8.10.3. Deskriptor zabezpeé€eni
Ma nésledujici parametry:

o Priznaky: Definuje typ a obsah deskriptoru zabezpeceni.

0 Vlastnik: Vlastnik objektu miZze vykonavat néjaké akce na deskriptoru
zabezpeceni.

0 Systémovy seznam piistupovych prav: Specifikuje, jaké druhy operaci na
objektu by meély byt generovany kontrolnimi hlaSkami.

o Volitelny seznam pristupovych prav: Urcuje, které operace mohou uZivatelé a
skupiny provadét s objektem.[25]

8.11. Bezpecnost Windows XP

Firmé¢ Microsoft je velmi c¢asto vytykéno, Ze vytvéri nezabezpecené systémy s
bezpecnostnimi dirami a dalSimi zranitelnostmi. Naopak posledni dobou si Microsoft vede velmi
dobte ajeho systémy patii mezi ngjbezpecnéjsi.[19]

Néasledujici kroky by mély byt z&kladem bezpecnosti pocitact soperaénimi systémy
Microsoft Windows X P Home Edition a Windows XP Professional.[31]
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. Oveérit, Zze viechny diskové oddily jsou naforméatovany na NTFS: NTFS oddily
nabizeji ochranu, ktera neni dostupna pro souborové systémy FAT. Ujistéte se,
Ze v&echny oddily navaSem pocitaci jsou zformétované do NTFS. Jestli je nutné
prevedeni FAT oddilu do NTFS, tak pouZijte ngjaky potiebny diskovy néstroj
(napt. Partition Magic).[31]

. Chranit sdileni souborii: Standardné systém Windows XP, ktery neni ptipojeny
do domény, pouziva zjednoduSené sdileni soubort, ve kterém bude nutné
pouzivat Ucet Guest pro veskeré pokusy o prihlaSeni do pocitace z druhé strany
sité. Toto zjednoduSené sdileni souboru je urcené k pouZiti na doméci siti za
firewallem.[31]

. Pouzit duzbu Sdileni piipojeni k I nternetu pro sdileni internetového piipojeni:
Windows poskytuji schopnost k tomu, aby sdilela jednotlivé internetové spojeni
svice pocitaci na domécich sitich pres Sdileni pripojeni k Internetu (ICS). Jeden
pocita¢, nazvany ICS hostitel, spojuje primo do Internetu a sdili spojeni se
zbytkem pocitact nasiti. Klientské pocitace se spoléhaji na hlavni pocitac, ktery
poskytuje pristup k Internetu.[31]

. Povolit Branu firewall pro pfipojeni k Internetu: NavrZzeno pro pouZziti
v doméci siti nebo v malych podnicich, windows firewall poskytuje ochranu pro
pocitate s Windows XP, které jsou piimo pripojeny k Internetu. Funguje jako
»ochrannahraz" proti Utokam zevniti i z venku.[31][13]

. PouZit software Redtriction Policies: Pomoci tohoto néstroje mohou
administratori identifikovat a ovladat beéZici software. Pouzivanim tohoto
softwarového nastroje miazeme zabranit v béhu nékterym programam, jako jsou
viry, trojské koné nebo dal§i software, ktery muZe zpusobit konflikty na
pocitaci.[31]

. Pouzit hedo k G¢tu: Pridélenim hesla k mistnimu U¢tu odstranime ochranu,
kterd zabranuje piihl&Seni pres sit. Také povoluje UG¢tu pristupovat
k prostiedkam, opravnénych pouzivat po pristupu, dokonce pres celou sit.
Dusledkem toho je, Ze je lepSi nechat prézdné heslo u i¢tu nez priradit heslo,
které by bylo slabé a tudiZz i snadno odhadnutelné. KdyZz budeme prifazovat
heslo k G¢tu, mélo by mit minimané devét znaki a uvnitt prvnich sedmi by
meélo byt interpunkeni znaménko nebo netisknutelny znak ASCII.[31]
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8.12.

7.

10.

11.

12.

13.

Zakazat nepoti‘ebné sluzby: Po instalaci Windows XP bychom meéli zakazat
sitové sluzby, které nepozadujeme pro pocitac. Obzvlaste bychom meli zvézit,
zda néS pocita potiebuje néjaké weboveé sluzby. Standardné tato sluzba neni
nainstalovana jako soucast Windows XP, méla by byt nainstalovana pouze,
pokud je specificky vyZadovéana.[31]
Zakézat nebo smazat zbytecné Ucty. Zakazte nebo smazte vSechny neaktivni
Ucty, které ngjsou vyzadovany.[31]
Ujidtit se, Ze Ucet Guest je zakazan: Toto nastaveni se doporucuje pouZivat pro
pocitate sWindows XP Professional, které naleZeji do domeény nebo pro
pocitate, které nepouZivaji zjednoduSené sdileni souborti. Nastavenim této
vlastnosti zabranime pokusu uzivatelum, ktefi se chtéji prihlasit pres sit’ do
pocitace prostiednictvim Uctu Guest.[31]
Nastavit silngjSi politiku hesel: Microsoft navrhuje udélat nésledujici ctyfi
zmeny:

0 Heslo by mélo byt neméng osm znakia dlouhé.

o Nastavit minimalni Zivotnost hesla, typicky mezi 1 az 7 dny.

o Nastavit maximalni Zivotnost hesla, ngjvice na 42 dni.[31]
Nastavit uzamykani Uéti: Microsoft doporucuje pouZivat uzamykani UG¢ta.
Administrédtor nastavi zamknuti G¢tu po nékolika nelispéSnych pokusech o
prihléSeni. Toto nastaveni umoziuje zabranit atokam hackert, kteti se snaZi
odhadnout heslo.[31]
Nainstalovat antivirus a aktualizace: Jednou z nejdulezitéjSich véci pro ochranu
systému je pouZiti antivirového softwaru. Antivir by mel byt aktualizovan.[31]
UdrZzovat aktualni bezpe¢nostni aktualizace: Automatické aktualizace ve
Windows XP mohou automaticky zjistit a nainstalovat posledni bezpesnostni
zéplaty od Microsoftu.[31]

Zabezpeceni uzivatele

Volit bezpe¢na hedla.

Bezpecné uchovavat hesla.

Zamykat desktop pti odchodu z kancel are.
NeprihlaSovat se privilegovanym uctem.

Spoustét jen divéryhodné programy.

© g > wDd P

Neotevirat podezielé ptilohy.
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7. Nestat se obéti klamavych informaci.

8. DodrZovat firemni pravidlainformacni bezpecnosti.
9. NepokouSet se obgjit bezpecnostni nastaveni.

10. Hlasit podeziel é udalosti.[ 2]

8.13. Prednosti a nedostatky MS Windows XP
Prednosti:

VylepSen4 ochrana kodu.

Ochrana systémovych soubora Windows.

Sifrovani systému soubori.

Zabezpeceni protokolu IP (IPSec).

Podpora protokolu Kerberos.

Sprévce povéteni.

Soubory aslozky offline.

Funkce V zdalena pomoc.

O O O O O o o o o

Branafirewall pro ptipojeni k Internetu.[32]
Nedostatky:

Snadné napadnuti Skodlivym softwarem.

o Defaultni nastaveni piihl&Seni jako administrétor.

8.14. Souhrn k bezpeénosti operacnich systému

PoZadavky na bezpecnost jsou nejlépe urceny prozkouménim jednotlivych hrozeb
zamérenych na konkrétni organizaci. PreruSeni sluzby je hrozbou k dosazitelnosti. Zachyceni
informaci je ohroZeni utgjeni. Jak modifikace opréavnéné informace, tak neopravnéné zhotoveni
informace vedou k ohroZeni integrity.[25]

Stale vice hrozeb je predstavovano viry ajednoduchymi softwarovymi mechanismy. Tyto
hrozby vyuZivaji zranitelnosti systému, bud’ ziskanim neautorizovaného pristupu k informacim
nebo znehodnocenim systémovych sluzeb.[25]
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9. Procesy v operacénim systému

Pocitacova platforma se sklada z procesoru, hlavni paméti, 1/0 modulu, ¢itaca a diski.
Pocitacoveé aplikace jsou vyvinuty k vykonavéani ukola (procesi). Prijmou vstup z vnéjsiho svéta,
provedou zpracovani a generuji vystup. VSechny moderni operacni systémy se spoléhagji na

model, ve kterém spusténi aplikace odpovida jednomu nebo vice procesim.[25]
Hlavnim Ukolem operac¢niho systému je:

1. Prokl&dat (¢asove€) provadéni mnoha procesi s cilem maximalizovat vyuZiti

jprocesoru.

2. Pridélovat procesim poZadované systémove prostiedky (pamét, periferie,

soubory).
3. Podporovat komunikaci procesi a vytvareni novych procesi uZivatelem.[28]
V&echny moderni pocitate mohou vykondvat nékolik véci ve stejny cas. Zatimco bézi
uZivatel sky program, pocitac maze ¢ist z disku nebo tisknout.[26]
9.1. Proces

Proces je konkrétni provedeni ur¢itého programu. Oznacujeme ho také jako task (Ukol).

Prabeh procesu |ze trasovat. Po kazdé instrukci maze byt zastaven a analyzovan.[28]
Davka = tloha+ Uloha+ .... + Uloha[ 28]
Uloha = tkol + tkol + .... + Gkol[28]

Proces je entita, kterd miZe byt pridélena procesoru nebo v ném vykonana[26] Na
proces mizZzeme také nahlizet jako na entitu, kterd se sklada z nékolika elementi. Mezi dva
z&kladni elementy procesu patii programovaci kod a sada dat, ktera souvisi s timto kédem.[25]

Proces mizeme jednoznacné charakterizovat:

1. Identifikatorem — Jednoznacny identifikator souvisgici s konkrétnim
procesem, odlisuje ho od ostatnich procesi.

2. Stavem — Stav procesu, jestli je ve stavu bézici nebo stojici.

3. Prioritou — Uroven priority je vztazena k ostatnim procesim.

4. Citatem instrukci — Adresa dal§i instrukce v programu musi byt vykonana.
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5. Pamétovymi ukazateli — Zahrnuje ukazatele programovaciho kédu a dat, které

souvisi s danym procesem

6. Kontextovymi daty — Data, kter4 jsou piitomna v registrech procesoru,

zatimco je proces vykonavan.
7. 110 stavovou informaci — Zahrnuje nesplnéné |/O Zadosti piifazené procesu.
8. Evidenci informaci — Zahrnuje mnoZstvi procesorového ¢asu, hodinového
¢asu, ¢asovych |hit.[25]
9.2.  Stavy procesu
1. BéZici (aktudlné pouZzivany procesorem)[26]

2. Pripraveny (kterykoliv proces, ktery |ze spustit)[28]

3. Blokovany (proces ¢ekajici naudalost, napi. dokonéeni 1/0O operace)[28]

Blokovany Pripraveny

Obrézek €. 10: Stavy procesu [26]

Popis obrazku:

1. Proces blokovan pro vstup

2. Planovat vybira dalsi proces
3. Planova vybral tento proces

4. Vstup se stava dostupny|[26]
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9.2.1. Dispec€er

Chovéni procesu miZzeme charakterizovat sledem instrukci, které vykonava. Odkazujeme
se na trasovani procesu. Hlavni roli hraje maly program dispecer (planovat).[25] Prevadi
procesor z jednoho procesu do druhého. Dispecer brani okupaci procesoru jedinym procesem na
neprijatelné dlouhou dobu, na z&kladé planovaciho agoritmu rozhoduje, ktery proces bude
provadén jako dalsi. Behem piepnuti z procesu A na proces B se v procesoru vzdy provédi kéd

dispecera.[28]

9.2.2. Dvoustavovy model procesu

V tomto modelu smi mit proces dva stavy (béZici a nebézici). Kdyz operaéni systém
vytvori novy proces, vstoupi do systému v nebéZicim stavu. Proces existuje a je zndm operatnim
systémem, ¢ekd, az dostane prilezitost k vykonani. Obcas bude soucasny bézici proces prerusen
adispecer vybere n¢jaky dalSi proces a spusti ho. Minuly proces se dostane ze stavu béZiciho do

s

nebéziciho ajeden z dalSich procesi se dostane do stavu béziciho.[25]

Odeslani

Pauza

Obréazek €. 11: Dvoustavovy model procesu [25]

Fronta )
Vstup Odeslanf Vystup
Procesor | ———

v
v

Pauza

Obrazek ¢. 12: Diagram fronty [25]

Chovani dispetera mizeme popsat pomoci diagramu na obrazku ¢islo 12. Proces, ktery je
prerusen, je prenesen do fronty ¢ekajicich procesi. Jestli je proces ukon¢en nebo prerusen, tak je

vyiazen existujicim systémem. Potom dispecer vybira procesy z fronty k vykonani.[25]
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KdyZ vznika novy proces, operaéni systém musi vytvorit datovou strukturu, ktera bude
proces fidit. Musi alokovat adresni misto v hlavni paméti pro proces.[25]

Problémem dvoustavového modelu je, Ze neumoZziuje rozlisit detaily. Dispecer nemiZze
jednoduse vybrat proces, ktery je ve fronté prvni natadé, tj. cekanejdéle.[28]

Proces vznika
1. spusténim ulohy v davce
2. prihlaSenim uZivatele do systému
3. spusténi sluzby pro obsluhu poZadavki (napi. tiskovy server, www server)

4. vytvorenim potomka existujiciho procesu (spawning) — kazdy proces muze
poZadovat od OS vytvoreni dalSich procesi — potomki, tim se stédva jeich
rodicem[ 28]

Ukonceni procesu:
1. uzivatel se odhlasi
2. proces preda systému pozadavek na ukonceni
3. dojdek chybe

4. Glohav davce vyda pitkaz HALT[25][28]

9.3.  Hierarchie procesu

KdyZ v systému proces vytvori dalSi proces, tak rodicovsky a détsky proces jsou k sobé
stdle v urgitych zptisobech pridruzeny.[26] Vytvoreny proces se oznatuje jako détsky. Tato
operace nastava, kdyz chté&ji procesy spolu navzajem komunikovat a spolupracovat.[25] Détsky

proces miZze sm vytvorit dalSi procesy a tim formuje hierarchii procesu. Proces ma pouze
jednoho rodice.[26]

9.4.  Pri¢iny ukonceni procesu
Kazdy pocitacovy systém musi poskytnout zpasob pro ukonéeni procesu.[25]
1. Normdni dokonc¢eni: Proces vykonava néjakou OS sluzbu ataje ukoncena.

2. Vycerpani ¢asového limitu: Proces béZzi déle, nez je uréen maximani ¢asovy
limit.
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3. Nedostatek paméti: Proces poZaduje vice paméti, nez systém miiZze poskytnout.
4. Prekroceni mezi: Proces zkousi pristupovat do paméti, kam nema povolen piistup.
5. PoruSeni ochrany: Zapis do souboru se zakazanym zpisem.

6. Chyba operace: Proces zkouSi zakédzanou operaci (déleni nulou, preteceni pfi

scitén).

7. Prekroceni doby ¢ekani (Time Out): Doba ¢ekani na udélost prekrocila stanovené

maximum.
8. Chybal/O zatizeni

9. Provedeni nedovolené instrukce: Proces se pokouSi provést neexistujici instrukci
(pti pokusu o provedeni dat jako programu).

10. Provedeni privilegované instrukce: Proces se pokousi proveést instrukci, kterou ma
rezervovanou operacni systéem.

11. Chybné pouziti dat: Cést dat je Spatného typu nebo nejsou inicializovana.

12. Intervence operaéniho systému: Operacni systém zn¢jakého davodu ukonci
proces (napi. kdyZ detekuje deadl ock).

13. Ukonéeni rodicovského procesu: KdyZz dojde k ukonéeni rodice, tak operacni

systém smi automaticky ukonéit vSechny potomky.

14. PoZadavek rodicovského procesu: Rodi¢ovsky proces ma pravo ukongit svého
potomka.[25][28]

9.5. Pétistavovy model procesu

Jestlize jsou vSechny procesy vzdy pripraveny k provedeni, potom bude navrZeny
dvoustavovy model procesu efektivni. Tato implementace je nedostatecnd, pokud nékteré
procesy v nebéZicim stavu jsou pripraveny k provedeni, zatimco ostatni jsou blokovany, ¢ekaji
na dokoncéeni 1/O operace. PrirozenéjSim zpisobem je rozdélit nebéZici stav do dvou stava

(ptipraveny a blokovany).[25][28]
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Prijmuti

prodleva

Udalost
nastala

Blokovany

Obréazek €. 13: Pétistavovy model procesu [25]

Ocekavana
udalost

Pt stavi na obrézku 13:
1. Novy: Operacni systém provedl vSechny akce nezbytné pro vytvoreni procesul.
Proces nelze jesté zaradit mezi provadéné.[28]
2. Pripraveny: Proces, ktery je pripraven k provedeni, kdyZ k tomu dostane
prileZitost. Kterykoliv proces, ktery 1ze spustit.
3. BéZici: Proces, ktery je provéadén.
4. Blokovany: Proces, ktery ¢eka na udéost. Na dokonceni 1/0 operace.

5. Ukonceny: Formané je proces ukoncen, proto ho nelze znovu spustit. Systém

tento proces odstrani, jakmile to bude mozné.[25][28]

9.6. OdlozZené procesy

MuZe nastat situace, kdy proces bude ¢ekat na dokoncéeni I/0O operace. Divodem je, Ze
I/O operace trva dlouho. Tyto procesy zabirgji v paméti misto. Co d¢lat? Hlavni pamét’ bychom
mohli rozSitit k ulozeni vice procesi. Toto reSeni je drahé. DalSim feSenim je swapping (piesun)
na disk. Proces je z hlavni paméti presunut na disk a tim prejde do stavu odloZeny. Uvolni se
nam operani pamét. Pribudou dalsi dva stavy  (blokovany/odlozeny a

piipraveny/odlozeny).[25][ 28]



9.7.

m PFijmuti
\

PHjmuti _ ' — — _ Odlozen
=T -—__

Pridéleni

~ ~

Uvolnéni

Casova
prodleva

Ocekavana
udalost

Obrazek €. 14: Sedmistavovy model procesu [25]
0 Blokovany/odloZeny: Proces je v pridavné paméti a cekd na udalost.
o Pripraveny/odlozeny: Proces je v pridavné paméti, ale je schopen provedeni, jakmile
je nacten do hlavni paméti.[25]
Implementace procesu

Operacni systém musi udrZovat tabulku procesi pro implementaci modelu procesu. Jeden

zédznam obsahuje jeden proces. Zaznam obsahuje informaci 0 stavu procesu, ¢itaci instrukci,

pridélené paméti a stavu.[26]

10. Procesy avlakna

Proces ztélesiuji dvé charakteristiky:

1. Vlastnictvi prostiedku: Proces obsahuje virtudlni adresni prostor, ve kterém je

uloZen obraz procesu.[25]

2. Umoziuje pridélovani: Proces miZzeme charakterizovat jako posloupnost
provéadéni jednoho nebo vice programii. Vykonavani procesu miize byt pieruseno

nebo prolozeno vykonavanim jinych procesi.[ 28]

Kazdy operacni systém muzZe stémito charakteristikami zachézet nezédvide. Diky

rozliSeni téchto dvou charakteristik miZzeme definovat pojem vldkno. VI&kno je jednotka

pridélovani. Zatimco proces se vztahuje k vlastnictvi prostredki.[25][28]
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10.1. Vicevladknové procesy (Multithreading)

Schopnost opera¢niho systému podporovat provadéni vice vidken uvniti jednoho procesu.
V operaénim systému MS-DOS jsou implementovany pouze jednovidknové procesy. Oblibeny
operacni systém UNIX podporuje viceuzivatelské procesy, ale procesy mohou byt pouze
jednovl&knové. Windows, Solaris a Linux podporuji vicevldknove procesy.[25][28]

R

Jeden proces
Jedno viakno

Jeden proces
Vice vlaken

SRR

Vice procesl
Vice vlaken uvnitf procesu

Vice procesl
Jedno vlakno uvniti procesu

Obrazek ¢. 15: VIdkna a procesy [25][28]

10.2. Rozdil mezi procesem a vldknem

Proces je asociovan virtudlnim adresnym prostorem, ve kterém je uloZen obraz procesu.
Déale ma chrénény pristup k procesoram, dalSim procesim, souboram a /O prostiedkiam
(zatizenim). Uvniti procesu smi byt jedno nebo vice vlidken a kaZzdé je charakterizovano stavem
provadéni (beéZici, pripraveny). Ukladaji kontext, kdyZz neb&zi. Maji vlastni pracovni zasobnik,
maji vlastni statickou pamét’ pro lok@ni proménné, maji pristup k paméti a prostredkam, které

jsou sdileny ostatnimi viakny uvnitit procesu.[25][28]

10.3. Jednovlaknovy a vicevlaknovy model procesu

V jednovlidknovém modelu neni rozliSen pojem vldkno. Proces obsahuje fidici blok
procesu a uZivatelsky adresni prostor. Ve vicevléknovém modelu je také sjednim procesem
asociovan fidici blok procesu a uzZivatelsky adresni prostor, ade kazdému vldknu je pridélen
zésobnik.[25]
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V&echny vldkna v procesu sdilgji stav a prostiedky svého procesu. Pobyvaji ve stejném
adresném prostoru a maji pristup ke stejnym datam. Jestli jedno viakno otevie soubor s pravem

pro ¢teni, tak dalSi vidkna ve stejném procesu mohou takeé ¢ist z tohoto souboru.[25]

10.4. Vyhody pouziti vlaken

1. Vytvoreni nového viakna zabere daleko mén¢ casu nez vytvoreni nového
procesu. Vyzkumy dokézaly, Ze vytvoreni viakna je desetkrat rychlegjsi nez

vytvoreni procesu.
2. Ukonceni vldkna zabere méné ¢asu nez ukonéeni procesul.

3. Prepnuti mezi dvémi vldkny uvniti procesu zabere méné ¢asu nez piepnuti

mezi procesy.

4. VI&nazlepsily efektivitu v komunikaci mezi programy. ProtoZe vlidkna uvnitt
jednoho procesu sdileji pamét” a soubory, mohou komunikovat skazdym
dalSim bez pouziti sluzeb jadra.[25][28]

10.5. Zakladni operace a stavy viadken

Jak u procesi, tak u vldken jsou stavy bézici, pripraveny a blokovany. Mezi zékladni

operace patii:

1. Vyvolani: Kdyz je novy proces vyvolan, tak je vyvolano i vliakno. VI&kno uvniti

procesu miZe vyvolat dalSi vidkna.
2. Blokovany: KdyZ vlékno ¢eké na udalost, bude blokovano.

3. Neblokovany: KdyZ udalost, pro kterou je vliakno blokovano, nastala. V1akno se

piesune do piipravené fronty.

4. Dokonceny: KdyzZ je viakno dokonceno.[25]

10.6. Implementace vlaken na arovni uzivatele

Veskera cinnost vldken je tizena aplikacemi. Jadro s neuvédomuje existenci téchto
vl&ken. Standardné aplikace zatina bézet v jednom vldkne. Aplikace aj€gi viakno jsou alokovany
procesem, ktery je fizen jadrem. Kdykoliv, kdyz béZi aplikace (proces je v bézicim stavu),

aplikace muze vyvolat nové vidkno uvnitt stejného procesu.[25][28]
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10.7. Implementace vlaken na arovni jadra

Vekerd cinnost vlidken je fizena jadrem.[25] Jadro ma tabulku vléken, ve které sleduje
v3echny vl&knav systému. KdyZ vl&kno chce vytvotit nove vidkno nebo znicit existujici viakno,
provede se volani jadra, které provede vytvoreni nebo zni¢eni vldken aktualizaci tabulky
vlaken.[26] Prikladem tohoto pristupu je Windows.[25]

10.8. Kombinovany pristup

Neékteré operacni systémy poskytuji kombinovany pristup. Prikladem tohoto pristupu je
Solaris. VIdkna se vytvaregji v uzZivatelském prostoru. Prev&Zzna ¢ast planovani a synchronizace

probiha uvnitt aplikace.[25][28]

11. Analyza ¢innosti procesoru
Analyza c¢innosti procesoru zahrnuje mnoho proménnych. Toto sledovani s muizZeme
shrnout do nékolika kroku.[21]
o Typicka pracovni zatéz vaseho sytému.
0 Celkové vyuZiti procesoru (¢as procesoru).
o Ucginnost vadeho systému.
0 Zkoumani procesi (celkovy ¢as zabrani procesoru).

0 Zkoumani podprocesi (vI&ken), jgjich stavy, ¢as pridéleny procesorem, zjisténi jegjich

priority.[21]
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11.1. Typické stavy podprocesu

Tabulka €. 3: Stavy podprocesi [21]

Stav podprocesu Popis ¢innosti
0 Inicializovan
1 Pripraven (podproces chce pouzit procesor, ae

musi nangj ¢ekat, nebot’ pravé neni zadny volny)

2 Spustén (podproces pouZiva procesor)

3 Usporny rezim (podproces se chysta pouzit
procesor)

4 Ukoncen

5 Ceka (podproces nemiize vyuzit procesor, protoze

¢ekd na dokonceni operace periferie nebo na
uvolnéni ngjakého prostiedku)

6 Prechod (podproces neni pripraven na spusténi)

7 Neznamy (podproces je nezndmém stavu)

11.2. Citade procesoru

Objekty systému, procesor, proces a podproces (vlakno) obsahuji ¢itace, které poskytuji
informace o vyuziti procesoru.[21] V nastroji Performance monitor je vlékno pod nazvem
podproces. Autor se ve své praci zaméii na ¢itace podprocesu. Bude sledovat stavy podprocesu,

VYUZiti procesoru a vyuziti pameéti.

12. Nastroje na sledovani vykonu

Dale pracuje se spravcem Uloh a s nastrojem na sledovéani vykonu Performance monitor.
Néastroj Performance monitor je ptimo implementovany v Microsoft Windows. Spusteni
sledovani systému miazeme pomoci hlavni nabidky START, klepneme na polozku Spustit a
napiseme perfmon a potvrdime. Nastroj miZzeme také spustit pomoci piikazového radku ve

Windows, kde napiseme perfmon.

Jakmile spustime konzolu vykonu, objevi se ndm prazdny graf Sledovani systému. Vlevo
ve stromu Sledovani systému se objevi Vystrahy a protokolovani vykonu, které mazeme rozbalit

aobjevi se ndm dal§i polozky (viz obrézek ¢. 16).
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Zobrazeni Pridani Odebrani Zvyraznéni -
stavu vlakna Citace Citace . krivky ?3
25 soubor Ak 2obeay (podprocesu) —i8 X
e = O 2
Kofenowy adresar’ konzol el £
_I:r_"jsled:va'ﬁsyslému d BRE 0v2
= &) Wystrahy a protokolovani vikonu \
2 Protokoly dbati
E)i Protokoly trasovéni Vymazani | | Zabrazeni Zobrazeni Zobrazeni
4] wystraby kfivky aktualniho grafu histogramu
stavu
70
Nastaveni 60 Aktualni graf
protokolu a o sledovaného
nasledné podprocesu
prevedeni 40 |
hodnot do
30
excelu
20
Al ’ ’_N/\_/\_/\"\/\_/JU\J\‘_;/\_A_/\,
Aktualni
hodnoty s
sledovaného —Npmr 1,673 Nejménd
podprocesu Nejvice 23,438 Trvéni 1‘40
Barvy | méfi... | Citad Instance | Nadv... | Obj
¥ Casu proc...  Total
Sledované vlakna
(podprocesy)

Obrézek €. 16: Konzola vykonu (Performance Monitor) [zdroj: vlastni]
Naobrazku ¢. 16 vidime podrobné popsanou konzolu vykonu Performance monitoru.
Pomoci tlacitka Pridani c¢itace z predchazejiciho obrédzku je mozné pridat citag
podprocesu, ktery bude sledovan. Na obrazku ¢. 17 muZzeme vidét, co nam toto okno nabizi.

Pridat Eitage i E

(O Poudit Eitaie mistniho poitade
(&) Vubrat Eitate z potitate:

WGERICOM . | Vybereme
‘| jméno
Vyberem(? Obiekt sledovéni vikorie podprocesu
slegpvl:ny T v X
objekt-
»WE ftad i
podproces (O Wiechny Eitate () Wiechny instance
&) Vybrat Sitade ze seznamu (%) Wybrat instance zefseznamu:
1D procesu ~ Total! Total s
Prepruti kontestu/s alg/0
Vybereme 'sm podpiocesu ala/1
Rirox L~TY Uplymuly éas alg/2
citac — stav Zakladni priorita - alg/3
podprocesu 2lg/d
< » alg/5 bl

[ prdast | [ wysvair |

Zawiit

Z s vz

Obrazek ¢. 17: PFidani ¢itace [zdroj: vlastni]

PoloZka protokoly ¢itaci umoziuje vytvorit novy protokol pro sledovani procesi a
vldken, naplanovat si ¢as, po ktery bude podproces sledovan, a potom nasledné uloZeni do

souboru s piiponou csv, ktery miZeme exportovat do excelu. Pro vytvoreni nového protokolu,
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klikneme pravym tlatitkem myS do pravého okna a z nabidky vybereme nové nastaveni
protokolu, zadame jméno protokolu a objevi se ndm okno se tremi kartami: obecné, soubory
protokolt a plan. Nastaveni a préci s jednotlivymi kartami vidime na obrazku ¢. 18. V karté
obecné nastavujeme podprocesy, které chceme dedovat a jejich vzorkovani. Karta soubory
protokolt konfiguruje nédzev a typ protokolu. V posedni nabidce planujeme ¢as sledovani
jednotlivych podprocesi. V této posledni nabidce efektivné nastavime cas zacatku a konce
planovani. Na pevném disku se automaticky vytvori adresar PerfLogs, do kterého jsou ukladany

soubory s piiponou csv.

Nazev
Nézev akiudinibo souboru protokolu —_
C:\PerfLogs\b_000007 .ty < Qmm—
i cesta k
Tata protokolovani zatne okamdhé po pousiti zmén. adresari

Citate:
Jméno SWGERICOM\Podproces(alg/1 W% Easu proceson Pridani
podprocesu et &
ktery byl odebrani
pFidén ¢itaca
Vzorkovani [ Pridat obiekty... | | Fright itate... | [ "Ddebrat |
podprocesu | Vzotkovat data kaidjich: | Vybkere(r;1e
P —y = I sekundy
- Intervat 1 - Jednotky: | sekund v
sekundé
Typ anazev soubomu protokolu
Vybereme Typ protokolu;
tuto =T extcri) soubor (polodky oddéleny stfedniky]
nabidku
[v] Zakonteni nazvu souborl v
Cislovat od: 1
Piiklad:
Cestak | 'CiPeifLogs\dd 000001 cov
souboru
Tato zalozka Zah St pectokokavant
slouzik | Rygné (pomoci mistni nabidky)
automatickému
uloZeni hodnot @¥  [225:00 | de | 122008 S
Nastavuje
Ukondit protokolovani datum a ('J;as
() Ruéné [pomoci mistni nabidky) zahéjenl' a
O Fo: ukonceni
sledovani

OLH 22:58:00 4 dne | 1.2.2008 v

Obréazek ¢. 18: Protokol ¢itaée [zdroj: vlastni]
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12.1. Spravce uloh (Task manager)

Sprévce Uloh systému je piimo implementovan ve Windows. Spustime ho pomoci
kombinace klaves Ctlr+Alt+Delete. Po tomto stisknuti se ndm objevi okno s nabidkou. Spravce
mé& celkem pét zaloZek (aplikace, procesy, vykon, sité, uZivatelé). V aplikacich vidime aktudlné
spusténé aplikace, v procesech spusténé procesy. V zaloZce vykon sledujeme vyuZziti procesoru a
paméti av uZivatelich je prihlaSeny uZivatel. Na karté sité sleduje stav sité.

Autor se ve své praci zaméti na zalozku procesy. Na karté procesy je mozno sledovat
vSechny vlastnosti procesi. MuZeme zde pridavat a odebirat sloupce, pomoci nabidky menu-
zobrazit-vybrat sloupce. Na obrazku ¢. 19 vidime, jak proces zatéZuje procesor a pamét’, jak
dlouho vyuZiva procesor a kolik obsahuje vlidken. Proces ukoncime, kdyZz na néj klikneme

pravym tlacitkem mys a dame ukongit.

Pomoci
Menu-
zobrazit- e
vybrat Zatizeni
sloupce £ Spravce iiloh svstému Windows procesoru
pfidéme Soubor  MoZnosti  Zobr¥zit  Wypnout Napovéda procesem
sloupce. scesy | vgkon | StE | Usivatelé
(vlastnosti)
procesu Mazev procesu WyuFiti paméti Podprocesy
daemon.gxe 236 kB 2
ctfrmon.exe 0o 0:00:00 388 kB 1
Jméno spoolsy.exe 00 0:00:00 1 040 kB 13
jusched.exe oo 0:00:00 140 kB 1
procesu nod32kui.exe 00 0:00:00 1580 kB 2
hkemd.exe Jak dlouho 00 0:00:00 272kB 2
explorer.exe roces 0:00:16 14 336 kB 12
alg.exe [PIeE 4 212kB 8 Pocet viaken
svchost.exe Vyuziv 492 kB 1 o
svchost.exe procesor 760 kB K (pOdeC’eSU),
svchost.exe 8084 kB 55 které
svchost.exe 14328 12 i
svchost.exe 143248 17 Obsahuje
WISPTIS.EXE Velikost 720 k8 3 proces
taskmagr.exe o 1916 kB 3
Isass. exe pameti, 1 076 kB 20
services.exe kterou 1756 kB 16
winlagon.exe 1176 kB 19
Csrss.exe pros:’es' :00: 2256 kB 10
wINwORD.EXE | VYuzIva 00 0:00:05 25 424 kB 5
svchost.exe 00 0:00:00 4124 kB L
mspaint.exe 0o 0:00:07 19 108 kB 4
SMss, exe 00 0:00:00 44 kB 3
TOTALCMD EXE 00 0:01:00 3672kB 3
slserv.exe 0o 0:00:00 204 kB 3
Pocet nod3zkn,exe 00 0:00:13 7800kB 17
ST System i} 0:00:34 44 kB 72
SPUSteny,Ch Meginné procesy systému 99 0:50:24 16 kB 1
procesu
[[] 2obrazit procesy viech ufivateld Ukonéit proces [
\ Procesy: 28 WyuFitl CPU: 3% Shyugiti pameti: 199600K / 595816K

Celkové vyuziti I | | Celkove vyuziti

procesoru paméti

Obréazek €. 19: Spravce uloh [zdroj: vlastni]
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13. Prakticky priklad sledovani viaken a vytizeni CPU pri

spusténém programu

13.1. Program Ad-Aware SE Personal

Autor zacal s testovanim Siroké skaly programi. ZkouSel od komprimovacich programu
pies antivirové aZz po systémové programy. Mezi nejcastéjSi stavy vldken pattily cekajici a
piipraveny. Jako nejlepsi program se jevil Ad-Aware SE Personal, freeware néstroj na odstranéni
Skodlivého spyware z pocitace. Po spusténi tohoto nastroje, si spustime spravce Uloh av zaloZce
procesy vidime proces Ad-Aware.exe. Pfidame si sloupce podprocesy, vyuZiti paméti a ¢as
procesoru pomoci menu-zobrazit-vybrat sloupce. Ze spravce vyéteme, Ze proces pii nabihani
aplikace zabira od 50 do 98 % procesor, vyuZiti paméti se postupné zvysuje od 10 MB do 60
MB, aplikace vyuZzila procesor 10 sekund a proces obsahuje dva podprocesy. KdyzZ je aplikace
spusténa a nic s ni nedélame, tak je vyuZziti procesoru témeéi nulové a vyuZiti paméti klesa. Pokud
aplikaci nechame testovat nés pocitag, vyuZziti procesoru rapidné stoupne az do 90 %, v nékterém
okamziku az do maximalniho vyuziti. VyuZziti paméti zaéne mirné stoupat. Ve sloupci Cas CPU
se ndm pocita doba, jak dlouho proces vyuZiva procesor (¢as, po ktery aplikace testuje nés

pocitac).

Déle pristoupime k testovani vlidken pomoci Performance monitor. Nastroj spustime
pomoci nabidky start-spustit a napiSeme piikaz perfmon. Pro lepSi orientaci nejdrive vymazeme
aktudlné spusténé ¢itace. Oznatime citace (vpravo dole) tlacitkem myS a zmackneme vymazat
¢itate (Cerny kiizek v panelu néstrojii). Pracovni plocha je popsana na obrazku ¢. 16. DalSim
krokem bude pridani ¢itaca, které budou obsahovat podprocesy. Z nabidky vybereme pridat
¢itace (popsano na obrazku ¢. 17). V zalozce Objekt sledovani vykonu vybereme podproces,
zdoZku Vybrat ¢itate ze seznamu ponechdme a ve Vybrat instance ze seznamu vybereme
podprocesy sledovaného procesu (Ad-Aware/0, Ad-Aware/l). Potom pristoupime k vytvoreni
protokolu ¢itace. Napldnujeme s dobu, po kterou budeme chovani podprocesi sledovat.
Klikneme na Vystrahy a protokolovani vykonu — protokoly ¢itact. Pravym tlacitkem myS
klikneme na protokoly ¢itaci a dame Nové nastaveni protokolu, napiSeme libovolné jméno
protokolu. Po tomto kroku se nam objevi nové vytvoreny protokol vpravo na obrazovce. Bude
zatim oznageny cervenym symbolem (protokol je v nec¢inném stavu). KdyZ se protokol spusti,
tak se jeho oznateni zméni na zelenou barvu. DalSi postup bude spocivat v nastaveni podprocesi

a naplanovéni doby sledovéni. Klikneme pravym tlacitkem my3 na nové vytvoreny protokol a
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dame vlastnosti. Objevi se nam nabidka nastaveni protokolu, tak jak ji vidime na obrazku ¢. 18.

Nastaveni st mizeme roz¢lenit do tiech krokda.

1. Vprvni zdloZzce Obecné piidame dedované citate tlacitkem Pridat citace.
V z8oZce Objekt dedovani vykonu vybereme podproces. V levé casti okna
vybereme vlastnost podprocesu, kterou budeme chtit sledovat. Vybereme stav
podprocesu. V pravé ¢ésti okna oznatime nézev podprocesu, ktery chceme
vzorkovat. V naSem piipadé Ad-Aware/0 a Ad-Aware/l. V policku Interval
nastavime 1 a v policku Jednotky sekundy. Toto nastaveni nam umoZiuje
sledovat stav podprocesu v kazdé sekundg.

2. V zaloZzce Soubory protokolt nastavujeme typ souboru, do kterého se budou
hodnoty podprocesi ukladat. Typ protokolu oznacime Textovy soubor (polozky
oddéleny stiedniky). V tomto okné jesté vidime jméno adreséie a cestu, kam se
bude soubor ukladat na disk.

3. Podedni zdloZzka Plan nam poskytuje naplanovani casu sledovani podprocesu.
Umoznuje nastavit vzorkovaci ¢as podprocesu, zacétek, konec sledovani a den.
Zadame ¢as na pét minut (napt. od 11:00 do 11:05). Den zahgeni a ukonceni
protokolovéani zadame stejny.

Témito kroky jsme nastavili celé dedovani stavii podprocesi. Ted” ndm zbyva akorat
vyckat do zatétku protokolovani a nasi aplikaci v tomto ¢ase spustit, nechat testovat pocitas. Az

naSe protokolovani skonci, mizeme aplikaci zaviit.

NaSe posledni akce spociva v prohlédnuti naméienych vysledka. Otevieme si Microsoft
excel a naimportujeme nés soubor (menu — data — importovat externi soubor — importovat data).
V prvni nabidce nechame zaskrtnuty oddélovac, v druhé zaskrtneme ¢arku a v posledni nechame
format Obecny.

V nésledujici tabulce excelu vidime stavy podprocesa Vv jednotlivych zéznamech.
V prvnim sloupci je ¢as sledovani po sekundach. V druhém a tietim sloupci jsou podprocesy a
jejich stavy v kazdé sekundé. NejcastéjSim stavem je ¢ekgjici (5) a pripraveny (1). U prvniho
podprocesu se tyto dva stavy sttidaji a druhy zastava pouze ve stavu ¢ekajicim.

Na obrézku ¢. 20 vidime cely vzorkovaci pribéh stavii sledovaného podprocesu Ad-

Aware. Podproces je ngdiive ve stavu ¢ekajicim, po nékolika sekundach piejde do stavu
piipraveného.



Sledované stavy u podprocesu Ad-Aware

Stavy
w

B M Wﬂﬂ"f_l Wﬁﬂ n j

! JLTUTLNIN WU T L

11 21 31 41 51 61 71 81 91 101 111 121 131
Cas [s]

Obrazek €. 20: Graf stavii podprocesu Ad- Avare[zdroj: viastni]

13.2. Program Windows Media Player

DalSim programem, ktery s autor vybral na testovani, je Windows Media Player na

piehrdvani videa a hudby. Tato aplikace je standardnim vybavenim operatniho systému

Windows. Pri testovani budeme postupovat stejné jako v piredchazejicim piikladu.

1.

2.

Spustime si program Windows Media Player pomoci nabidky start ve Windows.

Spustime s sprévce Uloh (pfidame s potiebné sloupecky: podprocesy, vyuZiti

paméti a ¢as procesoru pomoci menu — zobrazit — vybrat sloupce).

Ve spravci tloh vidime tuto aplikaci jako proces wmplayer.exe, ktery obsahuje

16 podprocesi (pocet se miize ménit v zavisosti na vyuZziti programu)
Budeme sledovat vyuZiti paméti a procesoru.

Ve sloupecku vyuziti paméti vidime ¢islo od 15 do 17 MB (zévisi to, natom, co

zrovna s programem délame).

Program pii Uvodnim spusténi skoro procesor nevytézuje (od 1 do 5 %). Kdyz
zatneme v programu piehrévat film, tak se vytiZeni procesoru zacne zvySovat.

Ddle pristoupime k Performance monitor (spustime ho pomoci piikazu perfmon

v habidce start — spustit).
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10.

11.

12.

13.

14.

15.

16.

17.

Smazeme v3echny aktudlné spusténé objekty (vidime je vpravo dole). Oznatime
je a zmackneme tlagitko Delete nebo pomoci tlatitka Odstranit (takoveho
kiizku) v nabidkove liste.

Priddme s aktuané spusténé podprocesy procesu wmplayer. Bud® pomoci
klavesové zkratky CTRL+l nebo pomoci tlagitka Pridat (takové plus)
v nabidkové liste.

V zéloZce Objekt sledovani vykonu vybereme podproces. V okné Vybrat ¢itace
ze seznamu vybereme Stav podprocesu a v okné Vybrat instance ze seznamu

vybereme podprocesy wmplayer/0 az wmplayer/16. Potvrdime tla¢itkem Pridat a

dame Zaviit.

Nyni pfistoupime k napldnovéni ¢asu sledovani podprocesi. V levém okné dame
Vystrahy a protokolovani vykonu a protokoly ¢ita¢t. V menu klineme na akce —
nové nastaveni protokolu, zadame jméno protokolu a potvrdime. Objevi se ndm
nabidkoveé okno (popsané na obrazku ¢islo 18). Budeme postupovat podle tohoto

obrazku.

V zéloZce Obecné pridame podprocesy wmplayer pomoci tlacitka Pridat citace.

Déle nastavime interval testovani na 1 sekundu.

V zédloZce Soubory protokolti nastavime typ protokolu na textovy soubor
(polozky oddéleny stiedniky). V zdloZzce Plan nastavime po jaky ¢as budeme
testovat podprocesy. Doporucoval bych nechat testovat po dobu péti minut.

V programu spustime néjaky film a nechame testovat. Budeme sledovat ve
spravci uloh, jak se meéni vyuZiti paméti a procesoru po dobu testovani. Mizeme
vidét, Ze vyuZiti procesoru se méni od 20 do 50 %. VyuZiti paméti se méni od 9
MB do 12 MB.

Po skonéeni testovani si spustime excel a naimportujeme do ngj ziskana data
z testovani.

V excelu vidime, Ze nejcastéjSim stavem podprocesi je 1 (pripraveny) nebo 5
(Cekaijici).

Nakonec s udélame graf z podprocesu wmplayer/16. V grafu vidime, jak

podproces piechazi z jednotlivych stavii.
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Sledované stavy u podprocesu Wmplayer
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Obrézek ¢. 21: Graf stavii podprocesu Wmplayer [zdroj: vlastni]
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Zaver
V této ¢ésti svou préci zhodnotim jako celek a vyzvednu jegi vyznam a prinos pro
spolecnost. Téma Vytvoreni podprirnych nastroji pro vyuku predmeétu Operacni systémy jsem s
zvolil zamérné, nebot’ se zabyvam nastavenim, instalaci a konfiguraci operatniho systému skoro
kazdy den.
Jsem piesvédcen o tom, Ze ma bakalarska prace prispéje k lepSimu pochopeni a

porozumeéni principam afunkcim operatniho systému.

Chci zdaraznit, Ze vSechny cile mé bakal&iské préace byly naplnény. Jsou zde popsany
z&kladni charakteristiky pocitacovych systéma, struéna historie operacnich systéma, jednotlivé
typy a bezpetnost operaénich systémii, kterd je podle mého uvaZzeni jednou z nejdilezitéjSich
pasazi v dnesSnim svéte informacnich technologii a kazdy uzivatel by ji mél vénovat nejvice casu.
Ve své préci dae pojedndvam o pojmu proces a vliakno a jegjich praktické aplikaci na konkrétni
spusténé programy. Toto testovani je provadéno pomoci softwarovych nastroji Spravce uloh
v systému Windows a Performance monitoru, které jsou ptimo implementovany v systému MS

Windows.

Proc je to prévé sledovéani procest a viaken ve Windows, které je tématem druhé ¢ésti mé
préce? Odpoveéd’ je jednoduchd, jiz v samotném zadani, vedouci mé bakal arské prace apeloval na
nepochopeni rozdilu mezi pojmem proces a vlakno u vétdiny studenta. Dal jsem si za Ukol vnést
do tohoto problému jasno. M& préce osvoji tyto pojmy a popiSe praci pomoci vyse zminénych
Nastroja.

PovaZuji procesy a vldkna za velmi dulezité a klicové pojmy v oblasti operacnich
systému. Je nutné pochopit rozdil mezi nimi a jejich podstatu. Ve své préci jsem se k vyse
zminénému snazil prispét a ma prace by bezpochyby mohla slouzit jako studijni pomicka ke
cvicenim z operatnich systémi. Ddle je uzZitecné pouZivani nastroju Sprévce uloh systému
Windows a Performance Monitoru na sledovani vykonu pocitace.

Za nejvetsi nevyhodu nastroje Performance monitoru povaZuji neschopnost nastaveni
menSi doby vzorkovani vlidken nez je jedna sekunda. Dusledkem této nevyhody je, Ze u
testovanych aplikaci jsem zachytil pouze stavy viaken ¢ekgjici (1) apripraveny (5). Ostatni stavy
probehly v dobé mendi neZ jedna sekunda, proto je nastroj nezachytil.

Vysdedkem této prace bude studijni opora ke cvicenim z predmétu Operacni systéemy.
Kazdy student by mél byt schopen, po precteni této studijni opory, aplikovat tyto softwarové
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nastroje na kteroukoli aplikaci, nejenom navySe uvedené v textu.
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Anotace

V mé bakalarské préci se zabyvam oblasti operacnich systému.
Operacni systém v pocitacovém odvétvi prosel bohatou historii od
piikazove radky az po pin¢ graficky vzhled.

V prvni ¢asti popisuji architektury pocitacovych systémui a
jakou Ulohu hraje operatni systém v oblasti pocitaciu. Préace
popisuje historii a jednotlivé typy operacnich systémui. Déle se
snaZi seznamit s bezpecnosti operacnich systéma, ktera je v dnesni
dob¢ nejvice diskutovanou oblasti.

Ve druhé ¢asti jsou vysvétleny pojmy proces a vlakna, jaky
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