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Abstrakt

Prace Technologie a implementace pardubické Cipové karty a ndvrh moznosti vyuZiti v informacnim
prostredi univerzity se soustfedi na problematiku vyuZivani Cipovych karet, popisuje nejen situaci ve
vyuzivani karet v rdmci integrovaného dopravniho systému v Pardubicich, ale i v celé Ceské republice,
s ohledem na jednotlivé integrované dopravni systémy, mozZnosti a trendy. V praci je uveden princip
nového odbavovaciho systému v MHD, vyhody a nevyhody jeho vyuZiti a navaznosti na pripadné vyuZziti
v prostfedi Univerzity Pardubice. Soucasti prace je také aplikace, umoznujici komunikaci mezi ¢tecim
zafizenim a cipovou kartou, kterd ovéruje moznost jednoduchého nasazeni pro vyuZiti v univerzitnim
prostredi.

Cilem prace v teoretické ¢asti je podat prehled o dostupnych ¢ipovych kartdch na ¢eském trhu, o novém
odbavovacim systému a systému Cipovych karet pardubické MHD a moznostech dalSiho rozvoje. Cilem
implementacni ¢asti prace je zkoumani technickych parametrd Pardubické karty, v€etné jejiho testovani
z hlediska pouzivaného software.

NejdllezitéjsSim zavérem celé prace je navrh na vyuZiti Pardubické Cipové karty v informacnim prostiedi
univerzity. Proto je soucasti testovani aplikace s ndzvem Read-Write-SC, slouZici ke komunikaci Cipové
karty pomoci Cteciho zafizeni s pocitacem. Aplikace se nachazi na pfilozeném CD.

Abstract

The Thesis “Technology and implementation of the Pardubice Citycard and the proposal of the
application in informational environment of the University", focuses on the usage of smart cards and
describes not only the situation in exploitation of cards within the scope of the integrated traffic system
in Pardubice, but also in all of Czech republic, with reference to individual integrated traffic systems,
possibilities and trends. The principle of a new check-in system in a public transport as well as benefits
and disadvantages of its usage and future possibilities of application in environment of the University of
Pardubice are introduced in this thesis. As a part of the work is also an application, allowing
communication among smart card reader and smart card that checks the possibility of simple setting for
the usage in University environment.

The aim of the work in its theoretical part is to summarize all the available smart cards in Czech
Republic, new check-in system and system of smart cards in the urban mass transportation in Pardubice
and possibilities of its next expansion. The aim of the implementation part is the investigation of the
technical parameters of the Pardubice Citycard, including its testing from the point of view of the used
software.

The most important conclusion of the work is the proposal of usage of Pardubice Citycard in
informational environment of the University. Therefore, the part of this work is the test application
named Read-Write-SC, designed to communicate with smart cards using smart card reader connected to
a personal computer. The application is enclosed on the CD.
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Seznam zkratek a znacek

ACOS2
ACS
APDU
ASCII
ATM
AVS
CEPS
CNB
DEA
DES
DPmCB
DPmP a.s.
ECI
EEPROM
EEPROM
EMV
ENIAC
IBANCO
ICA

IDS
ISIC
Jcce
kb

kB

LAN
MAC
MANIAC
Mb

MB
MCU
NFC
P2pP

PC

PC

PDF
PIN

PKI
PMDP
POI
R/O
RAM
RF
RFID
ROM
SC

SET
SPOM
SSL
UMTS
WAN
WDS
WSBA

ACS Smart Card Operating Systems Version 2
Advanced Card Systems Ltd.

Application Protocol Data Unit

American Standard Code for Information Interchange
Automated Teller Machine

Adress Verification Systém

Common Electronic Purse Specifications
Ceskd narodni banka

Data Encryption Algorithm

Data Encryption Standard

Dopravni podnik mésta Ceské Budé&jovice
Dopravni podnik mésta Pardubic a.s.
EuroCard International

Electrically Erasable Programmable Read Only Memory
Electrically Erasable PROM

Europay /MasterCard/VISA

Electronic Numerical Integrator and Computer
International BankAmericard Incorporated
Interbank Card Association

Integrovany dopravni systém

International Student Identity Card

Joint Credit Card Company

kilobite

kilobyte

Local Area Network

Message authentication codes
Mathematical Analyse Numerical Integrator and Computer
Megabite

MegaByte

Microcontroller Unit

Near Field Communications

Peer-to-peer (person-toperson)

Personal Computer

Personal Computer — osobni pocitac
Portable Document Format. Format pro popis dokument( Adobe Acrobat.
Personal Identification Number

Public Key Infrastructure

Plzenské méstské dopravni podniky

Point Of Interaction

Read-only

Random Access Memory

Radio Frequency

Radio Frequency Identification

Read Only Memory

Smart Card

Secure Electronic Transaction

Self Programable One-chip Microcomputer
Secure Sockets Layer

Universal Mobile Telephone Standard

Wide Area Network

Wireless Distribution System

Western States Bankcard Association
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V4

Uvod

Rozvoj vyuzivani cipovych karet jako bezkontaktnich odbavovacich systémi a elektronickych
penézenek pfinasi nové a rychlejsi moznosti nejen v dopravé, ale i ve sluzbach mésta a regionu.
S timto rozvojem souvisi i integrace jednotlivych moznosti do uceleného systému sluzeb, které lze
nabizet obéanim i navstévnikim mésta/regionu jako potencialnim zakaznikim. Jakmile takovy
systém bude vybudovan, je vhodné jej rozSifovat do novych oblasti. Vzhledem ktomu, Ze
Dopravni podnik mésta Pardubic zaved| pravé takovy systém cCipovych karet a ve spolupraci
s méstem Pardubice a Pardubickym krajem dojde kjeho vyraznému rozsifovani, je vhodné
uvazovat o zaclenéni systému Cipovych karet Univerzity Pardubice do tohoto vétsiho celku.

Teoretickd ¢ast prace podava uceleny prehled o problematice vyuZivani Cipovych karet. Je v ni
uvedena historie karet — nejen Cipovych, ale i obecné platebnich, zpracovan prehled dostupnych
Cipovych karet na Ceském trhu, popsan pravé zavedeny odbavovaci systém a systém cipovych
karet v Dopravnim podniku mésta Pardubic a nastinény moZznosti dalSiho vyuZiti nejen v dopravé.

V implementacni ¢asti jsou testovany a nasledné popsany technické parametry Pardubické karty
z hlediska pouZivaného software, sepsany modely a vyuziti podobnych systém u jinych dopravcl
v CR podle jednotlivych integrovanych dopravnich systém(. Dale jsou zpracovany navrhy vyuZiti
Pardubické karty v univerzitnim prostredi vcetné dotaznikového prizkumu, provedeného na
Univerzité Pardubice mezi studenty a zaméstnanci. V posledni ¢asti je popis vytvorené aplikace
s ndzvem Read-Write-SC pro PC, kterd umoznuje komunikovat s Cipovou kartou pres dané cteci
zafizeni. Tato aplikace je vytvofena pro konkrétni typ cteciho zafizeni a cipové karty, po
jednoduchych Upravach je rozsifitelnd na jakykoliv typ karet, diky pouZivanym standardim
komunikace z normy ISO 7816. Aplikace je k vyzkouseni na pfilozeném CD, kde jsou k dispozici i
zdrojové kédy aplikace.

Prace vychazi ze soucasného stavu poznatkd, shrnuje moznosti dalSiho rozsifovani Cipovych karet
a bezkontaktnich technologii obecné.

Vyznam prace tkvi v ovéreni potencidlni moznosti zaclenéni osobnich Cipovych karet pouzivanych
studenty a zaméstnanci Univerzity Pardubice do SirSiho integrovaného systému sluzeb mésta
Pardubic.

Poznamka
V celé praci jsou veskeré jednotky (Byty, bity apod.) psany ve formé zkratek, tedy B je Byte a b je
bite. Kurzivou jsou psany pojmy, tykajici se technické stranky cipovych karet a proménné

pouZivané ve vytvorené aplikaci. Casti zdrojového kédu jsou psany stylem pisma Courier.
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Historie platebnich karet

Predchidci platebnich karet — Amerika

Historie Cipovych karet sahd do poloviny dvacatého stoleti, kdy byl vynalezen pamétovy Cip.
Pokud neni uvedeno jinak, je v této kapitole ¢erpano z [1] a doplnéno o vlastni poznatky. Samotna
historie karet (mysleno platebnich) ale sahd az do poloviny 19. stoleti, kdy zacind v Americe
dochazet k masivnimu rozvoji obchodu a cestovani. V té dobé pochopitelné jesté neexistovaly
platebni karty v dnesni podobé, vyuzivany byly hlavné cestovni Seky a postovni poukdzky.
Skuteénymi predchidci karet Ize nazyvat az kovové lUvérové znamky z roku 1870 zndzornéné na
obrazku 1 vlevo, které byly davany obcanim, ktefi v podstaté kupovali zboZi ,na dluh“ a pfi
placeni pouze ukazali tuto zndmku. Ke skutecné platbé doslo napfiklad az na zacatku nového
mésice za predchozi obdobi. Tento zplsob vytrval v rizné pozménénych podobach az do druhé
svétové valky.

Prvni platebni kartu, ktera byla dostupnd SirSi vefejnosti, vydala americka spolecnost Western
Union Telegraph Company v roce 1914. Z pocatku byly vydavany vybranym zdkaznikim v dobé
rostouci konkurence a mély je pfimét k ¢astéjSimu vyuzivani sluzeb spolecnosti. Proto se tyto
karty nékdy nazyvaji vérnostni platebni karty. Tento model v zapéti ndsledovalo nespocet dalSich
spolecnosti. Logickym vyusténim byla dohoda mezi spole¢nostmi o uzndvani téchto karet mezi
sebou. Okolo roku 1936 méla sit Retail Service Bureau asi 1000 obchodl. Nadéjny rozvoj
platebnich karet prerusila 2. svétova vdlka. Po jejim skonceni se nejvétSiho rozsiteni dostdva
uvérové karté leteckych spolec¢nosti, vystupujici pod nazvem Air Travel Card, ktera se 1. fijna 1948
stala prvni mezindrodné platnou kartou na svété. DalSi UspésSnou spolecnosti, vydavajici
predchldce platebnich karet, se stala spolecnost Diners Club, kterd zacala v roce 1950 nejprve
s restauracemi a pozdéji pridala i obchody. Prvni platebni kartu, podobajici se tém dnesSnim,
karty patfi i karta Marine Midland Bank z Bufala, ktera se v roce 1962 stala nejuspésnéjsi Charge
Card. Banka Marine Midland se pozdéji stala zakladajicim ¢lenem asociace MasterCard.

Do roku 1959 byly predchidci platebnich karet vidy jen z papiru. Pravé vroce 1959 pfisla
spolecnost American Express s prvni plastovou kartou, ktera je zobrazena na obrazku 1 vpravo,

v vy

kterou bylo tézsi padélat, a zaroven diky imprintertim zrychlily placeni.

AUTEOSIFED MGKATURE = SOT TRANLITSSLE

§ 007 004 668l S
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WIRGINIA STATE €OL ‘_i.'.t:'::.'..f.__

n“

Obr. 1: Vlevo — Charge Metal Coins — pfedchddci karet; vpravo — prvni plastova karta — American Express [1]

Dokud byly karty papirové, musely se veskeré udaje prepisovat na uctenky ruéné. To zplsobovalo
chyby pfi nasledném zauctovani nakupl a zdrZovalo to i pfi placeni v obchodech. S pfichodem
plastovych karet se mohl plné rozsifit systém tzv. imprinterd, ktery ve 40. letech vyvinulo nékolik
americkych firem. Jednalo se o mechanické snimace, které pres kopirovaci papir pretiskly na
uctenku Udaje vyrazené na platebnich kartach. Z pocatku se tento systém vyuZival pro potisk
obdlek (prvni vyrobeny pfistroj je na obrazku 3 vlevo), vojenské stitky, poznavaci znacky a pozdéji
pravé i pro platebni karty. Na uctenku se také otiskly udaje o obchodu, obchodnik pak dopsal
Castku, datum a dal doklad podepsat klientovi. Jeho podpis musel byt shodny s podpisovym
vzorem na karté.
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Pokud placend ¢astka prekrodila nastaveny limit (obvykle 50-100 dolar(), musel obchodnik
pozadat telefonicky o povoleni transakce (autorizaci). To probihalo telefonem ¢i dalnopisem a
Urednici vydavatele karty pak museli najit aktualni zstatek klienta a rozhodnout, zda je moZné
nakup kartou povolit. To vSe tedy trvalo minimalné nékolik minut. Pokud bylo vse v poradku,
predal obchodnik jednu kopii Uctenky klientovi, jednu si ponechal a original zaslal bance. Ta pak
jednou tydné ¢i mési¢né uhradila obchodnikovi obdrZzené transakce, od nichZ odecetla provizi.
Potom odeslala uctenky a poZadavek na uhradu transakci vydavateli karet, ktery pak zaslal
vSechny uctenky dorucené do konce mésice spolu s jejich soupisem klientovi. Schéma autorizace a
zuctovani je na nasledujicim obrazku 2.

Platebni transakce je uhrazena na zékladé papirového dokladu
zaslaného bankou obchodnika vydavateli karty. V idedInim
pripadé to trvalo asi 1 mésic.

Banka P o Vydavatel
)l >
obchodnika karty
A A
Telefonni Telefonni
autorizatni  [@ > autorizaéni
centrum centrum
Telefonicky nebo dalnopisem je
platba ovérena u vydavatele karty
v —to trva nékolik minut. v
Klient plati 100 DEM, & ;
Obchod iy P - , Ucet klienta
ucet je vystaven na zuctovaci
ménu USD = 70 USD.

Obr. 2: Schéma autorizace a zG¢tovani v 60. a 70. letech [1]

V 50. letech se postupné zacinaji kreditni karty zavadeét i rizné banky. JelikoZ kazda banka chtéla
mit svoji vlastni kartu a zaroven nechtéla spolupracovat s jinymi bankami, koncila vétsina téchto
projektd ztratové. ,Pomahal” tomu i McFadden(v zdkon zroku 1927, ktery zakazoval pUsobit
bankdm v jiném mésté (unijnim staté), nez ve kterém meély své sidlo. Tento zakon s rlznymi

Upravami platil az do 29. zafi 1995. Prvni bankou, ktera pfrisla v roce 1958 s nabidkou kreditnich
karet, byla Bank of America a sv(jj produkt nazvala BankAmericard — obrazek 3 vpravo.

BANKAMERICARD
H

MELVIN RUDHOLM
LT ru:}i 1 f Eﬂ

Wi Gl ) Ml vt —

" E D L a D E E E l-.u'fHDHl!"lD 4|.l’|-"|'\-l-|'l.ilﬂl £

Obr. 3: Vlevo — pfistroj Adressograph pro otisk Gdajl z karty; vpravo — BankAmericard — prvni bankovni karta [1]
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Nasledujici graf na obrazku 4 znazornuje rlst poctu aktivnich karet BankAmericard.

1200 000 4

DR

1950 1754 1968

Obr. 4: RUst poctu aktivnich karet BankAmericard [1]

2.2 Interchange Fee

Jednd se o systém poplatkd, které jsou hrazeny zuctovaci bankou vydavateli karty na Ghradu jeho
nakladl a rizik souvisejicich. Zaveden byl v 70. letech a stanovil urcité procento z ¢astky
transakce — napf. BankAmericard stanovila jeho vySi v roce 1971 na 1,95 %.

Banka A byla povinna zajistit, aby ji nasmlouvany obchodnik pfijal kartu vydanou bankou B, a
banka A nasledné musela provést vSechny potrebné operace ktomu, aby obchodnik dostal
zaplaceno a banka B ji zaplatila klientliv ndkup. Banka B (vydavatel karty) tedy plvodné obdrzela
od obchodnika celou dohodnutou provizi skrze banku A (zuc¢tovaci banka), které nezistalo nic.
Proto byla dohodnuta Interchange Fee, ktera zajistovala, Ze bance obchodnika (banka A) zUstala
Cast provize. Obé banky tak ziskaly prostfedky na pokryti provoznich naklad( a zisk. Vydavatel
karty (banka B) mél navic pfijem z poplatkl za vydani karty a pripadné z drokl. Cely systém
znazornuje obrazek 5.

|

Zuctovaci banka Vydavatel karty
obchodnika (banka)

Klient plati
100 USD

Banka obdrzi
98,40 USD

obchod

|

Platebni
Banka plati

= | = system
Obchodnik

“o

Vydavatel
plati 99 USD

Zakaznik Driitel karty

plati kartou
100 USD

Predani transakce

Zactovani transakce

Obr. 5: Schéma platby kartou (Interchange Fee) [1]
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2.3 Zacatky v Evropé

Pravdépodobné prvni kreditni kartu v Evropé vydala vroce 1951 ve Velké Britanii spolec¢nost
Finders Service, kdyz se jeji majitel vratil z Ameriky, kde ho inspirovaly pfiklady karet Diners Club a
dalsi. O jedendct let pozdéji vytvofila prvni evropskou pobocku Diners Club. V roce 1965 se tato
karta dostala do CSSR a jednalo se o prvni zemi v sovétském bloku. V témZe roce se v Evropé
poprvé objevila plastova platebni karta, kterou vydala britska National Provincial Bank a zaroven
Westminster Bank vydala prvni mezinarodni platebni kartu. O rok pozdéji, 29. ¢ervna 1966 koupila
Barclays Bank licenci BankAmericard, nasmlouvala 30 000 obchodniki a do konce roku vydala
1 milion karet nazvanych Barclaycard. Roku 1967 zavedla prvni bankomaty na svété ,Cash Point”.
Do roku 1972 puUsobila BankAmericard v 71 zemich a méla spojeni s 15 000 bankami. Dalsi predni
britské banky nezlstaly pozadu a roku 1972 zaloZily konkurencni kartu k BankAmericard —
Access Card, provozovanou spoleénym podnikem Joint Credit Card Company (JCCC). Béhem
nékolika mésicl tuto kartu pfijimalo pres 70 000 obchodnik( a vydano bylo 3 milidny karet.

Uspéch kreditnich karet ve Spojenych statech a jejich expanze do Evropy (hlavné Velké Britanie)
inspirovala evropské bankére a hoteliéry. Spojenim dvou evropskych konkurencnich karet vznikla
v roce 1965 karta EuroCard International (ECI). Tato karta méla silné zazemi ve Svédské bankovni
skupiné Wallenberg s uzkymi vazbami na kralovskou rodinu. V roce 1969 uzaviel ECI strategické
partnerstvi s americkou asociaci Interbank (Master Charge). V roce 1974 zacina ECI akceptovat
britské karty Access Card (do té doby platily jen ve Velké Britanii a Irské Republice). Jelikoz
EuroCard méla smluvni vztahy s Master Charge, doslo po roce k za¢lenéni Access Card i do této,
v té dobé jiz celosvétové, sité. V roce 1988 koupil Master Charge (v té dobé jiz jako MasterCard)
12,25 % akcii EuroCard, ¢imzZ upevnil partnerské vztahy. Od té doby se v evropskych obchodech
objevuje dvojité logo MasterCard/EuroCard. K velkému rozsifeni karet Access a diky integraci
pozdéji i karet MasterCard prispél velmi dobry marketing, zaloZzeny na pratelské reklamé.
Z posledni doby jsou zndmé televizni spoty nazyvané , priceless”, tedy k ,nezaplaceni”, kdy kazdy
z téchto spotl koncil slovy ,Nékteré véci si za penize nekoupite. Na vSechno ostatni je tady
MasterCard”. V minulosti proslavil tyto karty i Rowan Atkinson ve zndmé scénce Mr. Bean na
svaciné v parku, kdy po namazani chleba kreditni kartou Access vyuZil slogan ,I'am your flexible
friend“. V jiné scénce Mr. Bean v obchodnim domé se zase chlubi zbrusu novou kartou American
Express. PUvodni slogan karet Access a obrazky ze scének Mr. Beana jsou na obrazku 6.

Obr. 6: Slogan karty Access, My flexible friend a karta American Express ve scénkach Mr. Beana
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2.4 VISA International

2.5

2.6

Zacatkem 70. let, kdy dochazi k rozsifeni karty BankAmericard do celého svéta, obzvlasté do
Evropy, za¢ina nékterym bankdm vadit americky ndzev této karty. Po sloZitych jednanich dochazi
vzafi 1974 vkanadském Vancouveru kzaloZeni mezindrodni asociace International
BankAmericard Incorporated (IBANCO). Tato asociace zacala hledat novy ndzev pro své karty —
nazev mél byt kratky, graficky zpracovatelny, snadno zapamatovatelny, vyslovovany ve vsech
fecech stejné, bez jakéhokoliv vyznamu v Zzadném jazyce a registrovatelny jako obchodni znacka.

Vymysleno a testovano bylo nékolik set riznych nazvl, dvanacti ¢clenny tym nakonec vybral slovo
VISA, které bylo vroce 1977 zavedeno jako novy nazev. Nazev BankAmericard zUstal jen jako
nazev karet Bank of America. Logo karet VISA zlstalo oproti BankAmericard zatim témér
nezménéné. K vyrazné zméné doslo az po 28 letech od zavedeni této znacky — od 1. cervna 2006
musi mit vSechny nové vyrabéné karty nové logo a hologram presunuty na zadni stranu po celé
délce magnetického prouzku. Vyvoj karet VISA je na obrazku 7 vlevo.

MasterCard

| rozsiteni karet Master Charge na vSechny kontinenty vedlo vedeni asociace k diskuzi o zméné
nazvu i loga, aby Iépe odpovidaly potfebam marketingu na svétovém trhu. Ke zméné doslo v roce
1979, kdy jméno Master Charge nahradilo slovo MasterCard. Upravy se dotkly i loga, kdy? se
zmensily oba kruhy a prestalo se pouzivat logo ,,i“ asociace Interbank. Nazev banky, dosud tistény
typizovanym pismem, nahradilo logo banky. Tim skoncilo obdobi jednotného vzhledu karet a
banky mohly lépe vyuZivat svlij marketing. K dalsi Upravé loga MasterCard doslo v roce 1990, kdy
byly zavedeny jasnéjsi odstiny Cervené a oranZové barvy a do prlniku kotoucl bylo vlozeno 22
vodorovnych linek. Kzatim posledni Upravé doSlo vroce 1996, kdy bylo zvétSeno pismo,
podloZeno stinem a zmensil se pocet vodorovnych linek. Pro oznaceni obchodl a bankomatu byl
zaveden modry podklad. Postupny vyvoj karet MasterCard ukazuje obrazek 7 vpravo. V roce 1987
vstupuje MasterCard jako prvni kartovy systém do Ciny. Vyvoj kartovych systém( od roku 1986 do
roku 2004 je v tabulce v pfiloze A.

o

NOOD- le3N S5k7a 300

Obr. 7: Vlevo — postupny vyvoj karet VISA; vpravo — vyvoj karet MasterCard [1]

Stredni a vychodni Evropa

Pro tuto oblast byl rozhodujici rok 1989, kdy doslo k formalnimu padu Zelezné opony a evropsky
trh se tak rozsitil o zhruba 330 milionl lidi. V roce 1990 bylo sice vtomto regionu vydano jen
nékolik tisic platebnich karet, v roce 2005 to jiZ ale bylo okolo 115 miliond, jak je vidét v tabulce 1.
Zdejsi banky se totiz poucily z chyb svych zapadnich soused a preskocily obdobi Sekl a zaruénich
karet a investovaly tak pfimo do bankomatl a debetnich karet. Mistnim bankam pfi ziskavani
know-how a budovani moderni infrastruktury velmi pomohl EuroCard (nyni MasterCard Europe).
Na obrazku 8 je prvni platebni karta Zivnostenské banky z roku 1987 a prvni VISA karta z roku
1991, vydané v zemich RVHP.
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Tab. 1: Situace ve stfedni a vychodni Evropé v roce 2005

Pocet obyvatel Pocet karet Pocet Pocet
(mil.) (mil.) bankomatu obchodniku
Bélorusko 9,8 0,167 40 1500
Bosna a Hercegovina 4 0,056 30 600
Bulharsko 7,8 3,4 2107 9820
Ceska republika 10,5 6,5 2850 55 000
Estonsko 1,4 1,3 779 11113
Chorvatsko 4,4 6 1787 43 000
Litva 2,3 1,7 882 15503
LotySsko 3,5 2,7 1012 13556
Madarsko 10,1 6,6 1371 21400
Makedonie 2,06 1,3 131 3858
Moldavie 4,5 0,235 120 1400
Polsko 38,4 16,9 8100 110 000
Rumunsko 21,7 6,2 3400 20 000
Rusko 144 35 25 000 65 000
Slovensko 5,4 3,4 1590 14 748
Slovinsko 2 2,5 900 34770
Srbsko 7,5 2,1 623 4 500
Ukrajina 48 15,6 9469 82128
Celkem 327,36 111,658 60 191 507 896
[1]

ZIVNOSTENSKA

Cislo (i

Obr. 8: Prvni platebni karta a prvni VISA karta v zemich RVHP [1]

2.7 Pokrokové technologie

2.7.1 Magneticky prouzek

Magneticky zdznam byl vynalezen jiz vroce 1878, o dvacet let pozdéji byl vyvinut
magnetofonovy pdsek a v roce 1968 vyvinula spole¢nost IBM technologii zaznamu informaci
na magneticky prouzek, ktery mohl byt umistén na kreditni kartu metodou zvanou Hot
Stamping. PoZadavek na jeho vyvoj dala rada feditel( bank jiZ v roce 1966. IBM pochopila, Ze
magneticky prouZek je jednoduchou metodou pro identifikaci klient(l a rozhodla se ji prosadit
jako otevreny standard. Podafrilo se ji ziskat spolupraci dalSich vyrobcl a rovnéz vyvinout a
zavést potfebné normy. Po nékolika zkuSebnich projektech se v roce 1969 zacal magneticky
prouzek pouZivat na karté Air Travel Card. Vroce 1972 zavadi magnetické prouzky
BankAmericard a do dubna 1973 bylo jiz 85 % vsech bankovnich karet opatfeno timto
prouzkem.
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Magneticky prouzek je definovan normou ISO, ponechava vsak dostatek prostoru pro to, aby
razné systémy vyuzivaly néktera definovana pole podle svych potreb. Magneticky prouzek ma
tfi zaznamové stopy se specifickym ucelem:

® Stopa 1: ma 79 znak(, které obsahuiji Cislo karty (az 18 Cislic) a jméno klienta (az 26
alfanumerickych znaka).

® Stopa 2: obsahuje 40 numerickych znak( vcéetné Cdisla karty (az 19 Cdislic) —
v bankovnictvi se pouziva nejvice.

® Stopa 3: na rozdil od prvni a druhé stopy, které jsou uréeny pouze pro ¢teni, mize byt
zaznam na této stopé prepisovan — k tomu slouzilo az 107 alfanumerickych znaka.

2.7.2 Prvni bankomaty

Bankomaty (ATM) byly prvnim pocitatovym zafizenim, které bylo obsluhovano laiky, a to
vdobé, kdy lidé neméli 7zadné zkuSenosti s pouzivanim pocitacl. Zaroven byly prvnim
komercénim zafizenim, které vyuZivalo Sifrovaci systémy. Vedou se spory, kdo je skutecné
vynalezcem bankomatu. Britské banky tvrdi, Ze na myslenku konstrukce zatizeni na vyplatu
penéz prisel v roce 1965 Skot John Shepherd-Barron, ktery pracoval jako feditel spole¢nosti De
la Rue Instruments, patfici k tiskarné cenin. S myslenkou ,cash machine” pfiSel za feditelem
Barclays Bank, kterého to velmi zaujalo, a hned si jeden bankomat objednal. Vyvoj — véetné
testovani — trval témér tfi roky a tak byl prvni penézni automat zprovoznén 27. ¢ervna 1967
v bance Barclays Bank v londynské ctvrti Enfield — obrazek 9 (ve vyfezu vlevo dole). Dalsi
bankomat, tentokrat od firmy Chubb, byl instalovan u banky National Westminster Bank o
mésic pozdéji. Oba automaty vyplacely bankovky v hodnoté 10 liber po vloZeni dérného Stitku
a zadani PIN (Personal Identification Number) — obrazek 9. Pokyny k obsluze zobrazoval oto¢ny
valec s texty.

Obr. 9: Prvni bankomat v Barclays Bank (Cernobily vyiez) a druhy v National Westminster Bank [1]

Ameri¢ané vSak tyto vySe uvedené zafizeni mezi bankomaty nepocitaji. Podle nich se
bankomaty zacala zabyvat v roce 1965 firma Diebold, vyrobce trezord a bankovni techniky.
Vyndlez amerického bankomatu je ale pfisuzovan Donu Wetzelovi z Dallasu, kterého napadlo
sestrojit automatického bankovnika pfi ¢ekani ve fronté pred pokladnou v bance. Wetzel byl
viceprezidentem pro planovani produkti ve spolecnosti Docutel, zabyvajici se vyvojem zafizeni
pro automatické tfidéni zavazadel na letistich. Patent pfihldsil se svymi kolegy v roce 1973.
Jejich systém jiz nepouzival dérné stitky, ale karty s magnetickym prouzkem. Zajimavosti mlze
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2.73

2.7.4

byt fakt, Ze britska firma de la Rue Instruments v Cele s Johnem Shepherd-Barronen svij patent
bankomatu nikdy nepftihlasila a to kvili nutnosti uverejnéni kédovacich algoritm( a systém
pfi patentovém fizeni. Tento krok podpofil rychlejsi rozvoj bankomatd, nicméné umoznil
konkurentim vyvijet podobna zafizeni.

Britské i americké prvni bankomaty byly drahé, pomalé a hlu¢né, byl vsak zazrak je vibec
vyrobit bez mikroelektroniky. Bankovky byly uloZeny v obdlkach s urcitou sumou a musely se
plnit ru¢né. Obalky s bankovkami se Casto zasekdvaly. V roce 1973 vyvinul Docutel bankomat,
ktery penize nejen vydaval, ale pomoci vhozu pro obalky také pfijimal. Nazval ho Total Teller.
Americké banky vSak tento nazev nepfijaly a zacaly pouZivat vyraz, ktery se stal celosvétové
znamym — Automated Teller Machina (ATM).

Zavedeni pocitacovych center

Vroce 1970 uvedl Master Charge do provozu tfi pocitaée IBM 360-40, které zajistovaly
autorizace transakci. Pfehled transakci byl zasilany klasickou postou, coz bylo velmi zdlouhavé.
Master Charge ke zpracovani transakci zvolil decentralizovany systém spojujici dohromady
13 pocitacovych center nazvany OmniSwitch. Tato centra tfidila transakce, ale i varovala
bezpecnostni pracovniky, pokud byla karta pouZita podezielym zplsobem. BankAmericard
budoval vlastni systém nazvany BASE | — ten pracoval tak, Ze kdyZ obchodnik Zadal autorizaci
transakce, byl jeho hovor automaticky prepojen systémem na banku klienta. Zlstatek jeho
uctu byl zaznamenan v pocitaci. BEhem nékolika sekund obdrzel obchodnik souhlas nebo
nesouhlas s transakci. Prilmérna délka autorizace se tak zkratila z 5 minut na 56 sekund a
béhem prvniho roku doslo k usetfeni 30 miliénG dolard. Jesté téhoz roku byl zprovoznén i
systém BASE Il, ktery zabezpecoval clearing a zUétovani a po prvnim roce provozu banky
usetfily 12 milidnu dolar(i na postovnich nakladech.

Platebni terminaly

Narast poctu vydanych karet a provedenych prodejnich transakci se projevil vzriistem poctu
papirovych dokladid, které museli obchodnici vyplnit a zaslat bance k dhradé. Banky pak
musely tyto doklady zpracovat a autorizovat. To vse vedlo k myslence zkonstruovat platebni
terminal zjednodusujici bezhotovostni placeni. Prvni generace termindl( byla zaloZena na
principu napsani potrebnych informaci na klavesnici. Autorizace byla provedena vytocenim
telefonniho cisla pfislusného centra platebniho systému nebo ovérenim proti databazi
zablokovanych karet ulozenych v paméti terminalu. Druhad generace provadéla kontrolu
platebni transakce prostfednictvim zaznamu financ¢niho limitu, druhu poufZiti a ¢asové platnosti
na magnetickém prouzku a seznamu zakazanych a zablokovanych karet uloZzeném v platebnim
terminalu (on-line). Minimdlné jednou denné se pak provadél prenos dat o provedenych
transakcich do banky. Nejprve pomoci disket pozdéji pfes telefonni a datové linky. Obrazek 10
ukazuje prvni funkéni platebni terminal z roku 1984, vyrobeny spolecnosti Verifone.

Obr. 10: Verifone ZON Jr, prvni platebni terminal z roku 1984 [1]
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2.7.5 PIN a DES

Jiz prvni bankomatové karty, jez mély podobu plastovych dérnych Stitkd, pouzivaly k ovéreni
totoZznosti klienta osobni identifika¢ni kod PIN. Bezpecnost téchto karet byla vsak velmi
primitivni — PIN byl zakddovan v dérném stitku nebo magnetickém prouzku karty. Jednoduché
algoritmy vypocty PIN z Cisla karty byly zacatkem 70. let pro podvodniky jen kratkodobou
prekazkou. Proto jiz v roce 1965 vydal americky ufad pro normy podminky pro vyvoj Sifry pro
bezpecné pouzivani osobnich pocitaca v Uradech federdlni vlady. V roce 1972 byly stanoveny

Vievs Ve

podminky pro presnéjsi Sifrovaci algoritmus, jez mél byt:

velmi bezpecny,

dostupny vsem uZivatelim,
prizplsobitelny potfebam rliznych sektorq,
levny,

snadno ovéritelny.

Do vyvoje se zapojili specialisté z FBI i britské MI5. Byla vyvinuta fada technologii, které vsak
nebyly vhodné pro mezinarodni pouzivani. Dne 27.8.1974 predloZila nejvhodnéjsi feseni
spolecnost IBM. lJeji metoda méla ndzev Lucifer a pouzivala stejny klic pro Sifrovani i
desifrovani informaci. Americky narodni bezpecénostni Urad vyhodnotil jeho bezpecnost a
navrhl zkratit délku Sifrovaciho klice ze 128 na 56 b (kv(li pouZiti pro komeréni Ucely). V lednu
1978 byl algoritmus zverejnén a soucasné byl zménén jeho ndzev na Data Encryption
Standard — DES. Jak postupné rostl vykon pocitacll, byla prodluZzovana délka Sifrovaciho klice
DES, aby se udrZela vysokd bezpecnost této metody. V soucasné dobé se pouziva Triple DES
(3DES) s délkou klice 56 znaku, coZ poskytuje okolo 70 000 triliénd moznych kombinaci.
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Cipové karty
Chytré karty

| tato kapitola Cerpa prevainé z [1], opét doplnéno o vlastni poznatky. Novy typ karet by nemohl
vzniknout bez rychlého rozvoje pocitacll, které se zacaly ve vétsi mirfe rozvijet béhem druhé
svétové valky. Ve 40. letech 20. stoleti prisel Ameri¢an John von Neumann s tzv. Neumannovym
schématem, které rozdélovalo pocitac na nékolik Casti se specifickou Ulohou. Spolecné s nim se
zacala prosazovat binarni (dvojkovd) soustava. Vroce 1943 byl v USA za pomoci firmy IBM
sestrojen prvni reléovy pocita¢ Mark I. O rok pozdéji sestrojili experti z University of Pennsylvania
prvni plné elektronicky Cislicovy pocita¢ ENIAC — Electronic Numerical Integrator and Computer,
vazici pres 30tun. Vroce 1945 sestrojil John von Neumann pocitac MANIAC — Mathematical
Analyse Numerical Integrator and Computer, ktery byl mimo jiné pouzit pti vyvoji vodikové
bomby. V padesatych létech vznikl pocita¢ UNIVAC (obrazek 11 vlevo), ktery se stal az do 70. let
standardem pro nevojenské aplikace. V druhé poloviné 50. let byl zaveden systém programovaci
architektury — jazyky Fortran (1975), Cobol (1960) a Basic (1964). Pfevratnou novinkou byl vynalez
tranzistoru v roce 1948, ktery ptinesl jeho autoriim Nobelovu cenu. Diky nému pak zacala éra
miniaturizace a zleviiovani.

3.1.1 Mikro¢ip a vznik Cipové karty

Prvni mikroCip byl komercné nabidnut spolecnosti Intel 15. listopadu 1971 pod nazvem
Intel 4004. Obsahoval 2250 tranzistord, mél takt 108 kHz a zpracoval 600 000 instrukci za
sekundu — obrazek 11 vpravo.

Obr. 11: Vlevo — Pocita¢ UNIVAC z roku 1952; vpravo — Intel 4004 — prvni mikrocip [1]

Myslenka chytrych karet vznikla jiz koncem 60. let 20. stoleti. Zabyvalo se ji nékolik vynalezcl
zrliznych koncl svéta — napfiklad Jirgen Dethloff a Helmut Grottrupp z Némecka si
patentovali identifikacni systém jiZz v roce 1968. O dva roky pozdéji si v Japonsku patentoval
Cipové karty Kunitaka Arimura a vtémie roce v USA J. K. Ellingboe zIBM patentoval
elektronickou kreditni kartu pod nazvem ,Active Electric Card”. Obecné je ale za vynalezce
¢ipovych karet povaZzovan Francouz Roland Moreno, ktery tuto myslenku dokazal prosadit do
Zivota. Ten nejprve pfiSel s myslenkou prstenu, ve kterém byl implantovan mikrocip, pomoci
kterého by se dalo platit vobchodech se specidlnim snimaem. Tuto myslenku dokonce
zrealizoval a predved! v zafi 1974 bankdm. Bankéti vSak nebyli timto typem nadseni, kromé
feditele technického vyvoje v bance Crédit Industrie et Commercial, ktery Morenovi poradil,
aby pro tuto platebni metodu pouzil spiSe format kreditni karty. Moreno se proto obratil na
spolec¢nost ClI-Honywell Bull a spolecné s vedoucim vyvojového centra této firmy, Michelem
Ugonem, vyrobili prvnim nékolik karet s mikro¢ipem. V roce 1978 patentoval Michel Ugon
prvni jednocipovy mikroprocesor, oznacovany jako SPOM - Self Programable One-chip
Microcomputer. VtémzZe roce rozhodla francouzskd vlada, Ze cipova karta je francouzsky
vynalez hodny zvlastni pozornosti a béhem 5 let investovala do jejich vyvoje vice nez 85
milion0 frank(. V roce 1979 pak vyhlasili banky vybérové tizeni na zkusebni provoz téchto
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karet a vroce 1981 spustily prvni projekty Caen, Lyonu a Blois, kde se zkousSely tfi rozdilné
technologie cipovych karet navrzené firmami Philips, Schlumberger a Bull CP8. V roce 1984
bylo oznameno, Ze vitézem se stdva technologie Bull CP8 scipy od firem Motorola a
Eurotechnique (Thomson). Soucasné s tim vydaly banky specifikace a standardy Cipovych karet
francouzskych bank.

3.1.2 MasterCard a VISA

EuroCard, Mastercard i VISA pozorné sledovaly vyvoj a testovani Cipovych karet. V roce 1985
uzaviel MasterCard se spolecnosti Bull CP8 smlouvu o testovani v USA. VISA International
provedla se stejnou spolecnosti studii o mozZnosti vyuZiti karet s mikroprocesorem, kterd
ukazala, Ze Cipové karty mohou zvysit ochranu proti zneuziti a snizit naklady.

3.1.3 Mondex a JavaCard

3.2

3.3

Karty Mondex, které vznikly ve Velké Britanii vroce 1990, pracuji s nejsilngjsi, flexibilni a
bezpecnou platformou MULTOS. Jako jedina Cipova karta v civilnim sektoru dosahla certifikace
bezpecnosti na nejvyssi Urovni ITSEC E6. MULTOS je oteviena platforma, kterd umoznuje, aby
v karté bylo vedle sebe pouZito vice nezavislych aplikaci. Pouziva pfi tom bezpecnost zaloZzenou
na algoritmu RSA, a proto vyZaduje vykonné Cipy s koprocesorem, které jsou vyrazné drazsi
nez klasické Cipové karty. Tyto karty Ize ale také pouzit pro digitalni podpis a prenos dat tohoto
systému je bezpecny i pfi prenosu pres telefonni linky ¢i Internet. Velkou vyhodou této
platformy je i jeho platformova nezavislost. Nové aplikace tak bez problém( funguji na starsich
Cipovych kartach a stejné tak starsi aplikace na novych kartach. V téchto kartach Ize vyuzivat
aplikace napsané vjazyce JavaCard, ktery vzeSel z jazyka Java — produktu firmy Sun
Microsystems z roku 1990. Jedna se o objektové orientovany jazyk, jehoZ velikou prfednosti je
prenositelnost, umoznujici pouZiti stejné aplikace na rlznych platformach. Samotny jazyk
JavaCard vyvinula spole¢nost VISA International v roce 1996 a o rok pozdéji vydala jeho prvni
specifikace. Aplikace psané v tomto jazyce pak mohou byt kdykoli pfidany do paméti Cipové
karty, stejné jako prepsdny nebo smazdny — a to pfimo v zafizeni, kde se karta pravé nachazi
(napf. platebni terminal).

Realizace Cipovych karet

Prvni ¢ipovou kartu vyrobenou podle standardu EMV (Europay /MasterCard/VISA) vyvinula v roce
1995 rakouska firma Mikron GmbH (dnes soucast koncernu Philips) pod oznacenim Mifare. Tento
typ se rychle rozsitil a v fijnu 1997 je jako prvni zavedly britské banky. Nejprve se mélo jednat o
dvoulety zkusebni provoz, diky vynikajicim vysledkiim se vsak banky rozhodly do konce roku 2001
nahradit vSech 104 milion( platnych platebnich karet Cipovymi kartami. Plvodné banky
nevyuzivaly PIN u svych karet, pocet zneuzitych ztracenych ¢i odcizenych karet vsak rostl, proto
byl vroce 2002 PIN zaveden. Vroce 1998 asociace MasterCard a VISA vydaly casovy plan
pfechodu bank od magnetickych na cipové karty. DlleZitou soucasti tohoto planu je presun
odpovédnosti za zneuZiti karet na banky, které od ledna 2005 nepouzivaji pravé tuto technologii
s Cipem. V roce 2002 MasterCard predstavil novou kartu OneSMART MasterCard, do které je
mozné ukladat rdzné dlvérné informace — napfiklad rodna cisla, cisla uctl, hesla, e-mailové
adresy, telefonni ¢isla apod.

Vyroba

Samotné Cipy vyrabi jen nékolik vyrobct — napft. Philips, STE, Hitachi. Zakladnim materidlem jsou
kiemikové krystaly o témér 100% Ccistoté. Valce tohoto kfemiku jsou roziezany na platky o sile
0,5mm a prlméru asi 18 cm. Technologii fotolitografie je vkrfemiku vytvorena struktura
budouciho Cipu. Kazdy platek kifemiku obsahuje nékolik tisic CipU, které jsou diamantovym noZzem
roziezany na jednotlivé ¢asti, tzv. dye. Po nezbytnych testech jsou tyto dye umistény na tistény
obvod a spojeny tenkymi zlatymi dratky se 6 nebo 8 kontakty modulu. Potom je Cip opatien
ochrannym lakem a je do néj nahran firmware — tim je dokoncena vyroba mikromodulu. Nasledné
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dochazi k umisténi mikromodulu do plastové karty a Cip je predpersonalisovan aplikaci pro dany
typ karty. V zavéru prochazeji Cipy fadou testovani. BEhem uskladnéni v trezorech a jejich dopravy
k zakaznikovi jsou Cipy uzamceny tajnym transportnim klicem. Kartové centrum banky pak do
pameéti Cipu a na magneticky prouzek zaznamena potiebné Udaje a na povrch karty jsou vyrazeny
¢i vytistény zakladni Udaje. Nakonec je karta findlné otestovana a predana bance Ci zaslana
klientovi. RUzné Casti vyroby jsou znazornéné na obrazku 12.

Obr. 12: Faze vyroby karet. 1 — Kontaktni plosky; 2 — Prlibézna kontrola; 3 — Kfemikova deska pred roziezanim; 4 —
Vstupni kontrola Cipu; 5 — Vyroba Cipt [1]

3.4 Elektronické penézenky

Obecné plati, Ze systém elektronickych penézenek se vyuziva k placeni ¢astek do 30 dolar(i. Na
myslenku elektronickych penézenek prisly francouzské banky koncem 80. let 20. stoleti, kdyz
Uspésné zavedly mozZnost platit ve verejnych telefonnich automatech bankovnimi kartami. Princip
elektronické penézenky spociva v tom, Ze se do Cipu karty zaznamena urcita financ¢ni ¢astka, ktera
se placenim sniZuje a dobijenim zvySuje. Zaplacena ¢astka se zaznamena do samoobsluzného
terminalu a po daném casovém obdobi se souhrn vSech transakci odesle ke zpracovani do
centraly. Penize, které si klient do penéZenky ,nabil“, jsou evidovany v tzv. plovoucim uctu (float
account).

Prvnim celoploSnym projektem elektronické penézenky byl dansky Danmont vroce 1992,
nasledovany portugalskym SIBS (1995), belgickym Protonem (1996) a rakouskou penéZenkou
Quick (obrdzek 13). Z pocatku vyvijely penézenky pouze velké banky a MasterCard i VISA stdly
stranou. Po kratkém case bylo v provozu jiz 23 evropskych a 49 mimoevropskych systému, které
vSak nebyly vzdjemné kompatibilni. Po viditelnych UspésSich se do tohoto projektu postupné
zapojily od roku 1994 i VISA, Europay a MasterCard. AZ v roce 1998 se zacalo jednat o vzajemné
kompatibilité téchto karet. Problémem bylo zaprvé to, Ze vétSina bank vyvijela své systémy bez
vazby na standard cipovych karet EMV, ktery byl specifikovan az v roce 1996, a zadruhé bylo
potieba zvysit pocet obchod( a dobijecich terminal(, které musely byt inoperatibilni.

Regeni spocivalo vrozdéleni jednotlivych druh( elektronickych penéienek podle pouzité
technologie do tfi federaci: GeldKarte, Proton a Mondex (ten je sam o sobé velmi specificky — viz
dale). V jejich rdmci mélo byt zajisténo vzajemné pouZivani penéZenek a v dalsim kroku se mélo
hledat feseni interoperability mezi federacemi. V bfeznu 1999 vydaly evropské banky standard
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CEPS — Common Electronic Purse Specifications, ktery byl poprvé implementovan v projektu
Ducato v listopadu 2001.

Projekt Mondex britské banky National Westminster Bank umoZiuje pouZivat az pét mén
soucasné, archivuje poslednich 10 transakci a jeho pouZiti mlZe byt vazano na zadani PIN.
Dobijeni téchto karet je moiné prevodem 1z Uctu, sloZzenim hotovosti vbance, telefonem,
internetem nebo z jiné Mondex penézenky.

Ekonomika drobnych plateb byla z poc¢atku velmi nejistd, protoze bylo tfeba investovat do vydani
Cipovych karet a vybudovani potfebné infrastruktury platebnich termindld v prodejnach tisku,
v parkovacich a prodejnich automatech atd. Pfijem elektronické penézenky prinaseji z poplatkl za
vydani karty, z transak¢nich poplatkd u obchodnik(l a z Urokd plovouciho uctu, kde jsou penize
evidovany od data nabiti do data jejich pouZiti k placeni. Kromé toho poskytuje plocha karty
znacny prostor k pronajmu k reklamnim uceltm.

Obr. 13: Elektronické penézenky QUICK (1996) a Komeréni Banka (1997) [1]

Specifickou oblastni elektronickych penézenek jsou predplatni karty, které se nejcastéji vyuZzivaji u
telefonnich automatd. V roce 1993 zavedla VISA bankomatovou kartu VISA Travel Money, kterou
si mUze v bance zakoupit kdokoliv bez vlastnictvi béZzného Gctu, staci v bance ulozit ¢astku, kterou
chce Cerpat a ihned obdrzi kartu a PIN. Na podobném principu funguji i Gift Card — darkové karty.

3.4.1 Bezkontaktni placeni — Proximity Payments

Jednd se o placeni pomoci pfiblizeni bezkontaktni platebni nebo predplatni karty ¢i jiného
identifikacniho zafizeni do blizkosti platebniho zafizeni POI — Point Of Interaction. Vyuziva se
predevsim u placeni v MHD, parkovacich automatech ¢i mytného pozemnich komunikacich.
Bezkontaktni karty vyuzivaji jako komunikaéni standard protokol Mifare firmy Philips nebo HID
firmy Hughes.

Kromé raznych lokalnich platebnich systém zacal od roku 2002 fungovat i systém MasterCard
PayPass, kdy klient priblizi svou platebni kartu k terminalu s bezkontaktnim snimacem a mezi
nim a dualnim ¢ipem karty dojde ve zlomku sekundy k vyméné potiebnych informaci. Toto
feseni je vhodné zejména tam, kde je duleZita rychlost placeni, protoZe se doba placeni zkrati
az o 65 %. Na sklonku roku 2005 se MasterCard, VISA a American Express dohodly na
spole¢ném protokolu pro bezkontaktni cipové karty, ktery je zaloZzen na technologii
MasterCard PayPass (ISO/IEC 14448). VISA pouZiva pro tuto technologii nazev Visa Contactless
a American Express expresspay. Nejcastéji je timto zplUsobem mozné platit castky do
25 dolara. Ukazka tfi systém je na obrazku 14.
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Obr. 14: Tti systémy bezkontaktniho placeni — zleva: MasterCard PayPass,
American Express expresspay a VISA Contactless [1]

3.4.2 M-commerce

3.5

3.6

M-commerce vyuZiva placeni pomoci mobilnich telefond, ktery se plné rozsifuje az s nastupem
siti GSM treti generace, nazyvané 3G nebo UMTS. Telefony podporujici tuto sit v sobé obsahuiji
i funkci NFC — Near Field Communications, pomoci které Ize platit bezkontaktné mobilnimi
telefony u specidlnich terminall — staci priblizit mobilni telefon k termindalu a dojde k zaplaceni
potiebné ¢astky — ukazka na obrazku 15 je z méstské hromadné dopravy v némeckém Hanau.
Tento zplsob funguje na stejném principu jako bezkontaktni placeni.
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i

Obr. 15: Placeni MHD v Hanau (D) pomoci mobilniho telefonu Nokia 3220 [1]

Bezpecnost Cipovych karet

Mimo standardnich zplsobl, pouZivanych nejen u platebnich karet, tedy ovéfovani totoZznosti
drZitele, ochrana osobnich udajd, je u karet velké nebezpedi pfi padélani karty. Prvnim ochrannym
prvkem se stala nutnost zaddvat PIN, tedy 4—6 mistné Cislo. Dalsi zplUsob ochrany karet je
hologram, ktery zavedl MasterCard v roce 1983 a pozdéji ho nasledovaly vSechny dalsi organizace
vydavajici platebni karty. Dalsim opatfenim proti zneuziti, hlavné pfi platbach pres telefon ci
Internet, je systém ovéreni adresy pfijemce sluzby AVS — Adress Verification System.

Dalsi vyuziti Cipovych karet (kobrandované a afinitni karty)

Zacatkem 80. let hledaly americké banky na trhu svelkou konkurenci nastroje pro marketing
ziskovych segmentd. Jednim z nastroju se staly tzv. Cobranded Cards a Affinity Cards, které jsou
uréené pro specifické klientské skupiny. Prvni kobrandované karty vydala v roce 1986 americka
Marine Midland Bank spolec¢né s Continental Airlines a o rok pozdéji Eastern Airlines pod znackou
karet MasterCard.

Kobrandované a afinitni karty jsou prikladem strategické spoluprace mezi vydavatelem
(emitentem) karty a dalSimi partnery. Vydavatel karty ziskdva pomoci téchto karet pfimy nebo
neprimy pristup k databazi potencidlnich klientli a nové distribuéni kanaly, zatimco partner tézi
z podpory technického a obchodniho zdzemi vydavatele (nejcastéji banky). Vydavatel karty
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zajistuje platebni funkce a obvykle nabizi i své dalsi (bankovni) sluzby. Partner poskytuje své
sluzby, vyhody nebo jiné specidlni podminky urcené pro cilovou skupinu. Graf na obrazku 16
ukazuje nejcastéjsi partnery kobrandovanych karet.

Vyhody kobrandovanych karet Ize rozdélit do tfi skupin podle typu uzivatele:

® Vyhody pro partnera
o zvysenitrzeb — preference sluzeb partnera diky vyssi kvalité sluzeb (slevy, vyhody,...)
o zvysenivéhlasu znacky — logo na karté, reklama
o snizeni naklad(l — provize od vydavatele za vydané karty, provedeny obrat
o lepSeni komunikace — pravidelné vypisy ke karté nebo Uctu
® Vyhody pro klienta
o zvyhodnéné podminky — marketingové programy, slevy, vyhody, vérnostni programy
o pfrislusnost k firmé, status — propagovani prislusnosti pfi kazdém pouziti karty
o podpora zajm cilové skupiny — provize pro svou organizaci
® Vyhody pro vydavatele
o nizsi akviziéni ndklady — vyssi mira kladné odezvy mezi ¢leny na nabidku vydavatele
(banky), moznost predvybéru klient
o zvySeni pfijml — Ccastéjsi pouZivani karty, mensi nachylnost ke zménam firmy a
vydavatele

B Eerpaci stanice
OTelekomunikace 7% O Hotely
12% ' 7% B Internet

5%

Hiport
4%

O obchod W Letectvi

19% 23%
B Motorismus

23%

Obr. 16: Nejcastéjsi partneri u kobrandovanych karet [1]

Afinitni karty jsou takové karty, které vydavaji banky nebo specializované organizace spolecné
s nekomerénimi subjekty, jako jsou zajmové Ci charitativni organizace apod. Jejich cilem je pro
platebni karty konkrétniho vydavatele ziskat skupinu osob, které spojuje stejné povolani (Iékafi,
pravnici, studenti, ucitelé, atd.), spolecné zajmy (ochrana zvitat, pfirody, charita, ...) nebo ¢lenstvi
v zajmovych klubech (golf, tenis, atd.).

Mezi dalsi specidlni typy platebnich karet |ze zahrnout tyto typy:

® Corporate Card — tedy, karty které umoziuji stfednim a velkym firmam fidit a sledovat
naklady na dopravu, ubytovani a dalsi naklady spojené se sluzebnimi vydaji zaméstnancu a
stanovit individualni financ¢ni limity, analyzovat ocekdvané naklady a diky tomu lépe fidit
cash-flow spolec¢nosti.

® Purchasing Card — karty sniZujici provozni naklady firmy zjednodusenim procedur pro
nakupy zbozi a sluzeb v malych aZ stfednich kategoriich a snizuji také naklady na zpracovani
faktur (az 0 70 %).
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e Distribution Card — tyto karty se pouzivaji k placeni mensich dodavek zboZi mezi firmami —
nahrazuje hotovost a Seky a zjednodusuje tak placeni a zvysuje bezpecnost.

® Procurement Card — cilem této karty je zajistit nakupy zboZi a sluzeb v nizsi cenové hladiné
pouze v urc¢enych obchodech nebo obchodnich segmentech (letenky, kancelarské sluzby).
Firma mUZe toto omezeni nastavit ke kazdé karté individualné.

Nasledujici obrazek 17 predstavuje nékteré kobrandované a afinitni karty.

of Scotland

VD Crecmepunlc ﬁma Royal Bank

Obr. 17: 1 a 2 — Kobrandované karty; 3 — Afinitni karta; 4 — Corporate Card [1]

3.7 Budoucnost platebnich karet

ZpUsoby prodeje zboZi a sluZzeb se neustdle rozsifuji a dnes se kromé Internetu, mobilnich
telefonU a digitalni televize rozviji také placeni pomoci bezkontaktnich ¢ipovych karet.

3.7.1 Internetové platby

Internet umoznuje nejvétsi a nejrychleji rostouci zplsob placeni zboZi ,na dalku“. Pro
bezpecné placeni na Internetu bylo vyvinuto nékolik metod. Jako prvni se zacal vyuZivat
protokol SSL — Secure Sockets Layer, ktery byl vyvinuty spole¢nosti Netscape Communications
v 90. letech. SSL sice zajistuje bezpecné Sifrovani dat, ale neovéruje identitu zakaznika ani
obchodnika, proto tedy existuje riziko, Ze podvodnik pouZije Cislo odcizené karty, nebo Ze
podvodny obchodnik zneuZije Cisla karet, pouZitych ve svém obchodé. Evropské banky vyvinuly
v druhé poloviné 90. let bezpecnéjsi protokol SET — Secure Electronic Transaction, ktery se ale
z divodu velké nakladnosti a sloZitosti nerozsifil. Proto nékteré banky zavedly docasna reseni
jako napfiklad tzv. pseudocdislo, Cili jednorazové ¢i trvalé Cislo, pouzitelné pouze pro placeni
pres Internet. Druhym zpUsobem bylo vyuZiti virtudini karty, kdy je klientovi pfidéleno
specialni Cislo platebni karty pro internetové obchodovani. Kvalitni reSeni pfinesly az
organizace VISA a MasterCard se svymi metodami ,Verified by VISA“ a ,MasterCard
SecureCode” (obrazek 18). Oba systémy jsou zaloZeny na tom, Ze se pfi placeni kartou na
Internetu objevi pop-up obrazovka zprostfedkovana zuctovaci bankou. Do ni klient doplni
tajné heslo (ne PIN karty), které jde mimo obchodnika, ktery pouze obdrzi od banky informaci
o zaplaceni.
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Obr. 18: Ukdazka systém( MasterCard SecureCode a Verified by VISA

3.7.2 P2P - osobni platby

Pojem P2P znamena peer-to-peer, v doslovném prekladu tedy ,rovny s rovnym“. V pocitacové
terminologii se jedna o oznaceni architektury pocitacovych siti, ve které spolu komunikuji
pfimo jednotlivi klienti (uzivatelé). V obchodnim sektoru se tento pojem preklada jako person-
to-person, Cili ,,od osoby k osobé“. V ptipadé platebnich operaci se pak jedna o placeni za zboZi
Ci sluzby bez prostfednika, tedy pfimo mezi dvéma osobami. Dfive se tento zpUsob vyuZival jen
pro placeni mezi lidmi, dnes je moZné pomoci téchto systému platit i obchodnikim di
organizacim. Tyto operace lze provadét pomoci béZzného Uctu u banky, uc¢tu u nebankovni
spole¢nosti nebo prostfednictvim platebnich karet. Odesilatel mlzZe wvyuZit P2P sluzby
nékterého z poskytovatelll (PayPal, CertaPay, FastPay, Western Union atd.) nebo
prostfednictvim své banky, pokud tyto sluzby nabizi. V této dobé tyto sluzby zacinaji zavadét i
MasterCard (MasterCard MoneySend) a VISA (VISA Direct) prostfednictvim svych clenskych
bank.
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4

Prehled typu Cipovych karet na ceském trhu

4.1 Technické clenéni Cipovych karet

Cipové karty lze podle obecné rozdélit do kategorii podle pouzité paméti a podle nutnosti
kontaktu se ¢teckou karty, jak se uvadi v [2] a [3]. Z hlediska pouZité paméti se rozlisuji:

® pamétové — RAM, ROM, EEPROM — pouzivaji se pro jednoduché aplikace

® pamétové se specialni logikou (ochrana PINem, ¢itace atd.)
® procesorové (Smart Card) — zvysuji ochranu proti podvodim — jsou zaloZeny na standardu

EMV pro vzdjemnou kompatibilitu ¢ipl a termindld — viz kapitola 3.

Podle toho, zda je kartu moZné pouzit pfimo zasunutim do C¢tecky nebo zda staci priblizeni
k ¢tecimu zafizeni na vzdalenost nékolika centimetrd, se rozlisuji tyto karty (obrazek 19):

o Kontaktni — u téchto karet je nutny kontakt se c¢teckou. Jedna se o idealni technologii pro

logicky pristup, velkou vyhodou je potom velmi nizka cena c¢tecich zatizeni a vysoka mira
technologii (standard: 9,6 kb/s, bézné maximum: 115 kb/s, bezkontaktni: az 423 kb/s),
proto nedosahuje rychlosti odbaveni a dalSich vyhod bezkontaktnich technologii. Typickymi
predstaviteli této kategorie jsou procesorové karty s vlastnim operacnim systémem a
pfipadné s moznosti aplikaci umisténych pfimo na karté. Problematickd je i standardizace
vzhledem k velkému mnozstvi technologii a vrstev a k velkému poctu dostupnych a
navzajem nekompatibilnich produkt

Bezkontaktni — tyto karty nemlZou pouZivat externi zdroj energie. Jedna se o idealni
technologii pro fyzicky pfistup, kde je pozadovana vysoka rychlost odbaveni. Operace
s kartou vsak mohou byt provadény bez védomi uZivatele. Vétsina produktl ma na strané
karty velmi omezenou funkcionalitu — vétsina inteligence je v fidicich systémech, proto u
nich pfevazuje pomérné nizka mira bezpecnosti. Cteci zafizeni téchto karet jsou v porovnani
s kontaktni technologii mnohem drazsi.

Hybridni karty kombinuji vyhody (a nevyhody) bezkontaktnich a kontaktnich karet. Nelze
vSak sdilet informace mezi kontaktni a bezkontaktni Casti. Technologie vyroby je ale
dlouhodobé ovérend a proto nejsou provozni problémy. Vzhledem k cené je funkcnost
bezkontaktni ¢asti omezena na bezvyznamovy identifikitor nebo zabezpeclené pamétové
médium a s tim souvisi nizkd bezpecnost funkcionality realizované pres bezkontaktni
rozhrani. Cena karty je typicky soutem ceny za kontaktni a bezkontaktni ¢ast. Lze
kombinovat i vice bezkontaktnich technologii v jedné karté, navic s kontaktni technologii
nebo i magnetickym prouzkem.

Dualni karty kombinuji vyhody bezkontaktnich a kontaktnich karet a pfi tom eliminuji
vétsinu vySe uvedenych nevyhod. Obsahuji vykonny procesor a podporuji kryptografické
funkce a jednotnou funkcionalitu ptes kontaktni a bezkontaktni rozhrani. Nevyhodou je
vyssi cena karty (dudlni Cip + vyssi cena za télo, anténu a zpracovani karty)
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Obr. 19: 1 — Bezkontaktni karta; 2 — Kontaktni karta; 3 — Hybridni karta; 4 — Dudlni karta [3]
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Jak bylo feceno, hybridni a dudlni karty spojuji technologii kontaktnich a bezkontaktnich karet,
proto v nasledujicim prehledu jsou uvadény pouze kontaktni a bezkontaktni technologie.

4.1.1 Kontaktni technologie

Paméti a nereverzibilni ¢itace maji rdznou Uroven bezpecnosti, procesory jsou bez podpory
PKI— Public Key Infrastructure. Maji zapisovatelnou pamét o velikosti 4-72 kB, pfipadné i
procesory s podporou PKI a zapisovatelnou paméti o velikosti 8-128 kB. Tento typ technologie
mUlzZe mit odliSné velikosti a technologie paméti (EEPROM, Flash, ROM). Na obrazku 20 je
schematické zndzornéni kontaktni ipové karty. [3]
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Obr. 20: Schéma kontaktni Cipové karty [2]

Kontaktni Cipové karty Ize dale kategorizovat na karty:

® s pevnou funkcionalitou — jsou orientovany na bezpecné uloZeni dat v systému soubor(,
maji pevnou mnozinu operaci s daty, ptipadné volitelné vcetné podpory PKI. Stejna
funkcionalita byva realizovana odlisSnym zpUsobem. Jednotlivé systémy maji mezi sebou jen
velmi malou slucitelnost.

® programovatelné — k jejich programovani se pouzivaji jazyky C, MEL nebo Java (dfive i Basic)
— nativni kéd procesoru nebo interpretace je pomoci virtualniho stroje. Nejdal v podpofre
skute¢né multiplikacni karty s moznosti instalace aplikaci rlznych vydavatelll a moznosti
fizené sdilet data pres aplikacni firewall jsou JavaCard a MULTOS. JavaCard (schéma na
obrazku 21) s rozsifenimi GlobalPlatform/OpenPlatform je nejuniverzalnéjsi a nejrychleji
rostouci dostupnd technologie, pouZivand od verejné spravy pres bankovnictvi az po

aplikace pro velké obchodni spolecnosti.
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Obr. 21: Schéma funkénosti JavaCard — vlevo Cteci zatizeni, vpravo karta s rozhranim JavaCard [2]
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4.1.2

Bezpecnost kontaktnich karet je na solidni Urovni, i kdyZ produkty jednotlivych vyrobcl mohou
mit odliSnou miru a mechanismy ochrany bezpecnosti a integrity dat v karté. Dobfe fesena je u
tohoto typu aktivni obrana proti znamym utoklm. Aplikaéni zabezpeceni je resSeno
pristupovymi pravy — vSechny pfistupy do paméti jsou kontrolovany mikroprocesorem, ¢teni a
zapis probiha pomoci kryptografického klice a karta se autentizuje PINem drzitele karty. PIN se
neprendsi po komunikacnich linkach, po nékolikanasobném nespravném zadani se karta
zablokuje. Z hlediska zabezpeéeni €ipu nelze mazat ani modifikovat ROM. Cip je chrdnén proti
pfimému fyzickému UGtoku, rentgenovani i mazani pomoci UV paprskl, dale nelze Cip
duplikovat a pfi utoku sondou dojde k jeho automatickému smazani (tzv. probing). Hlavni
vyrobci ¢ipl pro kontaktni karty jsou Infineon, Philips (PSWE, SmartMX, SmartXA), STM, Atmel,
Renesas, Samsung a Emosyn.

Bezkontaktni technologie

Pfenos dat probihd bez potreby galvanického propojeni kontaktl snimace na vyvody karty.
Bezkontaktni ¢ipy mohou byt hermeticky uzavieny v plastikovém obalu, jsou necitlivé na
oxidaci kontakt(, prach, Spinu, vlihkost, razy, vibrace a maji vysokou Zivotnost. Mohou byt
porovnani s kontaktnimi kartami je témér Uplné vylouceni moZnosti umysiného poskozeni
funkce karty vzhledem k tomu, Ze neexistuji zadné vnéjsi vyvody. Karty jsou pasivni a nemaji
tedy vlastni zdroj energie pro zajisténi funkci karty, energii pro svlj provoz ziskavaji pres
indukéni vazbu s vysilaéem snimaciho zatizeni.

Tuto technologii implementuji rdzni vyrobci na rdznych frekvencich, nejéastéji se vsak vyuziva
frekvence 125 kHz a/nebo 13,56 MHz. Nasledujici prehled mapuje stav bezkontaktnich
Cipovych karet na ceském trhu, ¢erpano bylo prevazné z [2], [3], [4] a [5]:

e UNIQUE H4102 a ZOODIAC H4105 od firmy EM-Microelectronic pracuji na frekvenci 125 kHz
resp. 134 kHz. Jedna se o R/O Cipy (read-only) se 64 (resp. 128) bitovym kédem. Informace
je do Cipu zapsdna laserem pfi vyrobé a vyrobce garantuje, Ze nevyrobi dva Cipy se shodnym
kédem. Pfenosova rychlost se pohybuje kolem 50 kBd. Zakladni princip komunikace je na
obrazku 22. Cip byva nej€asté&ji umistén v plastové karté klasickych rozmérd, mize viak byt
umistén v podstaté do cehokoliv. Dosah identifikacniho Cipu zdvisi hlavné na konstrukci
vysilaci antény, jejim tvaru a dédle pak na velikosti elektromagnetického pole ctecky a jeji
citlivosti. Tyto identifikatory nachazeji nejcastéjsi vyuziti pfi kontrole dochazky, v
pfistupovych systémech, pfi automatické identifikaci materidlu nebo zboZi na skladu,
oznacovani zakazek (Cistirny, odvoz odpadu, opravny, obéh vratnych oball), pfi ochrané
zboZi proti kradezi v obchodnich domech, oznacovani znackového zboZi pro odliseni od
padélku (parfémy, koriak, odévy) atd. Cip UNIQUE H4102 vyuziva v tuto chvili Univerzita
Pardubice — viz dale v kapitole 8.

Transpander
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Obr. 22: Zakladni princip komunikace Cipu UNIQUE [3]
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e Cipy Q5 firmy SOKYMAT — umoZfuje &teni i zépis (read-write — R/W) a je navrien pro

frekvence v rozsahu 100-150 kHz. Z divodu zachovani kompatibility a dodrzeni standardu
RFID se tento ¢ip nejvice vyuziva na frekvenci 125 kHz. Cip je vybaven 264 bitovou paméti
EEPROM pro ukladani uZivatelskych dat. Stejné jako pfedchozi varianta, i tato se da umistit
do libovolného obalu. S ¢ipem Q5 spolupracuji v modu c¢teni vSechny standardizované
¢tecky na frekvenci 125 kHz. Pro zapis je nutné poufZit ¢tecku RFID, kterd je vybavena funkci
zapisu do identifikatort na frekvenci 125 kHz. Obrazek 23 ukazuje princip komunikace Cipu
Q5.
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Obr. 23: Zakladni princip komunikace Cipu Q5 [3]

Hitag 1 a 2 — vyrobcem téchto Cipl je spoleénost Philips, jedna se o R/W Cip se 2048

(Hitag 1) resp. 265 (Hitag 2) bitovou paméti pracujici na frekvenci 125 kHz. M3 antikolizni a

kryptovaci vlastnosti. Ochranu pro ¢teni i zapis lze uskutecnit zadanim hesla. Hitag 1 je

kddovan systémem AC/Manchester, Hitag 2 pomoci Biphase/Manchaster.

TITAN od firmy EM-Microelectronic je ureny pro R/W aplikace. Na ¢ipu je 1 kb paméti

EEPROM, kterd je prepisovatelnad uzivatelem. Pamét je zabezpecena heslem o délce 32 b

pro ochranu zapisu i ¢teni. Cip pracuje ve frekvenénim rozsahu od 100 kHz do 150 kHz.

Mifare (Philips) je prepisovatelny Cip o rGznych velikostech, ktery pracuje na frekvenci

13,56 MHz. Operac¢ni dosah ma az 10 cm. Obsahuje antikolizni funkce a jeji bezpecnost je

na velmi vysoké Urovni. Norma pro tento Cip je 1ISO 14443 Part 1 az 3 a jsou k dispozici dvé

verze modulace — Type A a Type B. Konkrétni typ Mifare cipu je pouzit v novém
odbavovacim systému DPmP a.s. a proto je Cip popsan dale.

o Mifare Ultralight — bezvyznamovy identifikator a 512 b nechranéné paméti.

o Mifare Standard — bezvyznamovy identifikator, 1 kB nebo 4 kB paméti s ochranou a
autentizaci, zdkladni funkce pro autonomni platebni funkce, fyzicka adresace,
prenosova rychlost 106 kBd. Mifare Standard je obc¢as nazyvana téz Mifare Classic.

o Mifare DESFire — vyssi a standardni bezpecnost (3DES namisto proprietarniho Cryptl),
4kB pameét, vyssi pfenosové rychlosti (423 kb/s), logicka organizace dat v souborovém
systému a podpora vicefunkéni karty; neni kompatibilni s Mifare Standard (1ISO 14443
Part 4). Procesor je s pevnym jednoduchym OS bez PKI. Technologie DESFire byla
americkou vladou a agenturou NASA vybrana pro zabezpeceni pfistupu do objektl, pro
jizdenkovy systém byla zvolena v americkém Seattlu a v norském Oslu; jako
elektronickd vstupenka byla vyuZita na stadionu 1. FC Koln pfi mistrovstvi svéta v
kopané v roce 2006.

o Mifare ProX — procesor pro Cipovou kartu s dudlnim rozhranim (ISO 14443 Type A
Part 1-4) a volitelnou emulaci Mifare Standard

o Mifare SmartMX — vykonnéjsi procesor pro Cipovou kartu s trojim rozhranim (kontaktni
ISO 7816, USB, bezkontaktni ISO 14443 Type A Part 1-4) a volitelnou emulaci Mifare
Standard

I-Code (Philips) — R/W ¢ip se sériovym 64 bitovym ¢islem a 384 bitovou uZivatelskou paméti,

pracovni teplotni rozsah 70°C, kratkodoby teplotni vykyv mlze byt az ke 180°C. Obsahuje

antikolizni funkce a stejné jako Mifare ma operacni dosah kolem 10 cm.

TEMIC 5554 (5557) — vyrobcem je firma Atmel. Jedna se o prepisovatelny Cip s pracovni

frekvenci 125 kHz. Cteci vzdalenost je do 10 cm a pamét ¢ipu 264 resp. 330 B.

iClass jsou bezkontaktni R/W Cipy spoleénosti HID. Na trhu jsou dva typy — 2 kb (256 B) a

16 kb (2 kB). Oba pracuji na frekvenci 13,56 MHz. Poskytuji vysokorychlostni a spolehlivou

komunikaci svelmi dobrou integritou dat. Komunikace mezi kartou a cteckou je
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zabezpeCena vzajemnym ovéfovanim, Sifrovanym pfenosem dat a 64 bitovymi
diverzifikovanymi klici pro ¢teni a zapis.

e (Cipy Cotag spole¢nosti Bewator jsou na trhu bud jako aktivni nebo pasivni. Aktivni
znamena, Ze karty s timto ¢ipem (oznaceni 928) maji v sobé baterii a tim zvySeny operacni
dosah aZ na jeden metr. Problémem je omezena Zivotnost, dand Zivotnosti baterie. Dokazi
spolupracovat s technologiemi Mifare i Hitag. Pasivni varianta neobsahuje baterii, proto je
jeji Zivotnost v podstaté neomezena. Jeji dosah je klasickych 10 cm, v pfipadé poufZiti se
specialni ¢teckou mulzZe byt dosah az 30 cm. Jak pasivni tak i aktivni karty pracuji na
frekvenci 132 kHz.

® Legic MIM256 a MIM1024 — R/W ¢ipy s frekvenci 13,56 Mhz. Komunikace neni zaloZena na
zadné normé 1SO, pamét neni segmentovana — lze ji rozdélit kddovanim. Bezpecnost je na
velmi vysoké urovni diky unikdtnimu autorizaénimu konceptu. Cip je chranén proti ménicim
se vlivim rlznych aplikaci. Oba typy maji dosah do 70 cm, MIM256 ma celkovou kapacitu
256 B, poutzitelnou pak 234 B a MIM1024 ma zcelkové kapacity 1024 B pouZzitelnych
1002 B.

e Infineon R/W Cipy pracuji bud’ pfimo s technologii Mifare nebo ji trochu pozménuji, pficemz
specifikace v zakladech zlstavaji stejné — frekvence 13,56 MHz, rychlost 106 kBd, operacni
vzdalenost 10 cm (u nékterych typl az 1,5 m), velikosti podle typu karty (fadové B az kB).

e Indala (dfive Motorola, dnes HID) jsou Cipy pracujici s frekvenci 125 kHz (R/O technologie)
nebo 13,56 MHz — read-write. Oba typy maji neomezenou Zivotnost a stim spojenou
dozivotni zaruku proti poskozeni.

® TIRIS jsou Cipy od Texas Instruments a existuji v nékolika verzich — bud’ jen R/O nebo R/W.
Jedna z nejvétsich prednosti systému TIRIS je extrémné velka Cteci vzdalenost pfi zachovani
vysoké spolehlivosti ¢teni. Cteci vzdalenost je zavislda na mnoha kritériich, standardné je
Cteci vzdalenost kolem 1m. TIRIS pouzivd k zabezpecleni pfenosu dat 16 bitovy CRC
algoritmus (CRC-CCITT), ktery zajistuje, Ze budou pfenasena jen platna data. V pfipadech, ze
intenzita elektromagnetického pole neni dost silna ke spolehlivému prenosu dat, ¢tecka
odpovida pfiznaky NO READ nebo INVALID. Tyto Cipy pracuji s frekvenci 13,56 MHz.

4.2 Stromova struktura souborti na Cipové karté

Stromova struktura cipovych karet je obdobna strukturam béinych operacnich systémi
(obrazek 24) — vrcholova uroven je kofenovy adresar (Master File), nasleduji podadresare
Dedicated File a datové souboru Elementary File. [6] Pfistupova prava jsou nasledujici:

e ALW =vidy,

® NEV = nikdy,

® PRO = chranény, je potreba spravny klic,

® ENC =sifrovany — jedna se o rozsifeni prava PRO.

Master
File
Elementary |
Files
p—————J
Dedicated E'“’I_[‘;""a“' I Dedicated E"’g"l;’““"*’ I
Fila : s File . i
I e ————_— . N ——
Dedicated E'E’I_E'_f"t“"’ | Dedicated E'e‘l':"_f"‘“'!" |
File S File T
— | "

Obr. 24: Stromova struktura Cipovych karet [6]
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5.2

Pardubicka karta

Modernizace odbavovaciho systému v MHD

Dopravni podnik mésta Pardubic a.s. v prlbéhu léta a podzimu 2006 nahradil mechanicky
odbavovaci systém modernim, perspektivnim a univerzdlnim systémem, ktery je zaloZen na
odbavovani cestujicich prostfednictvim bezkontaktnich Cipovych karet. S modernizaci tohoto
systému souvisela i modernizace prodejnich zafizeni a prepravni kontrola.

Pfiprava celého projektu se rozebéhla v roce 1998, kdy byly zpracovany studie a prizkumy, které
se staly soucasti kone¢ného projektu. Ten byl prostfednictvim Ministerstva pro mistni rozvoj
pfedan do vybéru k financovani ze Strukturadlnich fondd EU, kde byl také schvalen, a byla
poskytnuta dotace ve vysi 18 milionl K¢. Zbylych 6 milion K¢ hradi Statutarni mésto Pardubice
ze svych fond(. V této kapitole je ¢erpano z [7], [8] a vlastnich poznatkd.

Popis Pardubické karty

Pardubicka karta je koncipovana jako bezkontaktni pamétova Cipova karta typu Mifare Standard,
ktera slouzi jako elektronicky nosi¢ jizdného a mulZe byt vyuZivana v souladu s obchodnimi
podminkami i u dalSich smluvnich partnerd DPmP a.s. Pfi vybirani technologie byl bran ohled na
budouci Sirsi vyuZiti Cipové karty v rdmci mésta resp. celého regionu.

Pardubicka karta v sobé obsahuje dvé zakladni funkce — ¢asové jizdné a elektronickou penézenku
pro platby jednotlivého jizdného. Nahrazuje papirové ¢asové jizdenky, které se na kartu ukladaji.
Do budoucna bude mozné Pardubickou kartu vyuZit k ihradé nejriiznéjsich sluzeb a akci — napf.
parkovného, vstupného na spolecenské, kulturni a sportovni akce apod. Dalsi vyhodou Pardubické
karty v budoucnu bude uhrada jizdného v rdmci integrovaného dopravniho systému za ucasti
dalgich dopravci v regionu. Zivotnost karty je vyrobcem garantovana na 5 let a majitelem karty je
DPmP a.s.

Jizdné je uklddano v elektronické podobé do elektronického Cipu — procesoru, ktery slouzi jako
pamét. Jeji ¢ast je vyuZivana jako nosi¢ predplatného Easového jizdného a cast jako tazv.
elektronicka penéZenka, ve které se uklddaji veskeré operace souvisejici s uloZzenim financni
hotovosti a jejiho postupného cerpani, tedy Uhrady za jizdné. Pro ziskani Pardubické karty je
nutno vyplnit ,Zadost o vydani Pardubické karty”, kterd je zdarma kdispozici ve viech
predprodejnich mistech DPmP a.s., na internetovych strankdach www.dpmp.cz ke stazeni ve
formatu PDF, v méstském informacnim centru a na vratnici DPmP a.s.

Karta je distribuovana ve trech variantach:

® personalizované pro konkrétniho uzivatele (neprenosné) — funguji jako elektronicka
penézenka a zaroven jako neprenosné Casové jizdné. Na karté je uvedeno jméno, pfijmeni a
fotografie uZivatele — obrazek 25. Personalizované karty se dale déli na:
o obcanské — zakladni typ, pro libovolné cestujici — nezlevnéné neprenosné ¢asové jizdné,

obcanské zlevnéné — pro osoby od 6 do 15 let,

Zakovské — urcené pro zaky ve véku do 16 let po predloZeni potvrzeni o dennim studiu,

studentské — karty pro studenty od 16 do 26 let po predloZeni potvrzeni o studiu,

seniorské — pro seniory nad 65 let po predloZeni prikazu totoZnosti a ovéreni véku,

organizace — karty urcené pro firmy a organizace,

zaméstnanec — pouze pro zaméstnance DPmP a.s. a jeho rodinné pfislusniky,

® nepersonalizované (prfenosné, anonymni) — funguji jako elektronickd penéZenka a casové
jizdné prenosné, na karté neni uveden Zadny uUdaj o uZivateli karty. Tuto kartu lze
dodatecné personalizovat, pokud neni mechanicky poskozena,

® zaméstnanecké karty — urcené pro obsluhu odbavovacich zafizeni (fidi¢, predprode;j,
revizor, servis, ...).

o O O O O O
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Pozadat o Pardubickou kartu mze kazdy obcan bez rozdilu bydlisté nebo organizace bez rozdilu
sidla firmy. Pro kazdy typ karty jsou stanoveny samostatné podminky pro pofizeni a pouzivani.

Pfi pofizeni personifikované Pardubické karty je tieba vyplnit Zddost o vydani Pardubické karty,
ktera je zaroven smlouvou mezi uzivatelem karty a DPmP a.s. Pfipadny uzivatel se dale musi
seznamit s Podminkami pro vydavani a pouzivani Pardubické karty a podpisem potvrdit souhlas s
nimi. Tyto ,Podminky” jsou soucasti Zadosti o kartu a obsahuji informace o pravech a
povinnostech uZivatele karty i jejiho vydavatele. Manipulacni poplatek za vystaveni karty je
130 K¢.

loge Dopravniho podniku mésta Pardubic a.s. fotografie maijitele karty
]

~
//l

nazev

karty
jméno
majitele
karty
piktogramy L ideqtjﬂkaéni
123456 < gislo
- stylizace Zelené brany, A f
graficky prvek dominanty Pardubic logo mésta Pardubic
1 3 L —
(1] o
- & PARDUBICE
)
<
‘G
— % » piiplatbé nebo identifikaci kartu piiblizte ke éteci plode inform_ace
K = > stavelekuronické penézenky, nebo dobu plamnosti éasové jizdenky, €= pro drZitele
arty n prabézné kontrolujte a véas si aktivujte piisluiné jizdneé karty
= » skartouzachdzejte Setmé, jednd se o elektronické zafizeni
> tato karta je v majetku DPMP ass.
-u Dopravni podnik mésta Pardubic a.s.
) Teplého 2141, 532 20 Pardubice
©
Q Weetce 2
T P
logotyp partnera karty logotyp spoleénosti zajistujici realizaci karty

Obr. 25: Pardubicka karta — personalizovana (pfedni a zadni strana) [7]

5.3 Pouzivani karty

Pardubickou kartu je moZné dobijet v pfedprodejnich mistech DPmP a.s. a zdroven ve vybranych
jizdenkovych automatech. Karta nesmi byt dlouhodobé vystavena vliviim extrémnich teplot (pod
-10°C a nad 40°C), plsobeni stfidavého elektrického nebo magnetického pole a statického
elektrického nebo magnetického pole mimo béiny rozsah. Karta nesmi byt rovnéz jakymkoliv
zpUsobem ohyband, ldmana ¢i jinak povrchové a mechanicky poskozovéna. Za platnou kartu
pouzivanou v odbavovacim systému je povaZovana neposkozend karta a to bez jakychkoliv
neautorizovanych zasahu do jeji funkénosti. Kartu je doporuceno nosit v pouzdre, které je vydano
s kartou — poufZiti je mozné i bez vyjmuti karty z pouzdra. Karta by méla fungovat i v pfipadé
uloZeni v dokladovém pouzdie nebo penézence. Pfi dodrZeni vyse uvedenych pravidel je Zivotnost
karty vyrobcem stanovena na 5 let ode dne vydani.

Blokovani karty

V ptipadé ztraty nebo odcizeni je moZné kartu zablokovat:

’

® osobné uZivatelem karty v kterémkoliv pfedprodejnim stfedisku po vyplnéni Zadosti a
prokdazani své totoznosti,

e telefonicky po nahlaseni hesla, pokud jej uZivatel karty uved| na Zadosti o vystaveni karty, v
opacném pripadé nebude blokace touto formou provedena.
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Zablokovanim karty se zabrani Cerpani prostiedk( z elektronické penézenky a zneuZiti ¢asové
jizdenky. Cestujicimu bude vystavena karta nova a bude mu na ni preveden zlstatek z plvodni
karty. UZivatel mize dodatecné zrusit blokaci karty za manipulacni poplatek, pokud jiZz nepozadal
o vystaveni karty nové.

Bézné cestovani

Cestujici s platnou c¢asovou jizdenkou se v dennim provozu nemusi pfi nastupu do vozidla
jakymikoliv dvefmi odbavovat. Cestujici predkladd kartu jen pfi prepravni kontrole. Odbaveni
probiha pouze v pfipadé dokupovanych jizdenek pro spolucestujici. V provozu, kdy je zaveden
nastup prednimi dvefmi je nutné odbaveni vSech cestujicich u terminalu umisténém v predni ¢asti
vozidla u kabiny fidice. Cestujici s kartou a s vloZzenou hotovosti na elektronické penézence je
odbaven terminalem pfi nastupu do vozidla pfiloZzenim karty do ¢teci zony terminalu. Pfi vystupu z
vozidla se cestujici opét odbavi u terminalu opétovnym priloZzenim karty do Cteci zony. Oznacenim
vystupu je vypoctena cena za skutecnou provedenou prepravu. Podle druhu karty bude
penézenka preddefinovana jako zlevnéna nebo nezlevnéna.

Prestupovani

Pokud cestujici prestoupi a ve druhém spoji oznaci kartou nastup do 30 minut od prvniho
odbaveni ve vozidle, ma nadrok na zlevnény prestup s 50% slevou. Cestujici mizZe ddle svou
elektronickou penézenkou na karté uhradit jizdné pro 2 spolucestujici — tlac¢itkem na dotykové
obrazovce kteréhokoliv ¢teciho zatizeni zvoli nakup dalSich jizdenek — viz obrazek 34. Pro potreby
hromadné dhrady jizdného (napf. Skoly) je mozné vyuzit platbu z karty pfimo u fidice vozidla.
Cestujici je povinen v takovém pripadé nahlasit fidici vozidla pocet a druhy poZadovanych jizdnich
dokladu a pfislusné tarifni pasmo, ve kterém se bude skupina osob pohybovat.

Doklad o zaplaceni, kontrola a prevod karty

Pokud cestujici potrebuje doklad o zaplaceni jednotlivého jizdného, musi nastoupit prednimi
dvermi, na dotykové obrazovce zvolit , TISK, pfibliZit kartu ke snimaci a odebrat doklad z tiskarny.
Kazdy uzivatel karty si m(zZe na obrazovce kteréhokoliv ¢teciho zatizeni kdykoliv zkontrolovat stav
karty — tj. platnost ¢asové jizdenky, zlistatek prostfedk( na elektronické penézence a dalsi udaje —
po stisku polic¢ka ,Info“ na dotykové obrazovce a priblizeni karty ke snimaci (obrazek 34). Majitel
Pardubické karty se mlze rozhodnout pro prevod obsahu karty na kartu jinou. Takto muze byt
prevedena hotovost v elektronické penézence nebo predplatné casové jizdné. Takovy prevod je
mozné provést ve vSech predprodejnich stfediscich Dopravniho podniku a to bez udani dlivodu za
podminek, které nebudou v rozporu s tarifnimi a Smluvnimi pfepravnimi podminkami.

Budoucnost Pardubické karty

1. ¢ervna 2007 bylo zavedeno vzajemné uznavani Cipovych karet v Pardubicich a Hradci Kralové.
V prvni fazi se uznavaji pouze elektronické penézenky, do budoucnosti se pocita s moznosti mit na
jedné karté predplacené jizdenky pro jeden ¢i druhy dopravni podnik. Od podzimu 2007 se zacne
testovat placeni parkovného v Pardubicich, plny provoz tohoto systému by mél byt spustén jesté
v prosinci 2007. Koncem roku se spusti pilotni projekt integrace Pardubické karty do zakladnich a
stfednich skol, kdy bude nejprve vybrano nékolik skol, na kterych se bude systém testovat. Po
Uspésném otestovani by k plnému provozu mohlo dojit béhem roku 2008. Vyhodou zavedeni
Pardubické karty na Skolach by byla moZnost kontroly dochazky Zak( a studentl stfednich skol —
naptiklad zaslanim automatického e-mailu ¢i SMS zpravy rodi¢lim, pokud se zak/student stfedni
Skoly nedostavi do urcité hodiny do Skoly). Dalsi faze je moZnost rezervace do sportovnich a
kulturnich zafizeni, pfipadné poskytnuti aplikacniho prostoru karty dalsim, soukromym,
subjektim, se planuje také béhem let 2008 a 2009. DPmP a.s. se nebrani poskytnuti karet firmam,
které by projevily zajem zavést napfiklad prezenéni systém na principu Pardubické karty.
V budoucnu by byl prostor pro spolupraci s bankovnimi Ustavy, nutnosti by ale pak byla zména
karet (DESFire, procesorova apod.)
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6 Softwarové testovani Pardubické karty
6.1 Systém BackOffice

BackOffice je systém plnohodnotného zajisténi vsech operaci, nutnych k provozu systému —
vydavani a spravy Cipovych karet, predprodeje, odbavovani, revizorské kontroly a zpracovani
statistickych informaci z provozu odbavovaciho a revizorského systému.

BackOffice je slozen z nékolika zakladnich ¢asti (pracoviit). Centrem systému je server WinADO?,
ktery slouZi jako uloZisté dat a je hlavni operacni jednotkou, k niz jsou pomoci komunikacni
infrastruktury pfipojena jednotliva pracovisté (PC v podobé klientského pocitace WinADO ¢i pfimo
zafizeni firmy EM TEST CR spol. s r.0.) — cely systém je zndzornén v pfiloze B. [8]

Zakladni déleni klient( systému WinADO:

® personalizacni pracovisté — slouzi k personalizaci bezkontaktnich Cipovych karet. Pracovisté
je vybaveno vhodnym zatizenim — ¢teckou Cipovych karet a odpovidajicim softwarem na
obsluzném PC,

® predprodejni pracovisté — pracovisté pro moznost plnéni elektronickych penéienek a
prodej ¢asovych jizdenek, pracovisté musi byt taktéZ vybaveno ¢te¢kou a obsluznym PC —
v praxi byva slouceno s personalizacnim pracovistém,

® revizorské pracovisté — slouzi k vycitani a aktualizaci revizorskych c¢tecek a pro zpétnou
kontrolu stavu uctl, zablokovanych karet, apod.,

® pracovisté pro pripravu vstupnich dat — slouZi k zavadéni jizdnich rada, tvorbé tarifniho
systému, turnusl a k ostatnim aktivitdm pfimo souvisejicich s provozem dopravy, véetné
tvorby vystupnich sestav ze systému,

® pracovisté osobni pokladny — pro zavadéni a zpracovani odpoctl z jednotlivych zafizeni
(palubni pocitace umisténé ve vozidlech a predprodejni aplikace),

® palubni pocitac — umistény v jednotlivych vozech, ktery zasila statistiku vydanych jizdenek
na server a pfijima zmény v jizdnich radech, v tarifnim systému, v textech svételnych tabuli,
v turnusech, v seznamu blokovanych karet apod.

Jednotliva pracovisté jsou rozdélena pro prehlednost podle hlavni naplné prace, v praxi je mozné
vykondvat vSechny operace na kterémkoliv klientu (mimo palubni pocitac¢), pokud to dovoli
pfistupova prava a potiebny hardware. [8]

6.2 Systém WinADO

Server WIinADO je vybaven serverovym operacnim systémem od spolecnosti Microsoft a
databazovym strojem MS SQL2000% Server je GloZistém viech dat a programového vybaveni
systému WinADO.

Klient systému WinADO je pocitac, kterému je umozZnéno spusténi klientské aplikace WinADO a
vyuzivani funkci systému dle nastavenych uZivatelskych prav prihlaseného uzivatele. Klienti se déli
na dva zakladni typy — obrazek 26:

® tenky klient WinADO — pocitac s operacnim systémem MS Windows 98 SE a vySsSim
s konektivitou a dostatec¢nymi pfistupovymi pravy na server WinADO, ze kterého spousti
aplikaci WinADO. Tenky klient se vyuZiva v ramci siti s dostateCnou propustnosti (napf.
LAN). Vyhodou tohoto klienta jsou mensi naroky na administraci aplikacni ¢asti systému
WinADO.

! Software zaloZeny na architekture klient/server — sklada se z databazového serveru a klientskych PC.
? Relagni databazovy systém firmy Microsoft.
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® tlusty klient WinADO — pocita¢ s operacnim systémem MS Windows 98 SE a vysSSim
s konektivitou a dostatecnymi pfistupovymi pravy na server WinADO. Tlusty klient spousti
aplikaci z lokalniho disku a se serverem komunikuje pouze na datové urovni. Tlusty klient se
vyuziva v rdmci siti s nizsi prostupnosti (napf. WAN). Nevyhodou tohoto klienta jsou vyssi

s vz

naroky na administraci aplikacni ¢asti systému WinADO.

Klient WinADO
SERVER (tlusty)
WinADO
= [l
| =
[ ] -
E.H =
m
=
L}
-
- 19900/
v Ethernet
= Hub/Switch

Klient WinADO

(tenky)
e

Klient PC

Obr. 26: Blokové schéma WinADO — server —klient [8]

Jednotlivad pracovisté DPmP a.s. jsou podle umisténi rozdélena na tenkého a tlustého klienta —
pracovisté, umisténa pfimo v arealu Dopravniho podniku mésta Pardubic a.s., jsou spojeny
pomoci lokalni sité LAN a tudiZ povaZzovany za tenké klienty, dislokované pracovisté potom spojuje
sit WAN (tlusty klient).

Samostatnym c¢lankem v systému jsou potom jednotlivé vozy — trolejbusy a autobusy. Ty
obsluhuje pracovisté se standardnim klientem systému WinADO, ktery je vSak rozsifen o dalsi
sitovou kartu, ke které je pripojen WIiFi AccessPoint. Na klientském poditadi je instalovan
softwarovy firewall, ktery chrani sit pfed napadenim pfipadnymi Gtocniky pfes WiFi komunikaci.
K AccessPointu je pfipojena anténa s patficnou charakteristikou, aby umoZnila pokryti
pozadovaného prostoru pro komunikaci se zatizenimi v odstavenych vozidlech — cely tento systém
je zndzornén na obrdazku 27. [8]

SERVER WIinADO

WiFi komunikace
802.11b

()

WiFi anténa

WiFi
Klient PC Access Point

Komunikaéni centrum se zafizenimi ve vozidlech

Obr. 27: Blokové schéma komunikace s vozidly [8]
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6.3

Prostory vozového parku DPmP a.s., ve kterych se nachazeji vozy, jsou pokryty WiFi signalem.
Kdyz pfijede viiz do aredlu pokrytého signalem WiFi, naCtou se pres tuto technologii ze zafizeni
vozidel statistiky o daném turnusu a do téchto zafizeni se nahravaji potfebna nova data. Optimalni
pokryti aredlu DPmP a.s. zabezpecuje celkem pét pfistupovych bodd, které jsou propojeny STP
kabelem 24GW nebo v nepfistupnych mistech (z divodu kfizeni elektrického vedeni) WDS
(Wireless Distribution System) reZimem do lokalni sité. Komunikace mezi WiFi zafizenimi probiha
v Sifrované podobé, tudiZ je dostatecné zabezpeclenda pred prlinikem neZadouci treti strany do
interni sité.

Zakladni technologie Pardubické karty

V této Casti je Cerpano z [8], doplnéno o vlastni poznatky. DPmP a.s. pouZivd ve spoluprdci
s firmou EM TEST CR spol. s r.o. ¢ipovou kartu Mifare® Standard 4k* s paméti EEPROM 4kB. Tento
typ karty umoznuje Siroké pouZiti pfi Uhradé za poskytovani sluzeb u rGznych dopravci a jinych
subjektd v regionu, kontrolu a zajistovani evidence, realizace dopravnich prizkumd, feseni
rznych aktivit a pristupovych prav drzitele. Postupné rozsifovani o dalsi aktivity nevyZaduje
fyzickou vyménu karty.

Uvedend karta disponuje pamétovym prostorem 4kB, ktery je rozdélen do 32+8 zabezpecenych
sektorll a umoziiuje tak snadnou implementaci vice aplikaci, vCetné elektronické penézenky.
Sifrovany bezkontaktni pfistup k jednotlivym sektor@im je zabezpeéen dvéma riiznymi kli¢i a u
kazdého klice Ize nadefinovat povolené operace s daty v jednotlivych blocich. Kazda karta ma
jednoznacné nesmazatelné identifikacni ¢islo dané vyrobcem (4 B = pfes 4 miliardy kombinaci),
kterym je v celém systému identifikovana. V paméti karty jsou uloZena i data o drziteli. Karta je
optimalizovana pro co nejrychlejsi odbaveni a celd transakce mlze byt kratsi nez 100 milisekund.
Na jednu ¢ipovou Mifare kartu je mozné umistit vice aplikaci — za aplikaci se povaZzuje definovana
funkénost nevyZadujici pfimou spoluprdci s jinou aplikaci. Vyrobce garantuje Zivotnost 100 000
cykld zaznam(. Bezkontaktni Cipové karty Mifare maji nékolik nezavislych casti (sektord) se
samotnym pristupem pro ¢teni i zapis. To umoziuje, aby na kartu mélo pfistup vice nezavislych
subjektt. Nasledujici tabulka 2 ukazuje prehled parametri pouzité Cipové karty Mifare.

Tab. 2: Technické parametry Cipové karty Mifare Standard 4k

Typ pfenosu dat bezkontaktni

Frekvence prenosu 13.65 MHz

Rychlost pfenosu dat (¢teni/zapis) | 106 kBaud

Doba transakce mensi nez 100 ms
Celkova 4096 B

Pamét karty

pouzitelnd 34408
32 sektor( se 4 bloky po 16 B, 8
sektor(i po 256 B

Rozdéleni pamétového prostoru

Pocet zaznamu minimalné 100 000 zapisl
Zachovani zaznamu minimalné 10 let
Provozni vzddlenost az 100 mm
Rozmér 85,6 x54 x 0,76 mm
Material PVC
Barva bila, matna
Napajeni indukéni
Provozni teplota -25az+70 °C
Skladovaci teplota -55az+125°C

(8]

*Toto je obchodni oznaceni karty, skutec¢ny nazev karty je Mifare Standard 4 Kyte Card IC MF1 IC S70.
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6.3.1

6.3.2

6.3.3

Vnitfni architektura karty

V karté je po obvodé zabudovana smycka antény, ktera je pfipojena na vysokofrekvenéni
obvody (RF-Interface), které fyzicky zabezpecuji bezkontaktni pfenos mezi kartou a ctecim
zafizenim. Soucasti je RF (Radio Frequency) moduldtor a demodulator, zdroj kmitoctu a
napétovy regulator. V bloku oznaéeném Digital Control Unit je mikroprocesorova jednotka se
specialnimi obvody:

Anticollision — pro feseni kolizi pti detekci vice karet v dosahu jednoho prijimace,
Authentication — tfistupriova bezpecnostni autentizace karty,

Crypto — kryptograficky procesor, ktery zrychluje Sifrovaci operace,

Control&ALU — jadro mikroprocesoru a jednotka pro podporu aritmetickych operaci,
které se vyuZivaji pro funkce elektronické penézenky,

® rozhrani na elektronicky prepisovatelnou pamét.

Blok elektronicky prepisovatelé paméti (EEPROM) slouzi k uloZeni aplika¢nich dat a pro
konfiguracni data vcéetné pristupovych klicd. Karta neobsahuje vlastni zdroj energie — pro
provoz se pouziva energie indukovana do civky karty z vysilac¢e, obsazeném v ¢tecim zatizeni.
V karté jsou dale vestavény bezpecnostni prvky, které umoznuji ochranu dat uloZenych na
karté i pfi prenosu mezi kartou a ¢tecim zatizenim:

® vzijemnd 3 stupriova autentizace mezi kartou a Cteckou pro pfistup k datim do
jednotlivych sektor( (ISO 9798-2),

e Sifrovani prendsenych dat s ochranou proti zneuZiti odposlechnutych autentizacnich
dat karty jejich zopakovanim pfi podvodné autentizaci,

® par klich pro kazdy ze 40 sektorli umozZriuje provozovat velky pocet nezavislych
aplikaci, kdy data jedné z nich nejsou ptistupna ostatnim,

® unikatni sériové Cislo kazdé karty,

® transportni kli¢ omezuje pristup do paméti karty pfi transportu od vyrobce cCipu
pouze na opravnéné odbératele, vybavené odpovidajicim klicem.

Integrita dat
Integrita dat pfi pfenosu je zajisténa nasledujicim zplsobem:

kontrolni suma 16 b pro kazdy blok,

paritni bit pro kazdy byte,

kontrola poctu bitd,

kddovani bitl pro rozliseniOa 1,

monitorovani prenosového kanalu (protokol, analyza toku bitd).

Zpracovani transakci

Elektronické obvody karty se aktivuji, pokud se dostane do ucdinného dosahu antény
¢teciho/zapisovaciho (déale jen ¢éteciho) zafizeni a indukovand energie dostacuje pro jejich
provoz. Karta odpovi na ,vyzvu“ cteciho zafizeni, které vyhodnoti, kolik odpovédi dostalo, tj.
kolik karet je v dosahu. , Antikolizni mechanismus“ vyhodnoti podle unikatniho Cisla karty
jednu z karet a tu oslovi, posle ji prikaz ,vybér”. Ostatni karty pozastavi a tyto musi ¢ekat na
dalsi ,vyzvu“. Svybranou kartou zahdji Cteci zafizeni tfistupfiovou autentizaci, ktera se
vztahuje pfimo ke konkrétnimu sektoru karty. Po UspéSné autentizaci nasleduji
Cteci/zapisovaci nebo inkrementélni/dekrementalni operace. Tyto operace nevyzaduji dalsi
autentizaci, pokud se vztahuji ke stejnému sektoru. Po ukonceni vSech poZadovanych operaci
je karta pozastavena a Cteci zafizeni opét vysila ,vyzvu“. Toto se odehrdva v fddech desetin
sekundy.
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6.3.4 Bezpecnost systému pfri pouziti Mifare karet

Bezpecnost systému je pfi pouziti karet Mifare v soucasné dobé na technicky mozné urovni,
nebot tyto karty jsou chranény kryptoprocesorem (bezpecnostni logika, zaloZena na
propracovaném systému pristupovych hesel a Sifrovani dat podle standardu Mifare Crypto).
Systém EM TEST vsSak pouziva i dalsi ochranu, zaloZzenou na kdédovani uUdaja na karté a
soucasné podvojné registraci Udajd, kdy se pohyb na Cipové karté zaznamendva i v terminalu a
tyto udaje se pak vyhodnoti pres obsluzny software. V jednotlivych ctecich zafizenich
(terminalech) pak Ize zablokovat karty, na nichZ by byl zaznamenan nezadouci pohyb.

6.4 Zivotni cyklus karty
Drive nezZ se karta zaCne pouzivat jako Pardubicka karta, musi projit nasledujicimi kroky:

® inicializace karty pro dopravni aplikaci véetné nahrani odpovidajicich klict pro DPmP a.s.,
® potisk karty,
® personalizace karty (pouze u nepfenosnych karet).

Uvedené operace jsou provadény ve dvou Urovnich v zdavislosti na poctu poZadavkl na
Pardubickou kartu. Prvni Uroven je optimalizovana na skokovy narlist poZadavku na kartu a
probihad napftiklad pfi nasazeni nového odbavovaciho systému. Predpokladany skokovy narlst
pozadavk( pti nasazeni systému je 20 — 30 tisic kus karet. Po odeznéni viny Zadosti o kartu je
k dispozici druhd droven systému~zndzornéna na obrazku 28, ktera je optimalizovdna na fadové
desitky poZadavkl denné. Tyto Urovné se mohou vzajemné prolinat v zavislosti na poZadavcich na
karty ze strany uZivateld.
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Obr. 28: Zivotni cyklus karty pfi prabéinych pozadavcich [8]
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6.5

6.6

Statistické vystupy

Systém WinADO umoziuje na zdkladé statistiky vyctené z odbavovacich zafizeni ve vozidlech a
z pfedprodejni aplikace provadét statistické vystupy (prehledy). Standardni déleni téchto vystupt
je nasledujici:

® statistické vystupy z odbavovacich zafizeni véetné pfedprodejni aplikace,

® statistické vystupy z pohybu na Cipové karté.

Vystupy jsou realizovany ve formé tabulek. Diky pouZité technologii postupného vnorovani je
moznost u kazdého zobrazeného fadku ziskat podrobnéjsi informace. V nékterych pripadech je
mozné zvolit rizné formy zobrazeni podrobnéjsich informaci vybraného radku. Zobrazené vystupy
je mozné vytisknout, exportovat, pfipadné pomoci schranky systému zkopirovat do jiné aplikace.
U vsSech vystupu je moZnost rizného nastaveni — naptiklad vybér zobrazenych sloupct, nastaveni
omezeni zobrazenych dat (podle tarifu, obdobi, mény, linky, turnus( atd.). Jednotliva nastaveni je
mozné ukladat do tzv. profill jednotlivych uZivateld. V detailnim vypisu jedné jizdy lze zobrazit
presné informace o jizdé — jméno fidice, linka spoje, Cislo kasy, cena jizdy, zlistatek na karté, tarif,
nastupni a vystupni zastavky atd. V pfiloze C je vlevo ukazka aplikace s vystupy podle drziteld
Cipovych karet — konkrétné se jedna o testovaci Cipovou kartu Cislo 800382, ktera byla zapujcena
na testovani. V uvedené pfiloze je pak vypis jizd absolvovanych pocatkem prosince 2006, véetné
podrobného prehledu o dobé jizdy, zlstatku, pouzitého zafizeni apod. V pravé casti prilohy C je
potom opis listku jedné konkrétni jizdy s ¢islem 1606, konkrétné na lince 13 ze zastavky Polabiny,
Slunecni na zastavku U Grandu.

Realizace

MontdazZ Ctecich zatizeni do vozidel DPmP a.s. probihala béhem |éta 2006. Do kazdého vozidla
(autobus i trolejbus) bylo montovano zafizeni pro identifikaci Cipovych karet, kombinované
zafizeni umoznujici tisk dokladd, fidici jednotku odbavovaciho systému a pfipadné i zobrazovac
Casu/zastavky. Schematické znazornéni ptistrojl ve vozidle ukazuje obrazek 29.

Obr. 29: Rozmisténi Ctecich zafizeni ve vozidle. 1 — Kombinované zafizeni pro identifikaci ¢ipovych karet
a oznaceni papirového jizdniho dokladu; 2 — Zatizeni pro identifikaci Cipovych karet; 3 — Elektronicky
oznacovac papirového jizdniho dokladu; 4 — Kombinované zafizeni pro identifikaci Cipovych karet a

vydej papirového jizdniho dokladu; 5 — Ridici jednotka odbavovaciho systému; 6 — Zobrazovac ¢asu a zastavky [8]

Montaz spocivala v natazeni sitovych a napdéjecich kabel( skrz celé vozidlo nad okny a jejich
protazeni do jednotlivych madel, na které byly poté pfimontovany drzaky ctecich zafizeni.
V pojistkové skfini vozidla byly provedeny nezbytné Upravy, byl namontovan palubni pocitac,
pfijima¢ GPS a WiFi rozhrani pro komunikaci se serverem v depu. Po montazi pfisla faze tetovani,
kdy se v kazdém voze otestovala funk¢nost jednotlivych éteéek z hlediska spravného sesitovani a
komunikace. Za jeden pracovni den se podle poctu pracovnikd upravily 2 az 4 autobusy
(trolejbusy). Nasledujici obrazky 30-33 jsou fotografie z realizace v DPmP a.s. béhem cervence a
srpna 2006.
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Obr. 30: Sitovani autobusu Karosa B731
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Obr. 33: Namontované drzaky a celkovy pohled na testovaci Cteci zafizeni
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Obr. 34: Obrazovky z provozu ¢tecich zafizeni po pfilozeni karty a papirové jizdenky (vytisknuta na
palubni tiskarné a z predprodejniho automatu)
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7.2

Modely a vyuziti karet jinych dopravcti v CR

Integrovany dopravni systém

V dnedni dobé ji vétdina vyznamnych dopravcl v CR vyuZivd vyhod a prednosti ¢ipovych karet.
Tito jednotlivi dopravci jsou Casto sdruZeni v takzvanych integrovanych dopravnich systémech —
IDS. IDS je systém dopravni obsluhy urcitého uceleného Uzemi verejnou dopravou zahrnujici vice
druhll dopravy (napf. méstskou, regiondlni, Zelezni¢ni apod.) nebo linky vice dopravcu, jestlize
jsou cestujici v ramci tohoto systému prepravovani podle jednotnych prepravnich a tarifnich
podminek.

Doprava byva v ramci IDS zajistovana rlznymi dopravnimi prostfedky: Zeleznici, metrem,
tramvajemi, trolejbusy, autobusy, lanovkami nebo plavidly. Na dopravé v ramci IDS se mohou
Ucastnit rdzni dopravci, pficemz jizdni fady jednotlivych linek v rdmci IDS by mély byt
optimalizovany, a to bez ohledu na to, ktery dopravce dotycnou linku provozuje.

V soucasné dobé se v ¢eskych IDS pouZiva zejména zénovy nebo pasmovy tarif. To znamena, Ze
Uzemi s integrovanym dopravnim systémem se cleni na jednotlivé zény (pokud maji tvar
soustfednych kruht, resp. mezikruzi Cili prstencd, oznacuji se jako pasma). Pasmové rozdéleni
uzemi IDS je vyhodnéjsi v pripadé mensiho Uzemi s jednou méstskou aglomeraci uprostied, u
kterého v okrajovych ¢astech prevladaji radidlni pfepravni proudy. Rozdéleni na zény je vhodnéjsi
v Uzemi s vice regionalnimi centry a vétSim podilem mezizénové prepravy. V tabulce 3 je prehled
kraj& Ceské republiky a jejich integrovanych systémd, které jsou v dal$ich podkapitolach popsany
z hlediska vyuZivani Cipovych karet.

Tab. 3: Integrované dopravni systémy v CR

Kraj Nazev IDS Zkratka
Stredocesky kraj a Hlavni Prazskad integrovana doprava PID
mésto Praha Stredoceska integrovana doprava SID
L, Ceskobudéjovicka integrovana doprava IDS CB
Jihocesky p - e ; ]
IDS Tabor — Sezimovo Usti — Pland nad LuZnici IDS TA
Plzerisky Integrovana doprava Plzeriska IDP
Karlovarsky Integrovana doprava Karlovarského kraje IDOK
Liberecky Integrovany dopravni systém Libereckého kraje IDS LK
Jablonecky regionaini integrovany systém JARIS
Pardubicky a V\'/cho’doée.sk\'/’dqpravm’ integrovany systémw VYDIS
Kralovéhradecky Integrovana regiondlni doprava 'Broumovsko, Poli¢sko, IDEKO
Hronovsko a Nachod IREDO
Jihomoravsky Integrovany dopravni systém Jihomoravského kraje IDS JIMK
Olomoucky Integrovany dopravni systém Olomouckého kraje IDSOK
Zlinsky Zlinska integrovana doprava ZID
Moravskoslezsky Ostravsky dopravni integrovany systém ODIS
Viysocina / Ustecky Nemaji / Na pocatku -

(9]

V nasledujicim prehledu jsou uvedeny vyznamni dopravci v jednotlivych regionech, pfipadné
funkce integrovaného systému, prevainé s dlrazem na pouzivany odbavovaci systém a Cipové
karty a jejich vzajemnou akceptaci. Technické specifikace jednotlivych karet jsou uvedeny
v kapitole 4, proto zde jsou uvddény pouze stru¢né informace.

Hlavni mésto Praha

Prazska integrovana doprava (PID) se z ¢4sti prolind se Stfedoceskou integrovanou dopravou (viz
dale) a diky vzniku jiZz v roce 1992 patfi mezi nejstarsi v republice. Oba systémy pouzivaji karty
Mifare Standard, pfipadné novéjsi Mifare DESFire — oba tyto systémy funguji vedle sebe.
V poloviné dubna 2007 doslo ke spusténi projektu OPENCARD, tedy Cipové karty pro obyvatele a
navstévniky Prahy. Karta OPENCARD se postupné rozsifi do nékolika oblasti, vedle hrazeni
parkovného v zénach placeného stani bude tato karta slouzit pro sluzby méstské knihovny,
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7.3

7.4

zabezpeceny pfistup na informacni portal Prahy, dhrada vstupu do kulturnich a sportovnich
zafizeni a na spoleCenské akce (koncerty, divadla, galerie, muzea, kina, bazény apod.), vstup do
pamatkovych objekt(, hrazeni obecnich poplatkl, pouZivani méstské hromadné dopravy a
integrovaného dopravniho systému, atd. Z pocatku bude pro uZivatele pouze karta vydavana na
jméno (vazana na konkrétni fyzickou osobu). Do budoucna je planovan vznik nepersonalizované
karty, ktera bude slouZit zejména turistdm a navstévnikim Prahy. [10] Jedna se o hybridni karty,
tedy o kombinaci kontaktni a bezkontaktni casti (viz kapitola 4.1). Bezkontaktni Cip je Mifare
Standard 4k. Dodavatell systému je vice, hlavni ¢ast software kartového centra dodala spole¢nost
HAGUESS, a.s.

Stredocesky kraj (SID)

Stfedoceska integrovana doprava (SID) zahrnuje Kladenskou integrovanou dopravu (KLID),
Integrovanou dopravu Berounska (IDB), Integrovanou dopravu BenesSovska a Integrovanou
dopravu okresu Kutna Hora (IDS KH). Dopravce, spadajici do SID, musi mit odbavovaci zatizeni,
ktera cestujicim umoznuji pouzivat bezkontaktni Cipovou kartu s elektronickou penézenkou a
elektronickymi kupdny ve formatu bezkontaktni ¢ipové karty technologie Mifare Standard, kterou
postupné nahrazuje novéjsi a bezpecnéjsi Mifare DESFire. Vydavani karet u jednotlivych dopravct
je na vzidjemné dohodé, své karty mlze vydavat jakykoliv dopravce, ktery zaroven miuze
zprostiedkovavat vydavani i karet jinych dopravcil, spadajicich do SID. Dopravce musi mit
vybudovan funkéni systém prenosu dat z odbavovacich zafizeni na svoje uréené pracovisté.
ZpUsob prenosu neni uréen — mlze se jednat o technologie PCMCIA, GPRS, WiFi atd. Dopravce
musi mit dale vybudovan systém predavani dat do clearingového centra z uréeného pracovisté. V
pfipadé, Ze dopravce vydava bezkontaktni Cipovou kartu s elektronickou penéZzenkou, kterou
akceptuiji i jini dopravci, musi mit povoleni CNB k vydavani elektronickych penéz podle zakona &.
124/2002 Sb., o platebnim styku, v platném znéni. Novy Ucastnik clearingu musi s ostatnimi
Ucastniky clearingu uzavfit pfikazni smlouvy na dobijeni elektronickych penéZenek na
bezkontaktni Cipové karté a vzajemné smlouvy o akceptaci elektronickych penéZzenek na
bezkontaktni ¢ipové karté, zaroveri musi mit uzavienou smlouvu s CSAD SVT Praha s.r.o.
(povéreny provozovatel clearingu) o vyuzivani sluzeb clearingového centra. [11]

Jihoéesky kraj (IDS CB a IDS TA)

Jiho&esky kraj ma v tuto chvili dvé skupiny integrovanych systému — prvni funguje v okoli Ceskych
Budé&jovic jako Ceskobudé&jovicka integrovana doprava a druha v okoli Tabora pod nazvem IDS
Tabor — Sezimovo Usti — Pland nad Luznici. Jiho¢esky krajsky ufad nyni dokoncuje projekt
souhrnného IDS pro cely kraj. Jednotlivi dopravci proto ¢ekaji, jak cela situace dopadne a aZ na
vyjimky cipové karty nepouzivaji. Dle vyjadfeni Dopravniho podniku mésta Ceskych Budé&jovic je
pfipravovan projekt na zavedeni karet v rozsahu podobném jako v Plzni, Pardubicich ¢i Hradci
Kralové, tedy v podobé metropolitni karty s vyuZitim v MHD, knihovnach, skolach atd. Konkrétni
technologie viak jesté nebyla zvolena, DPmCB, a.s. v tuto chvili ziskavd informace a zkuenosti
z mist, kde jiz podobny systém funguje.

Spole¢nost COMETT PLUS, spol. s r.o. zajistuje v regionu Tabor — Sezimovo Usti a Plana nad LuZnici
pravidelnou autobusovou a méstskou hromadnou dopravu. V pravidelné autobusové dopravé se
zavedeni Cipovych karet bude fidit pozadavky chystaného IDS Jihoceského kraje, v ptipadé MHD
Tabor je situace obdobna s tim, Ze je snaha, aby pfipadna Cipova karta slouZila i pro potfeby mést
Tabor, Sezimovo Usti a Plana nad Luznici.

V tuto chvili se v téchto méstech pouziva odbavovaci systém od firmy R&G Mielec Polsko, proto
by byla snaha tento stavajici systém pouze rozsifit o ¢tecky Cipovych karet.

48



7.5

7.6

7.7

Plzenisky kraj (IDP)

V Integrovaném Systému Plzefiska se vyuZivd projekt Plzeriské karty, ktery patfi mezi prvni
bezkontaktni ¢ipové karty v celém regionu. VyuZiva se ¢ipova karta CMC1 francouzské spolecnosti
ASK s ¢ipem Philips Semiconductors Mifare Standard podle I1ISO/ IEC 14443 typ A, ktery disponuje
pamétovym prostorem 1 kB. Primarné je Plzeriska karta uréena pro placeni jizdného v IDP,
sekundarné s ni pak Ize platit v rGznych méstskych a regionalnich organizacich, jako je napfiklad
plzenské Divadlo J. K. Tyla, zoologicka a botanicka zahrada Plzen a dalsi. Elektronickou penézenku
je mozné nabit aZ do vySe 4000 K¢ a je v prodeji nejen v prodejnach PMDP v Plzni, ale také ve
vybranych informacnich centrech, v prodejnach novin a tabdaku, vybranych hotelich a dalSich
mistech. UZivatelskd obsluha je realizovdana pomoci samoobsluzného termindlu Cardman. Jako
prvni v Ceské republice je mozné Plzefiskou kartu pouZivat jako studentskou kartu typu ISIC. Tato
karta je vydavana studentiim starsich 14 let stfedniho odborného ucilisté, stfedni, vyssi odborné
nebo vysoké $koly uznané Ministerstvem $kolstvi, mlddeZe a télovychovy CR. Licence ISIC je
vydavana vidy na jeden rok. Plzeriska karta ISIC pak na oznacenych mistech slouZi jako
identifikacni, pristupovy, platebni a bezpecnostni ndstroj pro oblast sluzeb mésta Plzné a pro
komercni sluzby v rozsahu definovaném vydavatelem. Dale lze tuto kartu vyuzivat jako
elektronickou penéZzenku napt. k Uhradé za nakup zboZi a sluzeb u PMDP a dalsich smluvnich
partner(l. Dalsi typy Plzeriské karty jsou ITIC (pro ucitele), SCHOLAR (pro Zaky zakladnich skol) a
IYTC (ALIVE — prikaz mladezZe). V pfipadé poskozeni, ztraty, odcizeni ¢i jakychkoliv nesrovnalosti
vsech typu Plzenské karty se toto resi pfimo s PMDP. [12]

Karlovarsky kraj (IDOK)

Integrovand doprava Karlovarského kraje pouZiva odbavovaci systém a Cipové karty spolecnosti
EM TEST CR spol. s r.o. Karty jsou typu Mifare Standard s pamétovym prostorem 1 kB. VSichni
dopravci v ramci celého IDOK pouZivaji stejny typ karet a odbavovaciho zafizeni. Mezi vyznamné
¢leny IDOK patti LIGNETA autobusy s.r.o., Autobusy Karlovy Vary, a.s., Dopravni podnik Karlovy
Vary, a.s., Viamont a.s. a Ceské drahy, a.s. Pouze jeden z dopravcd provozujicich pfiméstskou
autobusovou dopravu (Véra Havlovicovd) pouzivd odbavovaci systém spole€nosti
Mikroelektronika spol. s r.o.

Liberecky kraj (IDS LK a JARIS)

Cast nasledujiciho textu je z [13], zbytek je z vyjadFeni koordinatora Libereckého kraje KORID LK.
Na pfiméstské dopravé v Libereckém kraji, kterd je provozovana CSAD Ceska Lipa a.s., CSAD
Liberec, a.s., CSAD Jablonec nad Nisou a.s. a CSAD Semily, a.s. se pouZivaji bezkontaktni ¢ipové
karty Mifare Standard 1k — dodavatelem Cipovych karet a odbavovaciho zatizeni je firma EM TEST
CR spol. s r.o. Karta se vyuZivd se jako elektronickd penézenka s moZnosti predvolby 4 linek a se
slevou 10. jizdy zdarma béhem 15 dn(. Na platbu cipovou kartou se poskytuje sleva ve vysi 5 % z
jizdného placeném v hotovosti. Tyto slevy neplati pro zaky a studenty, kterym je jiz sleva
poskytnuta. Na dalsi jinou funkci neni Cipova karta prozatim urcena. Kromé vysSe uvedenych
dopravc( vyuziva tuto kartu i Dopravni podnik Mlada Boleslav, s.r.o. a Transcentrum bus, s.r.o.
Vsichni vyse uvedeni dopravci maji navzdjem uzavieny smlouvy o uznavani Cipovych karet a
vzajemném zu&tovani. Spoleénost Vett a.s. Zakupy provozuje MHD v Ceské Lipé a pouziva stejny
standard, tedy Mifare Standard 1k, ale pouze pro potieby své MHD - wvyuZivana je jako
elektronicka penéZenka a personifikovand predplatni jizdenka. IDS LK je zatim v pfipravée,
zakladem bude modernizace odbavovaciho systému v autobusové dopravé modernéjsim
systémem zaloZzenym jiZ na bazi procesoru Intel.

V ramci MHD v Liberci je pouZivana tzv. Libereckd méstska karta standardu Mifare Standard 4k a
strukturou MAD, kterd zatim slouzi jako predplatni jizdenka a v budoucnu bude slouZit i jako
elektronicka penéZenka. Dodavateli jsou spole¢nosti Mikroelektronika spol. s r.o. a firma Apex
spol. s r.o. Kromé dopravni funkce umoznuje i dalsi aplikace:
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identifikace v systému Slevy v kapse (kulturni pamatky, sport, restaurace, ...),
rezervace vstupenek pres internet,

dochazkové systémy a stravovaci systémy,

vstup do radnice.

Primarné je projekt Liberecké méstské karty zaméren na obCany mésta Liberec a na poskytovani
sluzeb na jeho Uzemi. Pocita se vsak i s tim, Ze se pfipoji dalsi mésta a obce, dokonce i libovolné
instituce z CR a ptihranici, pro které bude podobnd sluzba efektivni. Budovana infrastruktura ve
formé Kartového centra je dostate¢né dimenzovana a variabilni.

V budoucnu, po modernizaci odbavovaciho zafizeni v priméstské dopravé, bude jednotna
platforma Mifare Standard 4k se strukturou MAD, kterou budou pouZivat vsichni zucastnéni
dopravci v IDS na lUzemi Libereckého kraje. Soubéiné vsak budou do konce Zivotnosti platit
soucasné CK Mifare Standard 1k, u kterych viak bude muset byt zménéna struktura na MAD.

7.8 Pardubicky a Hradecky kraj (VYDIS a IREDO)

7.8.1

7.8.2

VYDIS a novy IDS Pardubického kraje

V soucasné dobé existuje v Pardubickém kraji pouze systém VYDIS — Vychodocesky Dopravni
Integrovany Systém, ktery zahrnuje Zelezni¢ni dopravu od Chvaletic po Holice, resp. do
Chrudimi, a také na trati Pardubice-Hradec Kralové-Jaromér, véetné méstské dopravy v obou
krajskych méstech. Tento systém nevyuziva zadny typ Cipovych karet. V soucasnosti se pracuje
na novém IDS, ktery by mél obsahovat kromé Zelezni¢ni a méstské dopravy i linkovou
autobusovou dopravu. Koordindatorem projektu je oddéleni dopravni obsluznosti Odboru
dopravy a silni¢niho hospodarstvi Krajského uradu Pardubického kraje. S novym systémem se
ocekava i novy, vhodné zvoleny tarifni systém a pouzitelnost jednoho dokladu béhem celé
prepravy zakaznika. Pocita se i s jistym ,prinikem” okolnich integrovanych systémi — jak
Kralovéhradeckého kraje (IREDO), tak i Jihomoravského kraje (IDS MK) do kraje Pardubického a
naopak.

Pokud by zavedeni IDS Pardubického kraje trvalo nepfimérené dlouhou dobu, je mozina
alternativa, kdy dojde ke spolupraci mezi DPmP a.s., Connex Vychodni Cechy a.s. a CSAD Usti
nad Orlici, jakoZzto mezi nejvétSimi dopravci v Pardubickém kraji. Kazdy z téchto dopravcl
pouziva svlj systém, vSsechny vSak pracuji se standardem Mifare, proto neni problém zajistit
vzdjemnou akceptaci bez nutnosti sdélovani vlastnich bezpecnostnich klic¢. Spojenim téchto
tfi subjekt by doslo k narlistu pouzivanych bezkontaktnich ¢ipovych karet v Pardubickém kraji
na necelych 180 000 (DPmMP ma v kvétnu 2007 vydano 50 000 bezkontaktnich Cipovych karet).
Stranou zGstavaji Ceské Drahy, které viak prozatim stémito zminénymi dopravci nemaji
tendenci spolupracovat — zaprvé proto, Ze maji systém Cipovych karet na bazi Mifare DESFire a
zadruhé protoZe nesouhlasi s rozdélovanim vybranych financi za prepravu podle skutecné
ujeté vzdélenosti danym dopravcem — Ceské drahy v tuto chvili nemaji systém check-in —
check-out, tedy systém pfihlaSeni pfi vstupu do vozidla a odhlaseni pfi vystupu (timto
systémem je velmi pifesné méfitelny pohyb osob u daného dopravce). Ceské drahy preferuji
pomérny (matematicky) systém prerozdélovani vybranych financnich ¢astek podle pfedem
daného poméru, ktery je ovsem nevyhodny pro zbylé tfi majoritni dopravce v Pardubickém
kraji.

Jak jiz bylo zminéno v kapitole 5.4, od 1. cervna 2007 bylo zavedeno vzajemné uznavani
Cipovych karet v Pardubicich a Hradci Kralové, které je, diky témér totoZnym systémim
odbavovani cestujicich, mozné provozovat nezdvisle na IDS.

IREDO - Kralovéhradecky kraj

Integrovany dopravni systém IREDO je provozovan v Kralovéhradeckém kraji, ve dvou
oblastech, pficemzZ obé jsou napojeny Zeleznici az do Hradce Kralové:
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® Nachodsko — zahrnujici okoli Broumova, Police, Hronova, Nachoda, Cerveného
Kostelce, Ceské Skalice a Trutnova.

® Rychnovsko — zahrnuijici okoli Rychnova nad KnéZznou, Kostelce nad Orlici, Dobrusky a
Zamberka.

Do IDS IREDO je zapojena verejna linkova autobusova doprava a Zelezni¢ni doprava uvedenych
regiond v plné dopravni a tarifni integraci v systému fizeném organizatorem, kterym je
krdlovéhradeckd spolec¢nost OREDO, s.r.0., zastupujici v oblasti zajistovani dopravni
obsluznosti Kralovéhradecky kraj. U vybranych dopravcl je mozno pouzit k platbé jizdného
¢ipovou kartu dle zdsad vyhlasenych jejim vydavatelem.

Pfimo v Hradci Kralové provozuje systém cCipovych karet Dopravni podnik mésta Hradce
Kralové. Cely systém pochézi od firmy EM TEST CR spol. s r.o. a je téméF totoZny se systémem
DPmP a.s., ktery je popsdn v kapitole 6. | zde se uvaZuje o zpfistupnéni karty pro Sirsi vyuziti
v rdmci mésta Ci regionu.

Daldi vyznamnou spoleénosti v regionu je OSNADO spol. s r.o. (byvala CSAD Trutnov), sidlici ve
Svobodé nad Upou a obsluhujici hlavné severni oblast Kralovéhradeckého kraje. Vedle
pravidelné linkové dopravy zajistuje tato spolecnost i méstskou hromadnou dopravu
v Trutnové a Dvore Kralové. Ve vsech pfipadech pouZivd tento dopravce zafizeni od
spole¢nosti EM TEST CR spol. s r.o. a emitované karty jsou Mifare Standard 4k, tedy opét se
jednd o systém pouzivany DPmP, a.s., popsany v kapitole 6. V této dobé se pfipravuje zapojeni
do clearingu, ktery funguje v Libereckém kraji (CSAD Semily, CSAD Liberec, CSAD Jablonec nad
Nisou a dalsi). Cipové karty OSNADO pouZivaji v nékolika mutacich v podobé ISIC/ITIC nékteré
stfedni Skoly i ve vlastnich dochazkovych a pfistupovych systémech, ¢i systémech ke stravovani
ve Skole. V pripadé placeni C¢ipovou kartou (elektronickou penéZzenkou) na linkovych tratich je
poskytovana sleva v podobé 5 % z ceny jizdného. Na nepfenosnou dopravni kartu lze také
nadefinovat aZz osm pravidelnych Usekd volby uZivatele (tzv. komercni Useky). Tyto Useky je
mozno nadefinovat jak v pfedprodejnim misté, tak i pfimo ve vozidle u fidice a dale je vyuZivat
pro rlizné slevové akce. Do budoucna se stouto Cipovou kartou pocita v ramci celého IDS
Kralovéhradeckého kraje.

7.9 Jihomoravsky kraj (IDS JM)

V jihomoravském kraji se 7adné cCipové karty nevyuZivaji z divodu neexistence jednotného,
standardizovaného, celostatné uznavaného a predevsim funkéniho systému Cipovych karet. Pouze
zde dozZivaji systémy, které si zavedlo nékolik dopravci pred integraci. Obvykle se jedna o systém
Mifare Standard a zafizeni pochazejici od firmy Mikroelektronika spol. s r.o. Tyto Cipové karty je
mozZné pouZit pouze u dopravce, ktery je vydal, pfipadné u dalSich, se kterymi ma uzaviené
smlouvy o uznavani karet. V nékterych pfipadech (Hodonin, Bfeclav, Blansko) Ize kartu pouZzit jako
elektronickou penézenku na Uzemi mésta. Koordinator kraje (KORDIS JMK, spol. s r. 0.) se ale tyto
systémy snazi utlumovat. Z uvedenych dlvodl se na pouZivané karty nevztahuji Zadné slevy na
jizdném ani dalsi vyhody. Myslenkou Cipovych karet se za¢ne IDS JM zabyvat aZ budou splnény
podminky standardizovaného funkéniho systému.

7.10 Olomoucky kraj (IDSOK)

Integrovany dopravni systém Olomouckého kraje zatim cipové karty v masivnéjsim méritku
nevyuziva. V autobusové dopravé je odbavovani cestujicich zajistovano technikou Mifare od
dodavatele Mikroelektronika spol. s r.o. V soucasné dobé bézi u dopravce Connex Morava, a. s.
zkusebni provoz uziti Cipovych karet pro zaméstnance. Vyhledové by s ohledem na budovany
IDSOK pfipadalo v Uvahu vytvoreni "Karty Olomouckého kraje" pro potfeby odbavovani
cestujicich. Verejnosti byl systém jizdnich vyhod nabidnut jiz se vznikem IDSOK a celd
problematika aplikace ¢ipovych karet se tim stala sloZité;si.
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7.11 Zlinsky kraj (ZID)

Zlinska integrovana doprava je zatim ve fazi dokoncovani. Hlavni dopravni spole¢nost tohoto
regionu, Zlin-Otrokovice, s.r.o., nevyuziva v soucasné dobé zZadny typ odbaveni cestujicich ¢ipovou
kartou. O zavedeni systému vsak uvazuji a jiz byla dvakrat vypsdna vybérova tizeni, ktera byla ale
zrusena kvali neschopnosti uchazecl splnit poZadovanou miru na kompatibilitu systému v ramci
budovaného IDS. Do budoucna je planovdn odbavovaci systém minimdlné na drovni Mifare
Standard 4k, v lep$im pfipadé rovnou Mifare DESFire, ktery vyuZivaji Ceské Drahy, a.s. ve své
“IN“ karté (viz dale).

Odbavovaci systém firmy EM TEST CR spol. s r.o. a ¢ipové karty Mifare Standard 1k. Pouzivaji
v tomto kraji nasledujici dopravci:

e CSAD Vsetin

o CSAD Uherské Hradisté

® Krodos Uherské Hradisté

® HousaCar Zlin

Connex Morava pouziva, stejné jako v jinych krajich CR, kde Connex ptsobi, odbavovaci systém
firmy Mikroelektronika spol. s r.o. a ¢ipové karty Mifare Standard 4k

Z krajského uradu, resp. koordinatora IDS, je kladen velky dlraz na uznavani jiz vydanych a nové
emitovanych karet navzdjem mezi dopravci, stejné jako pridavani aplikaci jednoho dopravce na jiz
emitované karty ostatnich dopravcl (model ,,jeden cestujici = jedna Cipova karta).

7.12 Moravskoslezsky kraj (ODIS)

Ostravsky dopravni integrovany systém v soucasné dobé Cipové karty nevyuziva, ve fazi pfiprav je
vSak nékolik variant. Jednotnd Cipova karta se nejpravdépodobnéji bude nazyvat MSKarta —
Moravskoslezska regionalni karta. Jednotlivi dopravci v Moravskoslezském kraji (CSAD Karvina,
Havifov, Frydek-Mistek, BUS Slezsko,TQM Opava a Méstsky dopravni podnik) pouzivaji ¢ipové
karty Mifare Standard 1k dodané spole¢nosti EM TEST CR spol. s r.o. a spole¢nost Connex Morava
ma pfipravenu technologii na vydej ¢ipovych karet Mifare DESFire. Identickou technologii vyuZivaji
Ceské drahy. Objem &ipovych karet vyuZivanych v regionu je zhruba 200 tisic kust. K vzajemnému
uznavani karet dochdazi u CSAD Havifov, CSAD Karvind a CSAD Frydek Mistek a dale ve skupiné
TQM a Méstském dopravnim podniku Opava. [14]

7.13 Ustecky kraj

Spole¢nost IDS Usteckého kraje, a.s. zaloZil v roce 2003 Ustecky kraj jako koordinatora dopravni
obsluZnosti a integrovaného dopravniho systému vefejné osobni dopravy Usteckého kraje. | kdyz
v tomto kraji integrovand doprava dosud neni, existuji jeji predpoklady v oblasti Chomutovska,
Mostecka, Teplicka, Ustecka a Déc&inska, které jsou intenzivné obsluhovany méstskymi dopravnimi
systémy a propojeny paternimi Zelezni¢nimi tratémi. V tuto chvili pouZivaji dopravci v kraji rzné
typy karet a kazdy ma sv(j systém, ktery si navzajem neakceptuji.

Dopravni Podnik Teplice, s.r.o. pouziva Cipové karty Mifare Standard a odbavovaci systém dodany
spole¢nosti EM TEST CR spol. s r.o. Dopravni podnik mésta Déc¢ina, a.s. pouziva kontaktni ¢ipové
karty pracujici na zafizenich od firmy Mikroelektronika spol. s r.o. Jak jiz bylo uvedeno, i tento
systém je platny pouze pro mésto Décin v méstské autobusové dopravé a v linkové dopravé v
oblastech Décin vychod a Décin zapad. JelikoZ tento typ kontaktni karty neumoznuje z kapacitniho
dlvodu nést v sobé dalsi informaci, neni mozné jej vyuZivat pro dalsi aktivity kromé jizdného.
V horizontu péti let DPmD, a.s. vSak neplanuje obnovu svého systému, protoZe presto, Ze obnova
odbavovaciho zafizeni probéhla v roce 2004, karty z(staly cestujicim pavodni z roku 1997.
Dopravni Podnik mést Mostu a Litvinova, a.s. pro odbaveni cestujicich pouziva Cipové karty Mifare
Standard 4K. Systém je dodany firmou Mikroelektronika spol. s r.o.
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7.14 Kraj Vysocina

V kraji Vysocina v této chvili neexistuje Zadny integrovany dopravni systém. Krajsky GUrad zatim
analyzuje mozZnosti a zkuSenosti k jeho zavedeni s pomoci jihomoravského organizatora, firmou
Kordis, a s vychodoceskym organizatorem OREDO. Na vysociné totiZz neexistuje jedno velké
spadové centrum, jako v jinych krajich (Plzen, Brno, Pardubice atd.), ale takovych center je v kraji
Viysocina pét — Jihlava, Tiebi€, Zdar nad Sazavou, Havli¢kGv Brod a Pelhfimov. Viechna mésta jsou
od sebe pomérné dost vzdalena a kazdé tvofi jakousi pfirozenou spadovou oblast. Propojit tato
mésta integrovanym dopravnim systémem proto neni jednoduché. Krajsky urad predpoklada, ze
IDS by zacal fungovat nejprve v jednom okrese, nejpravdépodobnéji ve Zdaru nad Sazavou,
ostatni mista by se postupné pripojila. Nadrazi CD ve Zdaru nad Sdzavou ma optimalni polohu,
nebot na néj pfimo navazuje taméjsi terminal verejné linkové i méstské autobusové dopravy.
Studie, kterd ve Zdaru nad Sazavou probéhla, ukdzala, e zavedeni IDS by tomuto regionu
prospélo. Krajské mésto Jihlava méa ponékud komplikovanou dopravni situaci, protoze hlavni
nadrazi je od autobusového vzdaleno pres deset minut pési chiize [15]. Co se tyka Cipovych karet,
pouzivanych v tomto regionu, jednotlivy dopravci pouZivaji své systémy, nejcastéji dodané opét
firmami Mikroelektronika spol. s r.o. nebo EM TEST CR spol. s r.o0., pouZité ¢ipy jsou nejéastdji
Mifare Standard 1k a 4k.

7.15 Ceské Drahy — In-karta

Ceské drahy poprvé uvazovaly o zavedeni karetniho programu jiz v roce 2002, projekt Narodni
dopravni karty se zacal realizovat od roku 2004 pod nazvem In-karta. Ukazka této karty je na
obrazku 35. Na rozdil od ostatnich operator(, ktefi zpravidla poptavaji dodavku komplexniho
systému s Cipovymi kartami, doplfiuje projekt c&ipové In-karty Ceskych drah novy on-line
odbavovaci systém PARIS zaloZeny na webovych sluzbach. In-karta spini t¥i zakladni dkoly:

® Nabidne systém obchodnich nabidek CD v nové elektronické podobé — nap¥. digitalni forma
kilometrické banky nebo predplatnich jizdenek.

® Systém umozni poskytovat klientim dalsi sluzby a vyhody — nap¥. vérnostni program.

® Prispéje ke ziskani presnéjsich statistickych udajli o prepraveé cestuijicich.

In-karta se vyuziva i jako elektronicka jizdenka a penéZenka vhodné pro rychlou Ghradu drobnych
plateb pti cestdch na kratSi vzdalenosti, kde dosavadni bankovni karetni systémy nejsou
dostatecné efektivni a pruzné. Postupné dochazi kzaclefiovani této karty do jednotlivych
integrovanych dopravnich systém(. Jako elektronickou penézenku ji lze vyuZit k placeni ve
vybranych obchodech. Zaroven Ize pomoci této karty uskutecriovat nékteré operace
prostfednictvim Internetu — nakup jizdenek, rezervace atp.

Pro realizaci projektu In-karty Ceskych drah byla zvolena technologickd platforma Mifare DESFire,
kterd umoznuje jak integraci jiz existujicich systém( bezkontaktnich Cipovych karet, tak i dalsi
rozvoj multifunkénich inteligentnich kartovych systémi pro poufZiti ve vefejné dopravé, pro fizeni
pfistupl a dochazky, pro osobni identifikaci ¢i pro elektronickou penézenku [16]. Nevyhodou je
neexistence systému check-in — check-out (viz kapitola 7.8.1).
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Obr. 35: Cipova In-karta Ceskych drah [16]
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7.16 Connex

Spole¢nost Connex je soucasti nadndrodni akciové spole¢nosti Veolia Environnement, resp. jeji
dopravni odnoZe Veolia Transport. V Ceské republice ma celkem jiz devét dcefinych spoleénosti,
které jsou uvedené v nasledujicim seznamu [17]:

Connex Morava a.s.

Zeleznice Desnd

Connex Vlychodni Cechy a.s.
Connex Praha s.r.o.

BUS Slezsko s.r.o

Connex Pfibram s.r.o.

MAD Kolin s.r.o.

Connex Ceska Zelezni¢ni s.r.o
DOPRAVNI PODNIK TEPLICE, s.r.o.

Hlavni Cinnosti je linkova autobusova doprava (provozuje pres 600 pravidelnych priméstskych a
méstskych linek), vedle ni pak provozuje i Zelezni¢ni dopravu (dvé Zelezni¢ni traté se sedmi
vlakovymi soupravami). Jednotlivé ¢asti Connexu pouzivaji prevaziné systém cipovych karet od
spole¢nosti Mikroelektronika spol. s r.o. a karty typu Mifare Standard 1k, nékteré v tuto chuvili
prechdzeji na Mifare Standard 4k.
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8.2

Navrhy vyuziti Pardubické karty v ramci UPa

Aktualni stav na Univerzité Pardubice

Univerzita Pardubice v tuto chvili vyuZiva Cipové karty dodané firmou Elatec s ¢ipem H4102 s
obchodnim ndzvem UNIQUE. Jde o R/O (read only) ¢ip s jedineénym 64 b kddem vyrabény firmou
EM-Microelectronic. Tento Cip nese informaci o délce 64 b, z ¢ehozZ je 9 b hlavicka (synchronizacni
bity), dale 40 datovych bitd v Manchester kddu, 14 paritnich bitd a 1 stop bit. Informace je
vloZzena do Cipu laserem pfi vyrobé a vyrobce garantuje, Ze nevyrobi dva Cipy se shodnym kédem.
Rezonanéni frekvence ¢ipu je 125 kHz a prenosové rychlost se pohybuje kolem 50 kBd. Cip je
zabudovan do bezkontaktni plastové karty o velikosti platebni karty dle ISO 7816-1.

Tento typ karet mlzZe byt vybaven i magnetickym prouzkem, Univerzita Pardubice vSak pouziva
pouze karty s ¢ipem. Cip je napéjen z elektromagnetického pole ¢teeky, proto nevyzaduje vlastni
zdroj napajeni a Cteci vzdalenost je maximalné 10 az 15 cm. [18]

Vzhledem ktomu, Ze se stdle vice rozSifuji systémy bezkontaktniho odbavovani a placeni
v dopravnich systémech, méstech i krajich, je vhodné integrovat vice sluzeb do jednoho média —
vtomto pfipadé bezkontaktni cCipové karty. Proto je vhodné uvaZovat o zakomponovani
Pardubické karty do univerzitniho systému. JelikoZz jsou ale oba tyto systémy navzdjem
nekompatibilni, bylo by potfeba provést na univerzité urcité zmény, vedouci k symbidéze obou
systému. Nekompatibilita obou systém( je dana tim, Ze karta Univerzity Pardubice v sobé nese
pouze Ciselny udaj, ktery je jednoznacéné spjaty s konkrétni osobou, a veskeré dalsi operace jsou
provozovany na serverech univerzity. Do karty UPa tedy neni mozné uloZit zddné jiné informace.

Moznosti rozsireni univerzitniho systému

Jak jiz bylo uvedeno v kapitole 5.4, chystd se DPmP a.s. ve spolupraci s dalSimi subjekty rozsirit
pUsobnost karty i mimo dopravu. Pardubicka karta se tedy stane multifunkéni Cipovou kartou,
kterou bude mozné vyuzivat jako platebni a zaroven jako identifikacni kartu. Z toho plynou vyhody
jak pro uZivatele i poskytovatele sluzeb, tak i pro mésto a Pardubicky region. Tyto vyhody,
rozdélené v nasledujicim seznamu do tfi ¢asti, Ize samoziejmé prevést i na univerzitni prostredi.

® Vyhody pro uzivatele:
o bezhotovostni placeni,
univerzalni karta pro vice sluzeb,
moznost vyuzivani vyhod a slev pfi pouZivani karty,
zvyhodnéni majitell karet,
rychlejsi a levnéjsi platebni styk v mensich ¢astkach.
® Vyhody pro poskytovatele sluzeb:
jednoduché a pohodIné poskytovani sluzeb,
omezeni manipulace s hotovosti,
moznost samoobsluznych plateb,
moznost pfimého marketingu, prizkuma apod.,
regionalni provazani se zdkazniky,
systém vyhod, vyher atd. pro majitele karty.
® Vyhody pro mésto/region:
o zvyseni prestiZze mésta,
vys$si ztotoznéni ob¢anl s méstem/regionem,
specialni akce mésta/regionu,
propagace mésta/regionu,
sjednoceni sluzeb.

o O O O O O O O O O

o O O O
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V univerzitnim prostfedi by se Pardubicka karta dala vyuZit v nékolika oblastech, které jsou
uvedeny v nasledujicim prehledu:

® studentska (zaméstnaneckd) karta:
o identifikace studenta/zaméstnance,
pfistup do uceben,
pfistup na koleje,
pfistup do knihovny,
rezervace a vypujcovani titult v knihovné,
rezervace jidel v menze,
rozesilani informaci uréitym skupinam uzivateld,
® [SIC/ITIC karta:
® elektronickd penézZenka k placeni sluzeb,
o platby za sluzby Skoly,
o platby v menze,
o platby v knihovné (pokuty),
o platby na kolejich,
® elektronicka penéZenka k placeni dopliikovych sluzeb na univerzité:
o automaty na kavu, obcerstveni, apod.,
o prodejny obcerstveni,
o telefonni automaty.

O O O O O O

8.3 Pruzkum na Univerzité Pardubice

V prlibéhu bfezna a dubna 2007 byl proveden dotaznikovy prizkum mezi studenty a zaméstnanci
Univerzity Pardubice, ktery si kladl za cil zodpovédét otazku, zda by byl zajem o poutziti Pardubické
karty na univerzité, pripadné jaké sluzby by byly preferovany. Jeden zvyplnénych dotazniki
je uveden v pfiloze D. Dotaznik byl rozsiten mezi studenty a zaméstnance Univerzity Pardubice jak
v elektronické podobé, tak v podobé tiSténé. Byla snaha zasahnout vSechny fakulty a Ustavy
Univerzity Pardubice, coZ se povedlo s vyjimkou Fakulty restaurovani, ktera sidli v Litomysli a je
tedy mimo sledovany zamér, a Fakulty zdravotnickych studii, ze které se nevratil ani jeden
dotaznik. Nejvétsi pomérny pocet respondentd byl z Filozofické fakulty, nasledovany Ustavem

elektrotechniky a informatiky a Dopravni fakultou Jana Pernera.

Kraj Vysogina_  Zinskykraj paravskoslezsicy kraj
. o 3,3% U,8% 1,8% Jihomoravsky kraj
Ustecky kraj 1.6%
r

1,6%

Pardubice ¢i prilehlé
okoli {dosah MIID}
20,5%

Stredocesky kraj
12,9%

Hlavni mésto Prabia
2,2%

Plzefisky kraj

1,6%

okresPardubice
3,0%

Olomoucky kraj
3,1%

Liberecky kraj
1,0%

Karlovarsky kraj

0,8% Pardubicley kraj

18,4%

Jihocesky kraj

2 2;{, ) HradecKralové &
Kralovehradecky krajl Kralovehradecky okres prilehle okoli {dosah
10,6% 1,3% MHD)
4,9%

Obr. 36: PUvod respondentd
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Z celkového poctu 511 dotaznikl byl pomér zaméstnancl a studentd 17 % ku 83 %. Graf na
obrazku 36 ukazuje pomérné zastoupeni oblasti, kde bydli jednotlivi respondenti. Z hlediska
vékové struktury respondent jich nejvice, tedy 69 %, je ze skupiny 20-23 let, 10 % je mladsich 20
let, 12 % respondentl spadd do vékové skupiny 24-26 let a zbylych 10 % je starSich neZ 26 let.

Lehce pres 90 % dotazovanych projekt Pardubické karty zna. Pfes 50 % respondentd by uvitalo
Sirsi vyuziti Pardubické karty, necelych 16 % potom nevidi potfebu kartu rozsifovat do jinych
oblasti nez je MHD a zhruba 25 % dotazovanych kartu nema a ani neuvaZuje o jejim pofizeni i
v pripadé rozsiteni jeji plisobnosti mimo oblast MHD. Graf na obrazku 37 predstavuje jednotlivé
moznosti vyuZiti Pardubické karty mimo oblast MHD vcetné procentualniho zastoupeni, co by
respondenti preferovali. V dotazniku bylo moZné zaskrtnout vice moznosti, proto je velikost
vzorku dat tohoto grafu 1781. Jednotlivé oblasti grafu predstavuji moznosti vyuZiti Pardubické
karty, uvedené v nasledujicim seznamu:

® pouze MHD —3,5 %,

® doprava v ramci Pardubického kraje — 15,5 %,

® celektronicka penézenka k placeni sluzeb mésta (parkovné, pokuty méstské policie, plijcovna
bicykld, pfistup k informaénim systémim mésta/regionu apod.) — 12,4 %,

® celektronickd penéZenka k rezervovani a placeni vstupenek do kulturnich, sportovnich a
zabavnich zafizeni (divadla, kina, CEZ aréna, tenis, bowling, squash, zavodiité, plavecky
areal, atd.) - 17,3 %,

e studentska (zaméstnanecka) karta (identifikace studenta/zaméstnance — pfistup do uceben,
pfistup na koleje, knihovna, rezervace do menzy, apod.) — 14,5 %,

® |ISIC/ITIC karta—10,6 %,

e elektronicka penéZenka k placeni sluzeb na uzemi skoly (sluzby skoly, jidla v menze, platby
v knihovné (pokuty apod.), platby na kolejich) — 10,9 %,

® celektronickd penézenka k placeni doplikovych sluzeb na Univerzité (automaty na kavu,
obcerstveni, bagety, jidlo, bufet, apod.) — 11,2 %,

e klasicka platebni karta (MasterCard, Maestro, Visa, Visa Elektron) vybranych bank (KB, CS,
CSOB, GE, E-banka, atd.) — 1,8 %,

® jiny zpUsob vyuzZiti — zde mohli uZivatelé uvadét své navrhy — vyskytly se zde pouze tfi typy
dalsiho vyuZiti — 2,6 %:
o krajska knihovna — tuto volbu uvedlo 14 respondentd,
o MHD Hradec Kralové — 31 respondentd,
o otvirdni lahvovych piv —1 osoba.

1,8%_ 2.6% 3,5% m Pouze MHD

11,2%

~\

B Doprava v Pardubickém kraji
10,9% 12,4% | m Elektronicka penézenka - sluzby mésta
B Elektronicka pendzenka - kultura a sport
B Studentska {zam astnanecka) karta UPa
WISIC/ITIC karta
tlektronicka penédzenka UPa - sluzby

10,6%
Elektronicka pendzenka UPa - doplikové sluilby

Platebni karta - banly

14,5%

Jiné moznosti

Obr. 37: Preferované moznosti vyuziti Pardubické karty v jinych oblastech

Na otdzku Cislo 4 odpovédélo 56 % dotazovanych, Ze stavajici univerzitni kartovy systém povaZzuji
za dostacujici, 21 % za velmi dobry, 19 % by uvitalo néjakou zménu a pouze 4 % respondentl ho
povaZuje za nedostacujici. Graf na obrazku 38 pak uvadi postoj dotazovanych k integraci karet,
kdy by doslo ke slouéeni studentské/zaméstnanecké a Pardubické karty tak, Zze by ve findle
existovala pouze jedna univerzalni karta ,,na vSechno”. Z néj je patrné, Ze prevazna vétsina, pres
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72 %, dotazovanych by tento zplsob integrace uvitala, pouze 17 % je proti podobné integraci a
skoro 11 % dotazovanych neni rozhodnutych, zda by bylo lepsi mit jednu kartu nebo nechat
stavajici systém.

B urcité ne, nevidim v tom prinos

B urcité ano, v jakékoliv podabé
ann, pokud by byla wyu?itai jinak ne’ jen
na MHD

Enevim, je mito jedno

B Pardubickou kartu nemam a neuvazuji
viibeco jejim pofizeni

Obr. 38: Spojeni studentské a Pardubické karty do jedné univerzalni ¢ipové karty

8.4 Zavéry prizkumu

Vétsina dotazovanych by uvitala rozsifeni stavajici studentské karty o dalSi moZnosti, jako je
napfiklad bezhotovostni placeni. Tato zména by si vyZzadala vétSi zasah do stdvajiciho
univerzitniho systému cipovych karet. Vzhledem ktomu, Ze DPmP a.s. ma vydanych jiz pres
50 000 karet, v kombinaci s DPmHK a.s. pfes 110 000 a po pfipojeni spole¢nosti Connex Vychodni
Cechy a.s. a CSAD Usti nad Orlici se bude polet vydanych karet bliZit hodnoté 250 000, nehodla
ustupovat Univerzité Pardubice votdzce zmény ci prizplsobeni svych zafizeni a systému
univerzitnim potfebam, proto by veskeré zmény byly nutné provadét pouze na UPa s ohledem na
kompatibilitu s vySe uvedenymi spolec¢nostmi. Vyhodou je, Ze systém Dopravniho podniku je novy,
proto se neocekava v pristich minimalné 5-10 letech jeho nahrazeni. Dle vyjadieni DPmP a.s. by
mohlo dojit v budoucnu pouze k pfechodu z ¢ipovych karet typu Mifare Standard 4k na Mifare
DESFire, coZ by znamenalo pouze vyménu cipovych karet uZivatel(l. Stavajici ¢teci a komunikacni
zafizeni jsou po nahrani novéjsiho firmware schopny akceptovat karty typu DESFire, proto neni
nutna jejich vymeéna.

Vedle vyse uvedenych fakt( je treba jesté prihlédnout k tomu, Ze jedinym emitentem Pardubické
karty je DPmP a.s., Cili veskeré operace, tykajici se financni stranky jdou pres jeho zuctovaci
centrum. Na jednu stranu to muiZe byt vyhoda vzhledem k tomu, Ze pro vedeni elektronické
penéZenky je nutné povoleni od CNB, které by Univerzita nemusela ziskavat, na druhou stranu by
bylo nutné vyresit podminky, za kterych by DPmP a.s. finan¢ni stranku univerzité spravoval.

Dalsi spornou otazkou by mohlo byt feSeni zabavené karty ze strany jiného subjektu, nez je
Univerzita Pardubice. KdyZz by doslo k zabaveni karty napfiklad revizorem Dopravniho podniku
mésta Pardubic, jak by se feSila situace, kdy by se student nedostal do ucebny, do knihovny,
nemohl jit na obéd apod. V rdmci Dopravniho podniku maji sice tuto situaci vyfeSenu, otazkou je,
jestli by tento styl byl pouZitelny i u externich subjekt.

Vedle téchto technickych véci by bylo potieba vyresit i design karty — jestli by se karta koncipovala
jako oboustrannad, kde z jedné strany by byly idaje Dopravniho podniku mésta Pardubic a z druhé
strany Univerzity Pardubice, ¢i zda by se hledalo kompromisni feSeni. DPmP a.s., Univerzita
Pardubice i vydavatel karty ISIC maji své standardy pro grafické ztvarnéni karet, proto i tuto fazi by
musel predchazet dikladny rozbor moznosti.
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Posledni véci, kterd by byla potfeba vyresit je poskytovani osobnich Udaji dalS$im subjektlm,
zapojenych do projektu Pardubické karty. Byl by potfeba vybudovat néjaky aparat, ktery by
zajistoval ochranu osobnich Gdajd pro jednotlivé aplikace v karté — pokud student/zaméstnanec
UPa neda souhlas jinému subjektu, aby tento nemohl pouzivat jeho osobni Gdaje, ulozené v karté.
Ne vsichni uzZivatelé zfad Univerzity Pardubice by zajisté chtéli vyuzivat Pardubickou kartu
napfiklad pro sportovni Ucely, zatimco komercni poskytovatelé sluzeb, spojenych s Pardubickou
kartou by mohli posilat své reklamni nabidky vSem majiteldm Pardubické karty bez vyjimky.

Obecné by se dalo doporucit slouceni obou karet, predtim je ale nutné vyresit mnoho problém{,
které byly nastinény vySe. Z dlvodu vymeény stavajiciho systému za novy je velmi vazinym
problémem i finan¢ni otazka této pfipadné zmény. Zaroven si je tfeba uvédomit, Ze néjaky cas by
musely fungovat oba systémy soubéziné. Z provedeného dotaznikového vyzkumu vyplyva, Ze by
prevaina vétsina studentl i zaméstnancl byla pro takovouto zménu. Vedle tohoto systému
bezkontaktnich Cipovych karet je ale na zvazeni varianta biometrickych prvki. Tato technologie je

vv v

ale stale ve fazi rozvoje a proto neni zatim bézné dostupna.
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9.2

Aplikace pro zakladni komunikaci s kartou

Pouzité cteci zarizeni

V této kapitole je Cerpano prevainé z [19] a [20], doplnéno o vlastni poznatky a zkuSenosti.
Pouzita ¢tecka je typ ACR38U-SPC* Smart Card Reader/Writer od spole¢nosti ACS, Advanced Card
Systems Ltd. Jedna se o nendkladné univerzalni ¢teci/zapisovaci zafizeni pro komunikaci mezi
pocitacem a Cipovou kartou. Rlzné typy karet pouZivaji rizné prikazy a komunikacni protokoly,
typ ACR38 proto pouziva jednotné rozhrani od pocitace ke karté pro rlizné druhy cipovych karet.
ACR38 se pripojuje k pocitac¢i pomoci rozhrani USB 2.0, pfijima prikazy z pocitace, prenasi
specifické funkce na kartu a vraci pozadovana data nebo informace o stavu. Cte¢ka podporuje
typy karet uvedené v nasledujicim seznamu:

® MCU karty (karty s procesorem):

o s protokolem T=0a T=1,
® (Cipové karty (Memory-based cards) standardu ISO-7816 Class A, Ba C(5V, 3V, 1.8V):
o karty obsahujici sbérnici s protokolem 12C,
o Atmel: AT24C01/02/04/08/16/32/64 /128 /256 /512 /1024,
o SGS-Thomson: ST14C02C, ST14C04C,
o Gemplus: GFM1K, GFM2K, GFM4K, GFM8K,
SLE4432/4442 intelligent 256 B EEPROM s funkci ochrany proti zapisu,
SLE4418/4428 intelligent 1 kB EEPROM s funkci ochrany proti zapisu,
secure memory cards — AT88SC153, AT88SC1608,
SLE4406/4436/5536 ‘104’ type EEPROM SLE4406, SLE4436, SLE5536.

Typické pouZiti tohoto zafizeni je pro internetové bankovnictvi, nakupovani po Internetu, kontrola
pristupu k siti, blokovéni software, digitalni podpis, identifikaci, hrani her apod. Cteci zafizeni je
znazornéno na obrazku 39.

Obr. 39: Cteci zafizeni ACR38U-SPC véetné testovaci karty ACOS2

Komunikacni protokol

Pfi standardni cinnosti funguje ACR38 v podfizeném mddu (slave) s ohledem na komunikaci mezi
pocitatem a c¢teckou. Komunikace je zajiStovana formou uUspésnych vymén dotaz-odpovéd.
Pocitac prenasi prikazy do ctecky a prijima odpovédi po vykonani daného prikazu. Dalsi prikaz
mUZe byt pfenasen aZ po prijeti odpovédi na predchozi prikaz. Pouze dva prikazy lze pfenaset bez
predchozi odpovédi — tzv. Reset Message a Card Status Message, tedy zpravy o obnoveni ¢tecky a
stavu karty.

‘spc— Space Ship Casing — oznaceni designu ¢tecky pro klasické Cipové karty standardnich rozmérd, pismeno U znamena, Ze se
Ctecka pfipojuje pres rozhrani USB
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Prikaz pro ¢tecku

Standardni prikaz posilany ¢tecce se sklada ze Sesti byt protokolu a proménného poctu bytl ve
formé Cisla a ma strukturu v nasledujici tabulce 4.

Tab. 4: Struktura standardniho ptikazu posilaného ¢tecimu zafizeni

Byte 1 2 3 4 5 ... N+4(N>0)
Hlavicka | Instrukce | Délka dat=N Data
01y Délka dat N
[19]

e Hlavicka (Header) — vidy 01, — indikuje zacatek prikazu.

Instrukce (Instruction) — kéd prikaz(, které se posilaji do ¢tecky ACR38.

® Délka dat (Data Length) — pocet bytl dat — kédovan ve 2 B — prvni (MSB) a druhy (LSB) byte
reprezentuji délku dat N.

® Data — data, prendsené prikazem — napfiklad u ptikazu READ predstavuji data zacatek
adresy a pocet byt ke ¢teni. Data mohou byt reprezentovana hodnotami, které se maji
zapsat do karty apod.

Odpovéd' z ¢tecky

Odpovéd z ACR38 zavisi na predchozim ptikazu, ktery byl ¢teckou pftijat bez chyby. Odpovéd se
standardné sklada ze tfi byt protokolu, dvou bytli stavu a proménného poctu bytl. Struktura
odpovédi je opét v nasledujici tabulce 5.

Tab. 5: Struktura odpovédi ze ¢teciho zafizeni

Byte 1 2 3 4 5 .. N+4(N>0)
Hlavicka | Stav | Délka dat=N Data
01, Délka dat N
[19]

® Hlavicka a Délka dat jsou totoZné jako u ptikazu pro ¢tecku — viz vyse.

® Stav (Status) — udava vykonani prikazu — 00y = zprdva a UspéSném provedeni pfikazu. Jiné
hodnoty znamenaiji chybu, nebo informaci, Ze prikaz nemuze byt proveden — viz nasledujici
tabulka 6.

® Data — data obsaZzena v prikazu — napfiklad pro prikaz READ_DATA obsahuji obsah adresy
paméti karty, ze které se ¢te. Data mohou byt reprezentovdna hodnotami, které se ctou
z karty a/nebo informacemi o stavu.

Tab. 6: Stavové informace pfijimané z ¢tecky

Kod stavu Stav
00 OK — prikaz Gspésné proveden
F4 SLOTERROT_PROCEDURE_BYTE_CONFLICT
F6 SLOTERROR_BAD_LENGTH
F7 SLOTERROR_BAD_FIDI
F8 SLOTERROR_BAD_ATR_TS
F9 SLOTERROR_ICC_NOT_POWERED_UP
FA SLOTERROR_ICC_NOT_INSERTED
FB SLOTERROR_HW_ERROR
FC SLOTERROR_XFE_OVERRUN
FD SLOTERROR_XFE_PARITY_ERROR
FE SLOTERROR_ICC_MUTE
FF SLOTERROR_CMD_ABORTED

[19]
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Zpravy o stavu karty

Kdyz dojde k zasunuti ¢i vysunuti karty do/z ¢tecky ve chvili, kdy je ¢tecka nedinna (neprovadi se
zadny prikaz), ¢tecka prenese tzv. Card Status Message, tedy zpravu o stavu karty, kterym oznami
pocitaci zménu stavu vloZeni. Tato informace je prenesena pouze jednou, kdyZ dojde k vloZeni Ci
vysunuti karty. Cte¢ka neocekava 7adny signal od pocitace, po preneseni této informace ¢étecka
dale ocekava dalsi pfikazy. Tyto zpravy maji strukturu a obsah uvedené v tabulce 7 (vlozeni karty)
a v tabulce 8 (vysunuti karty).

Tab. 7: VloZeni karty
Byte 1 2 3 4

Hlavicka | Stav | Délka dat=N
01, c1y | ooy | o004

[19]
Tab. 8: Vysunuti karty
Byte 1 2 3 4

Hlavicka | Stav | Délka dat=N
01, COoy 004 004
[19]

9.3 Pouzita Cipova karta

Cipova karta zvolend pro vytvorenou aplikaci — na obrazku 40 — je mikroprocesorova (MCU) karta
ACOS2 (ACS Smart Card Operating Systems Version 2) s nasledujicimi vlastnostmi:

® EEPROM pro uZivatelska data: 1 kB, 8 kB,

e vyhovuje standardu 1SO-7816-1/2/3, T=0,

e DES, 3DES a MAC’® (Message Authentication Codes) kapacita zajistuje velmi vysokou miru
bezpecnosti uloZzenych dat,

® vzijemnd autentifikace® (mutual authentication) s ndhodnym &islem a pfifazenym parovym
klicem,

® pét bezpecnostnich kad(, Issuer Code a PIN pro pfistup k datdim, uloZenych na karté a pro
provadéni prikaz( (READ, WRITE atd.),

® emitentem definovana oblast soubori pro vyhovujici a vykonnou spravu paméti,

® urcend zabezpecena struktura dat pro platebni aplikace.

€€ Advanced Card Systems Ltd.

Smanh'n
=" Yourself

www.acs.com.hk

Obr. 40: Pouzita Cipova karta ACOS2

9.3.1 Zivotni cyklus &ipu

Béhem celého Zivotniho cyklu Cipové karty se rozlisuji tfi faze a dva rGzné operacni médy —
stupen vyroby, stupen personalizace, uZivatelsky stupen a uZivatelsky stuper v maddu
emitenta. Karta je pokazdé v jednom z téchto Ctyf stupnd.

> Algoritmus pro generovani kryptografickych kontrolnich souctd.
® Proces, ve kterém karta a &teci zafizeni ovéfi pravost svého protéjsku.
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9.3.2

Stupen vyroby (manufacturing stage)

V této fazi je jakykoliv zapis do internich datovych souborl (internal dala files) ¢i cteni
z bezpecnostnich souborl podminén uUspésnych zadani kddu emitenta (Issuer Code — IC).
Inicializacni IC kéd je naprogramovan v mikroprocesoru ACOS2 béhem vyroby Cipu. VSechny
prikazy karty jsou dostupné, ackoli nékteré z nich (napriklad autentifikace) nebudou davat
rozumné vysledky, dokud nebudou poZzadovana data naprogramovana na kartu. Béhem stupné
vyroby jsou do EEPROM paméti karty zapsana nasledujici data:

® vyrobni soubor — obsahuje dva zaznamy, kazdy o 8 B, tento soubor je zapsan pouze
pfi vyrobé, dale slouzi pouze ke ¢teni a obsahuje data, kterd jsou jedinecna pro
kazdou kartu — sériové Cislo karty, identifikaci vyrobce apod.,

® |IC kdd pro personalizacni stupen — IC kdd je nezbytny pro povoleni zapisu béhem
personalizacniho stupné,

® pojistka vyrobce — nevratnd zména zvyrobniho stupné na stupen personalizace,
jeden bit v 16 B vyrobnim souboru.

Stupen personalizace (personalization stage)

K personalizaci dochdzi ve chvili ukonceni stupné vyroby a trvd, dokud neni pfifazen
personalizacni bit v paméti EEPROM. Jakmile dojde k naprogramovani personaliza¢niho bitu a
tim k ukonceni faze personalizace, je moZné se do ni vratit znovu v médu emitenta (Issuer
Mode) provedenim pfikazu CLEAR CARD, ktery fyzicky vymaze EEPROM pamét kromé casti,
kde jsou informace o vyrobci karty a vrdti kartu do stavu pred naprogramovanim
personalizacniho bitu. BEhem stupné personalizace jsou dostupné prikazy pro ¢teni i zapis jen
po spravném uvedeni IC kédu. Béhem tohoto stupné jsou do paméti karty zapsana nasledujici
poloZzky:

® personaliza¢ni soubor obsahuje tfi zaznamy, kazdy o velikosti 4 B a obsahuje data
unikatni pro kazdou kartu, jako napfiklad identifikace emitenta, kod karty atd.,
po dokonceni této faze je tento soubor uréen pouze ke ¢teni,

bezpecnostni (tajné) kody a klice,

definice blokl sobor( pro uZivatelska data,

datovou strukturu pro ucetni polozky,

personalizacni bit — ozndmeni o zméné stavu z personaliza¢niho stupné do stupné
uzivatelského.

UZivatelsky stupern (user stage)

Tento stupen urcuje normalni stav karty. Zac¢ina pfi ukonceni predchoziho personalizacniho
stupné a trva do chvile, kdy dojde k uloZeni kédu emitenta na kartu. Pfedani kédu emitenta na
kartu zméni operacni mdéd do mdédu emitenta. Tento mdd umozniuje pristup k uréitym ¢astem
pameéti, ktera je jinak nepfristupna.

EEPROM pamét — rozdéleni

Oblast EEPROM paméti s velikosti 8 kB je rozdélena do dvou zdkladnich oblasti — vnitfni pamét
a uzivatelska pamét. Vnitfni pamét se pouZivd pro ukladani konfiguraci a je vyuZivana
operacnim systémem karty k fizeni potfebnych funkci. UZivatelska pamét slouZi u ukladani dat
raznych uZivatelskych aplikaci.

Datové soubory

Pfistup do obou vySe zminénych casti paméti v podstaté znamena pfistup k datovym
souborlim a zaznamlm dat. Datové soubory jsou nejmensi entity, které mohou byt ptifazeny
k ovladani ¢teni a zapisu dat uloZenych v EEPROM paméti a skladaji se ze zdznami dat.
Zaznamy dat jsou nejmensi mozné jednotky dat, které mohou byt adresované v datovém
souboru. Kazdy soubor dat obsahuje N datovych zaznam{ (maximalné 255). Pfi operaci se

63



zaznamem (Cteni nebo zapis) se musi specifikovat Cislo zaznamu. Délka zaznamu se muZe lisit
pro rlizné soubory, vidy je ale spjata s konkrétnim souborem.

Struktury soubor( internich datovych soubort (velikost souboru, identifikator souboru, délka
zaznamu, atributy bezpecnosti) jsou definovany operacnim systémem a nemohou byt ménény.
Struktura souboru pro uZivatelskd data je stanovena v personalizacni ¢asti karty. Struktura
souborl se vytvofi po naprogramovani parametru N_OF_FILE v personalizaénim stupni. Pfistup
ke vSem souboriim je mozny pouze pomoci ptikazli WRITE a READ. Operacni systém neudrzuje
informace o tom, jaké zaznamy jsou zapisovany pomoci pfikazu WRITE. Data vracena z karty
jako odpovéd na ptikaz READ jsou aktudlné ¢tena z EEPROM paméti bez ohledu na to, zda byla
data vlbec zapsana. Kazdy soubor je identifikovan pomoci dvoubytového tzv. souborového
identifikatoru (File Identifier), ktery je ptifazen béhem definice v personalizatnim stupni
danému souboru. Operacni systém nevykondva revizi jedinecnosti kazdého souborového
identifikatoru. V pfipadé pfifazeni jiz pouZitého identifikdtoru, mdze dojit k chybné funkci
karty. Hodnota FFy prvniho bytu souborového identifikdtoru je pouZita pro interni datové
soubory a nemUZe byt pouZita pro uZivatelské datové soubory. Pred pfikazy WRITE nebo READ
musi byt nejprve soubor otevien pomoci pfikazu SELECT FILE. V daném case muzZe byt otevien
pouze jeden soubor.

Kontrola pfistupu k datovym souborim

Ke kazdému datovému souboru jsou ptifazeny dva bezpecnostni atributy. Tyto atributy
definuji bezpecnostni podminky, které je nutné splnit, aby byla povolena ptislusnd operace.
Prvnim atributem je bezpecnostni atribut cteni, ktery kontroluje pfistup pti ¢teni pomoci
pfikazu READ — pokud neni splnén, neni mozné z datového souboru Cist. Druhym atributem je
bezpecnostni atribut zdpisu — tento kontroluje pfistup pfi zapisu pomoci prikazu WRITE, stejné
jako u atributu READ. Ani v tomto pfipadé, pokud nedojde ke splnéni podminek, neni prikazu
WRITE umoZnéno zapisovat do datového souboru. Tyto atributy urcuji, jaky aplikacni kéd
(Application Code 1-5), kdéd emitenta (Issuer Code — IC) ¢i PIN musi byt Uspésné odeslan karté,
aby byla povolena poZadovana operace.

Interni datové soubory

Atributy internich datovych souborl jsou definovany v opera¢nim systému karty a nemohou
byt ménény. Bezpecnostni atributy ale zavisi na stupni Zivotniho cyklu karty. Definice internich
datovych souborl je v nasledujicim prehledu v tabulce 9.

Tab. 9: Definice internich datovych soubor(
Bezpecnostni atributy souboru

o .
o ID interniho , , " Personalizacni Uzivatelsky rlgamzace
Oblast paméti Vyrobni stupen - . zaznamu
souboru stupen stupen
MCU-ID soubor FF 00y, R: pristupny R: pristupny R: pristupny X8 B
W: nepfistupny W: nepfistupny W: nepfistupny
, , R: pfistupny R: pfistupny R: pfistupny
Vyrobni soubor FF 0Ly W: IC kéd W: nepfistupny W: nepfistupny 2x88B
Personalizacni R: pristupny R: pFistupny R: pFistupny
soubor FF 024 W: IC kéd W: IC kéd W: nepfistupny 3x48
Bezpecnostni R: IC kéd R: 1C kdd R: nepfistupny
soubor FF 03y W: IC kéd W: IC kéd W: IC kéd 12x8B
UZivatelsky FE 04 R: pfistupny R: pfistupny R: pfistupny N_OF_FILE x
soubor H W: IC kéd W: IC kéd W: IC kéd 6B
Ly R: pristupny R: pFistupny R: ICkod
Soubors uctem FF OS5, W: IC kod W: IC kéd W: IC kéd 8x48
Bezpecnostni R: pfistupny R: pfistupny R: nepfistupny
soubor pro Géet FF 06y W: IC kéd W: IC kéd W: IC 4x8B
Oblast soubor( ID soubord:
pro uzZivatelska XX YYH Zavisi na definici soubort
data xx # FFy
[20]
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9.3.3

UzZivatelské datové soubory

UZivatelské datové soubory jsou alokovany a definovany v personalizacnim stupni. Data
uloZzena v této oblasti jsou dostupna pro cteni i zapis jen po Uspésném splnéni bezpecnostnich
podminek. Tyto soubory mohou obsahovat az 255 zaznam{, kazdy o maximalni délce 32 B.

Dostupny pamétovy prostor pro uzivatelské datové soubory zavisi na tom, zda je pozadovana
struktura dat pro ucet. Pokud je ulet pozadovan, je omezen pamétovy prostor uzivatelskych
soborl na 64 nebo 96 B, v zavislosti na vybraném Sifrovani uctu (DES nebo Triple DES).
S ohledem na maximalni flexibilitu neni velikost paméti pro datové uZivatelské soubory uréena
pevné. Velikost uZivatelskych datovych souborl se podita jako pocet zaznam( ndasobeny
délkou zdznamu v B, zaokrouhleny na nasledujici vyssi nasobek 4 B. Mnozstvi pamétového
prostoru obsazeného vSemi datovymi uzZivatelskymi soubory je soucet velikosti individualnich
soubord.

Defini¢ni blok uzivatelského souboru

Kazdy uZivatelsky datovy soubor je popsan v asociovaném bloku defini¢nich soubort, které
obsahuji identifikator souboru, délku zaznamu, délku souboru a bezpecnostni atributy. Kazdy
blok defini¢niho souboru zahrnuje 6 B, které jsou schematicky zobrazené v tabulce 10.

Tab. 10:6 B defini¢niho bloku

Byte 1 Byte 2 Byte 3 Byte 4 Byte5/6
Délka Pocet Bezpecnostni Bezpecnostni | Identifikator
zaznamu zaznam( atribut cteni atribut zapisu souboru
[20]

VSechny bloky defini¢nich soubor(l jsou uloZeny ve sprdvci uZivatelskych soubord (User File
Management File), po jehoz vybrani pfikazem SELECT FILE mohou byt ¢teny pomoci READ
prikazu. Pocet zadznam( v tomto spravci je dan hodnotou parametru N_OF_FILE.

Alokace uzivatelského souboru

Pro alokaci uZivatelskych datovych souborl na nové karté slouzi kroky uvedené v nasledujicim
seznamu. Jak jiz bylo uvedeno, pfed témito kroky musi byt karté poslan IC kdd.

1) Ptikaz SELECT FILE sidentifikitorem souboru ID = FF 02 - slouzi kvybrani
personalizacniho souboru.

2) Zapsani poctu budoucich uzivatelskych datovych souborld — parametr N_OF_FILE —
3 B prvniho zaznamu personaliza¢niho souboru — alokuje poZadovany prostor ve
spravci uzivatelskych soubort (User File Management File).

3) Prikaz SELECT FILE sidentifikdtorem souboru ID = FF 04 - slouZi kvybrani
uzivatelského souboru spravce soubord.

4) Zapsani N_OF_FILE souboru defini¢nich blokli do spravce pomoci prikazu WRITE.
ZapiSe jednou 6 B do kazdého defini¢niho bloku soboru.

5) Po splnéni predchozich ¢tyf kroklt mohou byt uZivatelské datové soubory vybrany a
je mozné z nich Cist resp. do nich zapisovat.

Pfistup k datovym souborim

Nasledujici body jsou shodné pro interni datové soubory i pro uzivatelské datové soubory.

SELECT FILE

Pfikaz SELECT FILE mGzZe byt pouzit kdykoliv, kdy je ho potreba. Specifikovany soubor — pokud
existuje — bude vybran a predchozi soubor — pokud néjaky byl — bude uzavien. Pokud
pozadovany soubor neexistuje, karta vrati chybovy kéd a ke zméné souboru nedojde.
Bezpecnostni podminky specifikované pro nové vybrany soubor nejsou pti tomto prikazu
kontrolovany a vzdjemnd autentifikace neni nutnd — nemusi byt splnéna pred provedenim
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pfikazu SELECT FILE. Po resetu karty neni vybran Zadny soubor. Ptikaz SELECT FILE je
znarodnén na schématu na obrazku 41.

Cteci zafizeni P¥ikaz / Odpovéd Karta

. SELECT FILE

Identifikator souboru

v

Kontrola existence
souboru

Uzavreni praveé
pouzivaného souboru

Vybrani nového souboru

OK / Chyba ‘

Obr. 41: Schéma prikazu SELECT FILE [20]

A

READ RECORD

Pfikaz READ RECORD pro ¢teni zaznamu muze byt proveden aZ po prikazu SELECT FILE. Nejprve
dojde ke zkontrolovani bezpecnostnich podminek a v pfipadé jejich Uspésného splnéni dojde
k provedeni prikazu. Pfikaz READ RECORD mze Cist data jen z jednoho zdznamu — pocet bytl
k pfecteni je specifikovan ve formatu prikazu. Maximalni pocet byt ke ¢teni je stejny, jako je
délka zaznamu. JestliZe je pocet ¢tenych bytd (N) mensi nez délka zaznamu, karta vrati prvnich
N byt(. Schéma prikazu READ RECORD je na nasledujicim obrazku 42.

Cteci zafizeni P¥ikaz / Odpovéd Karta

v

‘ READ RECORD

Cislo zdznamu, délka

Kontrola pfistupnosti
souboru

Kontrola délky souboru

Cteni dat zaznamu

Data

Obr. 42: Schéma prikazu READ RECORD [20]

A

WRITE RECORD

Stejné jako u predchoziho prikaz READ, i u tohoto WRITE RECORD je potieba nejprve provést
pfikaz SELECT FILE a dodrZet bezpecnostni podminky. Pocet byt k zapsani je specifikovan
v prikazu. Maximalni pocet bytl k zapsani je stejny jako délka zaznamu. Pokud je pocet bytu
k zapsani (N) mensi nez délka zaznamu, dojde k prepsani prvnich N bytd novymi daty. Schéma
pfikazu WRITE RECORD je témér totozné s obrazkem 42, jen s rozdilem, Ze nedochazi ke cteni
zaznamu, ale k jeho zapisu a vedle Cisla zaznamu neni délka, ale zapisovana data.
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9.3.4 Bezpecnost

Operacni systém Cipové karty ACOS2 poskytuje nasledujici bezpecnostni mechanismy:

DES a MAC kalkulace,

vzajemna autentifikace a kli¢ relace (Session Key) zaloZzeny na ndhodnych Cislech,
tajné kody,

bezpecné zpracovani transakce Uctu.

DES, Data Encryption Standard je v podstaté DEA algoritmus (Data Encryption Algorithm) pro
Sifrovani a desifrovani dat, ktery je specifikovan standardem ANSI X3.93. MAC je zaloZen na
algoritmu pro generovani kryptografickych kontrolnich souctd a popsan standardem ANSI
X3.93. Vzajemna autentifikace je proces, ve kterém karta a Cteci zafizeni ovéfi pravost svého
protéjsku pomoci tajnych klicli, jejichz vyména je zajisténa bezpeCnou cestou s pouZitim
nahodnych Cisel a DES Sifrovani. Kli¢ relace je vysledek uUspésného vykonani vzajemné
autentifikace a pouziva se pro Sifrovani a desifrovani dat béhem relace. Relace je definovana
jako ¢as mezi UspéSnym provedenim procedury vzajemné autentifikace a resetovanim karty
nebo vykonanim nového ptikazu START SESSION. Tajné kddy (Secret Codes) a PIN kdd jsou
pouzivany pro selektivni umoznéni pfistupu k datdm uloZenych vkarté a vlastnostem a
funkcim poskytovanych kartou — napfiklad pfikazy READ a WRITE. Zpracovani transakce uctu
poskytuje mechanismus pro bezpecnou a provéfenou manipulaci s daty v datové strukture
Uctu, obzvlasté v hodnoté zlstatku. Nasledujici schéma na obrazku 43 ukazuje proces
vzajemné autentifikace.

Cteci zafizeni P¥ikaz / Odpovéd’ Karta
‘ START SESSION
Generovani nahodného
Cisla RND¢
o
Kalkulace DES(RNDc, #Ky)
Generovani nahodného
Cisla RNDy
‘ AUTENTIFIKACE
DES(RNDg, #Ks), RND; Ovéeni DES(RND, #K+)

Kalkulace klice relace Ks
Kalkulace DES(RNDy, #Ks)

Kalkulace klice relace Ks

&
<«

Kalkulace DES(RNDy, #Ks) .

Ovéfeni DES(RNDy, #Ks)

Obr. 43: Schéma procesu vzajemné autentifikace [20]
Pozndmky ke schématu:

DES muZe byt 1DES nebo 3DES,

kalkulace klice relace Ks zaleZi na vybraném Sifrovani,

RND; — osmi bytové nahodné Cislo generované kartou,

RND+; — osmi bytové ndhodné Cislo generované ¢tecim zafizenim,
K¢ — Cislo karty,

K; — Cislo terminalu,

Ks — Cislo relace.
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9.3.5 Tajné kédy

Tajné kody uloZzené na karté se pouZivaji pro omezeni pfistupu k uloZzenym datim
v uZivatelskych datovych souborech a k nékterym prikazlim poskytovanych kartou. Tajné kédy
musi byt predkladany karté v poradi, vjakém je schopnd Cist ¢i zapisovat data z/do
uzivatelskych datovych soubor(i nebo vykonavat nékteré prednostni prikazy. Jak jiz bylo
uvedeno, karta typu ACOS2 poskytuje nasledujici tajné kody:

e pét Aplikacnich koda (Application Code — AC),
® jeden kéd emitenta (Issuer Code — IC),
® jeden PIN kéd.

Aplikacni kady (AC)

Pét aplikacnich kéda AC1-ACS5 je k dispozici pro fizeni pfistupu k datim uloZenym v datovych
souborech. Kazdy aplikacni kéd ma délku 8 B. Volba bitu v bezpecnostnim registru
v personalizacnim souboru specifikuje pro kazdy kod, zda tento musi byt predlozen karté
v Sifrované ¢i nesifrované podobé s aktudlnim klicem relace.

Kéd emitenta (IC)

IC kdd je poskytovan k fizeni pfistupu k datovym souborlm a prednostnim pfikazdm karty.
Jeho délka je 8 B. Stejné jako v predchozim ptipadé, i zde je potreba specifikovat, zda ma byt
v Sifrované ¢i nesifrované podobé.

PIN kéd

PIN je vyuZivan k Fizeni pfistupu k datovym souborim, je dlouhy 8 B a karté je prezentovan
pfikazem SUBMIT CODE. V zavislosti na odpovidajici volbé bitu PIN_DES v bezpecnostnim
registru je PIN Sifrovan algoritmem DES s aktualnim kli¢em relace pred tim, neZ je uloZzen na
kartu. PIN kéd muZe byt zménén prikazem CHANGE PIN, jestlize je nastavena volba bitu
PIN_ALT v registru. V zavislosti na pouZiti Sifrovani DES je novy kéd bud' zasifrovan stejnym
algoritmem, nebo ponechan nesifrovany.

9.4 Pouzité vyvojové prostredi

Aplikace s ndzvem Read-Write-SC (SC je zkratka Smart Card) je vytvorfena jako standardni
formularova aplikace operaéniho systému Windows v jazyku C# v prostfedi .NET Framework 2.0.
K volbé tohoto jazyka a prostredi prispély jeho nasledujici vlastnosti:

® prostiedi .NET umoznuje vytvaret jakékoliv aplikace pro operacni systém Windows,

® C# plné podporuje tfidy a objektové orientované programovani vcéetné implementace a
dédéni, virtudlnich funkci a pretézovani operatord,

® obsahuje konzistentni a dobfe definovanou mnozinu zékladnich typu,

® automaticky Cisti dynamicky pridélovanou pamét pomoci Garbage Collectoru,

® automaticky se pouzivaji ukazatele a reference.

Aplikace byla naprogramovana pomoci produktu Microsoft Visual C# 2005 Express, ktera je volné
ke staZzeni z [21]. PFi vyvoji aplikace bylo ¢erpano z vlastnich zkusenosti, ndpovédy Microsoft Visual
C# 2005, [22] a [23].

Aplikace je uréena pro terminal, reprezentovany klasickym pocitatem PC, a je v ni vyuzivdna
knihovna winscard.dll, kterd je standardni soucasti operacniho systému Microsoft Windows a
pomoci které dochazi ke hardwarové komunikaci mezi kartou, ¢tecim zafizenim a pocitacem.
Vyuziva se v ni protokolu APDU — Application Protocol Data Unit, ktery obsahuje bud’ pfikaz (od
¢tecky do karty) nebo odpovéd (od karty do ctecky). Tento protokol je definovan standardem
ISO 7816. Karta nikdy neni iniciator komunikace, vidy je pasivni. Cekd na piikaz od terminalu,
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9.5

9.6

jakmile ho dostane, zpracuje ho a odpovi. Pfikaz obsahuje polozky uvedené v nasledujicim
seznamu [24]:

® prikazové APDU:

povinné hlavicky:

CLA — Class byte — je pouzivan pro identifikaci aplikace,

INS — Instruction byte — tento byte identifikuje instrukéni kad,
P1-P2 (Parameter bytes) jsou dalsi specifikace APDU prikazu,
podminéné télo:

O O O O O

®  |c-—udava pocet bytl v poli pro data APDU prikazu,
o pole pro data:
B |Le - uddva maximalni pocet bytl v poli dat v odpovédi,
® APDU odpovéd™
o télo - pole pro data,
o povinny dodatek — SW1, SW2 — Status bytes — udavaiji stav, s jakym probéhl prikaz.

Rozsah aplikace

Vytvorena aplikace komunikuje pomoci ¢tecky Cipovych karet s Cipovou kartou standardu ACOS2.
V ramci aplikace lIze nastavit v uZivatelské Casti karty tfi typy podadresar(, se kterymi lze potom
pracovat — zapisovat od nich zadana data daného rozsahu a uloZenda data z nich cist. Karta ma
kapacitu i pro ucetni udaje (viz vySe v popisu karty), proto by nebyl problém do aplikace pridat
Cast, kterd by slouzila jako elektronicka penéZenka. V podstaté by se jednalo jen o pridani nékolika
metod, které by preddavaly potfebna data. V pripadé penézZnich operaci by bylo vhodné i zajistit
DES nebo 3DES Sifrovani, které tato karta také podporuje. Samotna aplikace funguje v podstaté
jako terminal, ktery mlze béZet na pocitaci, ktery fidi néjaké zafizeni (zamek, odecet z uctu
apod.). Pro tuto praci byla vytvofena pouze zdkladni komunikace mezi cteckou, kartou a
pocitacem — posilani pfikazd na kartu (zapis) a pfijem informaci z karty (¢teni).

Popis aplikace

Jak jiz bylo uvedeno, je v aplikaci vyuzivana knihovna systému Windows winscard.dll. Ta je potom
v aplikaci vyZivana modulem ModWinsCard.cs, kterd byla dodana vyrobcem cteciho zafizeni a
zajistuje rozhrani mezi samotnou aplikaci a hardwarovou komunikaci s knihovnou. Jsou v ném
definovany typové konstanty, rozsahy paméti, protokoly a prototypy metod, coZ jsou metody
deklarované v externim souboru, vtomto pfipadé pravé v knihovné winscard.dll — pfikladem
miiZe byt externi metoda slouzici k odpojeni karty — metoda ma nasledujici podobu’:

[Dl1lTImport ("winscard.dll") ]
public static extern int SCardDisconnect (int hCard, int Disposition).

Vlastni vyuZiti tohoto modulu je potom pfimo ve zdrojovém kddu formulare.

Vykonani pfenosu

Mezi nejdulezitéjsi metody této aplikace patfi metoda

VykonejPrenosAPDU (ref APDURec apdu),

kterd ma jako parametr zaznam apdu, ktery obsahuje vSechny potiebné ¢asti protokolu APDU.
Zjejiho nazvu je patrné, Ze zajistuje prenos informaci mezi samotnou aplikaci a modulem
ModWinsCard.cs a to pomoci metody SCardTransmit, kterda ma parametry hNactenaKarta,
PosliZzadost, BufferOdeslany, DelkaBuffOdesl, BufferPrijaty a DelkaBuffPrijat, ve kterych jsou
uloZzeny potrebné ¢asti zaznamu apdu a pomoci kterych dojde k poslani prikazi karté. Tato

metoda vraci kod c¢tecky. Pokud je 0, doslo ke spravnému navazani spojeni, coz se ovéri pomoci
parametru SCARD_S SUCCESS v tfidé ModWinsCard. Z parametru DelkaBuffOdesl je potom zjistén

7 Jak bylo uvedeno jiz na zacatku, ¢asti textu, prevzaté pfimo ze zdrojového kddu, jsou uvadény pismem Courier.
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kod operace a specificky kéd stavu (viz dale u jednotlivych operaci). Pro jednodussi orientaci
v kédech byla vytvofena metoda UrciZKoduOperaci (string Kod), kterd prevadi ¢iselné kdédy
do textové podoby. Zmiriované kédy stavl i operaci jsou v priloze E — kody stavll v tabulce 1, kédy
operaci v tabulce 2.

Detekce ctecky

Po spusténi aplikace dojde k zobrazeni formulare, ktery je znazornén na obrazku 44 vlevo.
Formular obsahuje osm tlacitek, ztoho po startu jsou aktivni pouze Ctyfi. Po stisknuti tlacitka
»Detekce ¢tecky” dojde ke zjisténi, zda je k pocitaci pfipojena ctecka Cipovych karet — pokud ano,
je do pole sinformacemi vypsan nazev ctecky, pokud ne, je vypsana informace o nenalezeni
aktivni Ctecky. V pripadé, Ze je kpocitaci pripojeno vice c¢teCek najednou, je jako aktivni
rozpoznana ta, kterd byla pfipojena drive. Po odpojeni jedné z vice ¢tecek dojde k detekovani dalsi
v poradi pripojeni — viz vypisy v informacnim okné na obrazku 44 vpravo — nejprve neni pripojena
74dna ¢tecka, poté je pripojena ¢tetka ACR38U-SPC a vzapéti vedle ni i ACR38T-IBS?, nasledné obé
odpojeny a opét zapojena pouze ACR38U-SPC. Po Uspésné detekci ctecky dojde k aktivovani
tlacitka ,, Nacteni karty“.

= 5 1
Detakoe cialky r‘. 'n

= N
Detekce Ctetky (‘. 'n

Nattend karty

Vysunutl kKarty

Haftend karty o
WeunuTl karty |L'I. J
b | _
LA TEAT i N 15
TN oM Neby 1a nalezema tadna sckioni theckal
N Dmen cteckl: ACS ACREEU @
Ik Ctecky: ACS ACRISU 1

brvla nalezema zadea Activni ckeckal

Imcnn Ctecky: AC T

Hasravenl karty

Ctend kKarty Crenl karty

Lipis-ma Eartu Zapis na kartu |

.

Obr. 44: Formular aplikace — vlevo ihned po startu; vpravo po pfipojeni Zddné, jedné a dvou ctecek

Detekovani ctecky je zajisténo zavolanim metody SCardEstablishContext ztfidy
ModWinsCard, kterd zajisti spojeni s ¢teckou a vraci kod ctecky. Jak jiz bylo uvedeno v cCasti
»Vykonani pfenosu”, i zde je tento kdéd 0, pokud doslo ke spravnému navazani spojeni, coz se opét
ovéri pomoci parametru SCARD S SUCCESS v tfidé ModWinsCard. Nasledné dojde ke zjisténi
aktivnich ctecek pripojenych k pocitaci pomoci metody

SCardListReaders (this.hSpojeni, tmp,ref SeznamCtecek, ref pcchReaders).

® ACR38T-IBS ttetka Cipovych karet velikosti SIM karty, IBS je oznaceni designu ¢tecky — Ice Bar Casing.
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Z jejiho parametru SeznamCtecek je zjiStén nazev Ctecky (jak jiz bylo uvedeno, zvoli se prvni
Ctecka v seznamu, tedy ta, ktera byla k pocitaci pfipojena dfive). Do informacéniho okna je pak
vypsan chybovy stav ¢i jméno ctecky.

Nacteni karty

Po uspésné detekci pripojené ctecky a stisku tlacitka ,Nacist kartu” dojde pomoci metody
SCardConnect k pfipojeni vloZené karty, Uspésnost vioZeni je opét porovnana s parametrem
SCARD_S SUCCESS. Uzivatel je opét ndsledné informovan o Uspésném ¢i nelspésném nacteni
karty — viz obrazek 45 vlevo (spolecné s vysunutim). Po Uspésném nacteni karty dojde k aktivovani
vSech ostatnich komponent kromé pole pro zadavani dat k zapsani na kartu.

Vysunuti karty

Vysunuti karty je zajisténo operaci SCardDisconnect, kterd zajisti korektni odpojeni karty ze
Ctecky vcetné preruseni napajeni Cipu (SCARD_UNPOWER _CARD). Toto je zajistovano tridou
ModWinsCard, resp. knihovnou winscard.dll. Uzivatel je informovdn o Uspésném ¢i neldspésném
odpojeni informaci vinformacnim okné — viz obrazek 45 vlevo. Po odpojeni karty dojde
k deaktivovani tlacitek spojenych s operacemi na karté.

Nastaveni karty

V tuto chvili mQze uZivatel na karté vytvofit tfi uZivatelské soubory v uZivatelské casti karty
pomoci tlacitka ,Nastaveni karty”. Pro jednoduchost a nazorné ukazani nastavovani karty jsou
implicitné nastaveny tfi soubory s identifikatory AA 11, BB 22 a CC 33, prvni o velikosti 4 B, druhy
8 B a treti 16 B. V prvni fazi vytvareni uzivatelskych souborl je potieba karté poslat IC kéd, jak je
uvedeno jiz v kapitole 9.3.2. K tomu slouZi metoda

DejIssuerCode ().

Pomoci ni je do parametrll zdznamu apdu pfidana poZadovana operace, konkrétné SUBMIT CODE,
kterd ma tvar v tabulce 11.

Tab. 11: SUBMIT CODE — sloZeni prikazu
CLA INS P1 P2 P3| DATA
80 | 20 | Cislokédu | 00 | 08 | Kéd

[20]

Cisla kédu jsou v karté reprezentovana &islicemi 1-5 pro kédy AC1-ACS, 6 pro PIN kdd a &islem 7
pro IC kdd. Vice o téchto kédech je v kapitole 9.3.2 a 9.3.5. Kéd je osmibytovy kdd, ktery zalezi na
zvoleném typu (AC, PIN, IC). V této aplikaci je vyuZivan pouze IC kdd, na pozici apdu.P1 je tedy
hodnota 07. JelikoZ se jedna o testovaci kartu, je jejich IC kdd nastaven na hodnotu ,ACOSTEST",
ktera je reprezentovana nasledujicimi hexadecimalnimi Cisly:

A C O s T E S T
41 43 4F 53 54 45 53 54

Odpovéd karty na tento prikaz je ve formé stavovych kéda 63 Cn, 69 83 nebo 69 85. Vyznam kodu
je uveden v tabulce v pfiloze E v tabulce 1.

Zaznam apdu je potom predan jako parametr metodé VykonejPrenosAPDU, jeZ je popsana vyse.
Po Uspésném oveéreni IC kodu dojde k vybrani personalizacniho souboru, ve kterém bude mozné
vytvofit uZivatelské soubory — viz kapitola 9.3.2. Vybrani souboru je zajisténo metodou

VyberSoubor (byte MaxAdresa, byte MinAdresa),

Jeji parametry MaxAdresa a MinAdresa predstavuji pozadovanou oblast na karté, v pripadé
vybirani uzivatelského souboru to je FF pro MaxAdresa a 02 pro MinAdresa. Soubor je vybran
pomoci operace SELECT FILE, ktery je uveden v tabulce 12.
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Tab. 12: SELECT FILE — sloZeni pfikazu
CLA INS|P1 P2 P3  DATA |
80 | A4 | 00 | 00 | 00 | ID souboru

[20]
ID souboru je v tomto pfipadé FF 02. Karta na tento ptikaz odpovi stavovymi kddy 6A 82 ¢i 91 XX,

jejichz vyznam je uveden v pfiloze E v tabulce 1. Samotny prenos je opét vykondn metodou
VykonejPrenosAPDU.

V personaliza¢nim souboru FF 02 je potom alokovana oblast dat o poZzadované velikosti (v tomto
pripadé pro 3 uzivatelské soubory). Toto je provedeno metodou

ZapisZaznam(int caseType, byte CisloZaznamu, byte MaxDelka, byte
DelkaDat, ref byte[] Apduln),

ktera vyuziva operaci WRITE RECORD. SloZeni ptikazu této operace je uvedeno v tabulce 13.

Tab. 13: WRITE RECORD - sloZeni ptikazu
CLA | INS

80 | D2 | Cislo zdznamu | 00 | Délka | Byte 1 ... Byte N
[20]

Cislo zdznamu je logické &islo zaznamu, ktery se ma &ist, Délka je pocet datovych bytd, které se
zapi$i do zaznamu, ktery je identifikovan Cislem zdznamu. Byte 1 ... Byte N jsou datové byty, které
se ulozi do prvniho bytu Délky zaznamu. Odpovédi z karty jsou opét stavové kddy, v tomto pfipadé
69 82, 6A 83, 6700, 68 85 — viz priloha E — tabulka 1. Pfenos je opét vykonan metodou

VykonejPrenosAPDU.
V personalizaénim souboru dojde nasledné k vybrani spravce uZivatelskych soubor(l. Postup je

stejny jako v pfipadé vybrani personalizacniho souboru s rozdilem ID souboru, ktery je u tohoto
typu FF 04.

- 5 —User File —
Detakoe dtadky _
£ AN 11
Nattend karty & BB 22
& CC 33
Wysunutl karty |L'l. e

" B —User File —
Detekce Etethy , e |
&= BR
Madtend karty o BB 22 |
Vysunuti karty L'l. J SEC 33
- | -
|

Nactavenl karty Beoill e ACE ALRIEU @ |
R v arta nactena
Ctend karty L et ] ol |

Earta nactena

Rastaweni karty

Lt T »» T4FIS DO FF B2

= *» PRENOS ¥ PORADEL. .,

Zapds na Eartu GRS RN R R T
--% Write record - 048

Frijato: o 60
== 0K

» Wybiram scubor FF B4 (User File Ma

»» PRENOS  PORSDEL. .

Doesland: B A4 B0 B B2 FF @4
--u Select File

Frijato: o 0f
==3 0K

» Posilam Tiswmer Code (IC)

»» PREEOS W PORADKLL. . .

ndeslane: B 20 BT B BB 41 41 4 5]
--» Submit code - IC

Prijato: o 0f

Zapls na kariu

»x TAFTS DO FF 03
v PREROS W PORADEL. . .

Ddeslano: B0 D2 09 €D BE 04 83 00 @
- --» Defindce 1. zaznamn v FF 04
e o
X - »» Oblast 23 11 nadefinowana
Kanel programsu |

7

Obr. 45: Levé okno — Nacteni a vysunuti karty; Pravé okno — Nastaveni karty (¢ast vypisu)
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Jak bylo uvedeno jiz v kapitole 9.3.2, je nutné pred dalSim zapisovanim na kartu opét ovéfit IC kdd,
proto je opét voldna metoda DejIssuerCode (). Po této operaci se nadefinuji jiz konkrétni
uZivatelské soubory AA 11, BB 22 a CC 33 o danych velikosti. K definici téchto soubor( se pouziva
proménna tmpPole, kterd je prezentovana jako pole bytl. Po definici kazdé ze tfi oblasti je
zavolana opét metoda ZapisZaznam() a Uspésné vytvoreni uZivatelskych souborll je ovéreno
parametrem SCARD_S SUCCESS. Do informacniho okna jsou postupné vypisovany informace o
pozadovanych a probéhlych operaci, véetné odpovédi karty — informacni okno je mozné vidét na
obrazku 45 vpravo. Po Uspésném vytvoreni uZivatelskych soubor( se na formulafi zpf¥istupni pole
prepinacd mezi témito soubory. Nastaveni karty Ize provadét kdykoliv, v pripadé Ze karta je jiz
nastavena a obsahuje v danych sektorech néjakd data, nedojde k jejich prepsani.

Zapis na kartu

Zapis na kartu je povolen po Uspésném nacteni karty. Pokud ale uzivatel nezvoli preddefinovany
uZivatelsky soubor v prepinaci User File, nedojde k mozZnosti zadani poZadovanych dat do okna

v

nad informacnim oknem a po stisku tlacitka ,Zapis na kartu“ se do informacniho okna vypisi
chybové stavy — viz obrazek 46 vlevo. K podobné situaci dojde v pfipadé, Ze karta nebude
nastavena a uZivatel na ni bude zkouset zapsat data (do neexistujicich uZivatelskych soubort). Pri
vybéru jednoho ze tfi preddefinovanych uZivatelskych soubor( se, po najeti mysi na prepinac,
uZivateli zobrazi informace o daném souboru, konkrétné o jeho velikosti, kterd je potom urcujici
pro zadavana data. Po vybéru uZivatelského souboru (jiZ bylo uvedeno, Ze soubor AA 11 umozZiiuje
uloZit 4 B dat, soubor BB 22 data o velikosti 8 B a soubor CC 33 16 B velkad data) se zaktivuje
textové pole pro zaddni dat. Podle zvoleného preddefinovaného uZivatelského souboru Ize zadat
data o maximalni velikosti, kterou umoZznuje zvoleny soubor.

v o User File — o B User File—
Detekce ftedky Detekce ftetky
' o an 11 & an 11
Nl B harty BE 22 MaZteni karty | BB 22
| gk | - pr
Gl AL St "'. J i Wysunuti karty .L'l. J 8L 33
b = —_— b s

Tadand data Tadand data

33 PREBOS W PORADKW. . .
Odeslann: B A4 00 00 B2 4R 11
-or SElect File
Prijato: &4 82
--» Sowbor {ucet) needistuje
Zapls na Eartuo 3% PREBDS v PORADEU. ..
Odeslano: B8 D2 @0 B9 B3 31 32 33 39
--» Mrite record - 4B
Prijato: &% 55
--r CHYBA! {neplatne podminky)
ax ZAPTIS DO FF B2 3% PRENOS V PORADEL. ..
33 PREBDS VW PORADEL. . . odeslang: B3 54 BO B0 82 BE 22
Oceslang: B2 D2 60 60 B4 31 32 3% 34 --» Select File
| eer Mrdte record - gaB Prijato: 91 01
APrijato: &% &5 --2 Vybren Soubor 01 v User File
platne podminky)

Rastaveni karty Prijata: o8 ae
==3 0K
»» IAFIS OO FF 832
»» PREEQS W PORADKLL. . .
Zapis na kartu || GL SRR R R A T
--3 Write record - 4B =

Hastavenl karty

Ctend karty

Creni karty

»» PREEOS VO PORADELL. . .

Doeslamg! B0 D2 D B0 BB 6L TH &8 &
--4 Write record - QBB

Frijato: o 00

»» JAFIS OO FF @2
*r PREROS W PORADKU. . .

- [TTITRR  |ocdeslano: B DZ B0 B9 BE 60 75 6B 6
irs --» Write record - 98B

-3 OK

-» Data lukas zapsana

. . J

0 programu

Obr. 46: Levé okno — chybny zapis (neexistujici uzivatelské soubory); Pravé okno — Uspésny zapis
Cislic 1234 a slova lukas po pievodu do ASCII kédu a hexadecimalni podoby
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Po zadani dat a stisku tlacitka ,Zapis na kartu” dojde nejprve kvybéru zvoleného souboru

metodou VyberSoubor (MaxAdresa,

MinAdresa),

kde MaxAdresa a MinAdresa jsou

identifikatory zvoleného uzivatelského souboru (napf. AA 11). Tato metoda je vice popsana v Casti
Nastaveni karty. K zapsani lze zadavat jakakoliv data, k jednotlivé znaky jsou totiz pfevedeny do

ASCII° kédu metodou

Asc (string character).

K samotnému zapsani na kartu dojde pomoci metody Zapiszaznam (), ktera je popsana vyse. Do
informacniho okna aplikace jsou vypsany informace o probéhlych operacich, véetné jejich
Uspésnosti ¢i nedspésnosti — Uspésny zapis dat ,1234“ do souboru AA 11 a dat ,lukas” resp. Jejich
konverzi do ASCII kédu a nasledné do hexadecimalni podoby (6C 75 6B 61 73) do souboru BB 22
ukazuje obrdzek 46 vpravo. Priklad prevodu je v kapitole 9.7 — Oveéreni funkcnosti aplikace.

Tabulka ASCII kédu je v pfiloze F.

Cteni z karty

Po nacteni karty je z ni mozné ihned Cist. Pfed ¢tenim je nutné vybrat jeden z prfeddefinovanych
uzivatelskych souborl. Pokud se tak nebude ucinéno, dojde kvypsani chybové hlasky o
neexistenci souboru. Stejny chybovy stav nastane i v pfipadé, kdyZz bude vloZena nova, jesté

nenastavena karta — obrazek 47 vlevo.

o 5 —User File —
Detekce fTalky ’ S
b A
Nattend karty i BB 22
Wysunrtl Earty | 'l. J =

Tadand data

Hastavenl karty

<3 SElect File
Prijato: &4 82

--» Sowbor {ucet) needistuje
»¥ PREBOS V PORADNLL ..
Oceslamic: B85 B2 o0 &3 B

--» Read record - 946

Ctend karty

Zagls na Kartu

. .

—User File—;

Detekce £T

£ AR 11
o |23
= CC 33 |

Hadteni karty |
Wysunutl EBrty |L'l. J
- |~

Tadand data

»» PRENOS WV PORADEU. ..
Odeslano: B A4 60 0D B3 BRE 22
=-3 Select File
Prijata: Al @l
--3 Yybran soghor 01 v User File Ma
»» PRENOS V PORADEU. ..
Ddeslano: B0 BZ B8O B0 BE
--» fead record - @&
Prijato: &L 75 B8 Gl 73 00 &0 gD
Uod operace: @@ Ba
--3» 0K

Rastaveni karty

Creni karty

Zapls na kartu

wyse {"Prijato:

0 programu

Kanec programu

Obr. 47: Levé okno — nelspésné ¢teni (nenastavena karta); Pravé okno — precteni slova lukas z BB 22

Pokud uZivatel vybere jeden ze soubor(l a stiskne tladitko ,Cteni karty“, dojde nejprve ke
zkontrolovani vybraného uzZivatelského souboru, dale pak kjeho vybrani opét metodou
VyberSoubor () (viz vySe v ¢asti Nastaveni karty) a zvoleny soubor je pfecten metodou

® ASCII - American Standard Code for Information Interchange (americky standardni kdd pro vyménu informaci) — jedna se o

kédovou tabulku definujici znaky pouzivané v informatice — viz
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CtiZaznam (byte CisloZaznamu, byte DelkaDat).

Tato metoda vyuZiva operaci READ RECORD. SloZeni pfikazu operace je uvedeno v tabulce 14.

Tab. 14:READ RECORD — sloZeni pfikazu

CLA INS P1 P2 P3 |
80 | B2 | Cislozéznamu | 00 | Délka
[20]

Cislo zdznamu je logické &islo zaznamu, ktery se ma &ist, Délka je pocet datovych bytd, které se
zapisi do zaznamu, ktery je identifikovan Cislem zdznamu. Odpovédi z karty jsou opét stavové
kody, v tomto pripadé 69 82, 6A 83, 67 00 a 69 85 — vyznamy téchto kodl opét viz priloha E.

Metoda CtiZaznam () nadefinuje zdznam apdu zminovany jiz vySe a do jeho parametru P3 ulozi
délku dat, ktera je pozadovdna k precteni. Délka dat je uréena délkou uZivatelského souboru,
ktery se vybere v prepinaéi ,User File“. Zaznam apdu je preddn vySe popsané metodé
VykonejPrenosAPDU (), kterad zajisti prenos. Do informacniho okna jsou nasledné vypsdna
prectend data a informace o Uspé$ném ¢&i nedspéiném dokonéeni operace. Cteni z uZivatelského
souboru BB 22, do kterého bylo predtim zapsano slovo ,lukas” je ukdazano na obrazku 47 vpravo.

Zbyvajici akce s formulafem

Posledni tfi tla¢itka na formulafi je ,Vycisténi okna“, po jehoz stisku dojde k vymazani stdvajiciho
obsahu v informacnim okné, ddle pak ,0 programu®, které zobrazi v informacnim okné informace
o této aplikaci — viz obrazek 48. Po opétovném stisku tlacitka , 0O programu” (Ci po stisku tlacitka
,Skryt” vinformacich) dojde ke skryti informaci o aplikaci a zobrazi se plvodni obsah
informacniho okna. Poslednim tlacitkem ,Konec programu” se aplikace ukonéi — pfed samotnym
ukonéenim celé aplikace dojde jesté k wvysunuti a odpojeni karty pomoci metod
SCardReleaseContext a SCardDisconnect (SCARD UNPOWER CARD).

i l' o User File—
Detekoe Ctalky
, B AA 1T
Nattend karty i & @B 22
| @ CCi3)
Vysunutl Karty |L'l. J et |

Hasthvenl karty

Ctend karty

Zapls na Kartu

Read-Write-SC

verze 1.8

Bc. Lukdas Zeman

tukas@pardubice. cz2

| ssint o Jaro 2007
s

p r

Obr. 48: Zobrazeni informaci o aplikaci
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9.7 Ovéreni funkcénosti aplikace

K ovéreni funkcnosti vytvorené aplikace byla pouZita aplikace CardTool v.1.3.0.32, kterd byla
doddna se ¢tecim zafizenim a Cipovou kartou spolecnosti ACS. CardTool je aplikace, ktera
umoznuje posilat pfikazy jakémukoliv ¢tecimu zafizeni a pomoci néj komunikovat s vloZzenou
¢ipovou kartou.

V prvni fazi dojde k nastaveni pfipojené ctecky a vloZené Cipové karty (obrazek 49 vlevo), nasledné
k nastaveni aplikace pro tento typ a zahdjeni relace. Poté je jiz moZné pracovat s kartou.
Obrazek 49 vpravo ukazuje vlastnosti vlozené karty ACOS2, konkrétné je zobrazena zalozka ,User
File Management”, kde jsou vidét vsechny tfi soubory, vytvorené aplikaci. Pfikazem ,Select File”
je vybran uzivatelsky vytvoreny soubor AA 11 a poté z néj precten zaznam o velikosti 4 B — v okné
se zpravami je vidét skutecné vystup 1 2 3 4, ktery byl zapsan uZivatelem — ve skutecnosti je
zobrazeno 31 32 33 34, coz je zpUsobeno jiz zminovanym prevodem zadanych Cisel do ACSII kddu,
ktery je poté preveden do Sestnactkové soustavy — Cislice 1 ma ASCII kéd 49, ktery po prevedeni
do Sestnactkové soustavy ma hodnotu 31. Poté je zvolen dalsi soubor, BB 22, a postup se opakuje
— vysledkem je posloupnost Cisel 6C 75 6B 61 73, co? je slovo , lukas” opét nejprve znak po znaku
prevedené do ASCII kddu a nasledné do hexadecimalni podoby (pismeno ,k“ ma ASCII kod 107 a
¢islo 107 je v Sestnactkové soustavé reprezentovano jako ,6B“. Vystup testovaci aplikace je na
obrazku 50, tabulka ASCII kédi v pfiloze F.

NCOSVersion | Reviskn .8

Obr. 49: Aplikace CardTool — Leva ¢ast — nastaveni ¢tecky a typu karty; Prava ¢ast — Spravce soubord —
A = hexadecimalni velikost soubor(, B = tfi uZivatelské soubory

B anion 13030

Addvanced Card Systera Lid.

Link 1000, 104 Miaor
fg irseinationd] Trade ane
e

Tad: #8520 3708 T0T3
Fau +853 270 265

Obr. 50: Aplikace CardTool — Informacni okno se zpravami o operacich s kartou
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V 4 A4
10 Zaver

V teoretické Casti byly predstaveny cipové karty z hlediska jejich historie a vyvoje. JelikoZ na
Ceském trhu figuruje fada typl Cipovych karet, byl jejich pocet zGZen pouze na bezkontaktni
technologii, ktera je z hlediska Pardubické Cipové karty dlilezitd. Spolecnosti, zabyvajici se touto
problematikou distribuuji na ¢eském trhu patnact typl bezkontaktnich cipl, z nichz mezi
nejpouzivanéjsi a nejrozsirenéjsi patfi Cipy spolecnosti Philips pod obchodnim oznacenim Mifare.
Tento typ vyuZivaji téméF viichni dopravci v Ceské republice, véetné Dopravniho podniku mésta
Pardubic v jejich, jiz zminéné, Pardubické karté. Novy odbavovaci systém DPmP, a.s., respektive
pouziti bezkontaktni Cipové karty s funkci elektronické penézenky, je velkym pfinosem pro rozvoj
mésta i regionu a skryva se v nich velky potencial pro budouci vyuZiti pro sluzby nejen mésta, ale i
regionu a soukromych spolecnosti.

Implementacni ¢ast predstavila sofistikovany software k zajistovani vSech operaci, které jsou
nutné k provozu systému Cipovych karet. Pomoci tohoto software Ize Gcelné sledovat pohyb osob
a vyuzivani Cipovych karet v jednotlivych oblastech zajmu, zpracovavat statistické informace
z provozu, ale i jednoduse nastavovat tarifni zény pro konkrétni uzivatele.

JelikozZ je tendence sdruZovat jednotlivé dopravce v daném regionu do integrovanych dopravnich
systéml, ve kterych se sbihaji rizné typy doprav, byla jedna oblast implementacni c¢asti prace
zamérena na tyto integrované dopravni systémy v jednotlivych krajich Ceské republiky. V kazdém
kraji existuje koordinator takového systému, ktery ma na starost pripravu, realizace a provozovani
daného IDS a koordinaci zakladni dopravni obsluznosti na Uzemi urcitého kraje. Jednotlivy
koordinatofi ¢i zastupci vyznamnych dopravcl v danych krajich byli kontaktovani a jejich vyjadreni
o aktualnim stavu s dlirazem na oblast odbavovaciho zafizeni resp. pouzitych Cipovych karet,
poslouZily jako vyznamné zdroje v této Casti prace.

Dalsi casti bylo ptipadné rozsifeni univerzitniho systému Cipovych karet o moznosti elektronické
penéZzenky a s tim souvisejici moZnou integraci Pardubické karty na univerzitu. Pro tento pfipad
byly navrZeny oblasti, kterych by se toto rozsifeni mohlo tykat, a zaroven byl vytvoren dotaznik,
ktery byl elektronicky i tiSténou formou distribuovan mezi studenty a zaméstnance Univerzity
Pardubice. Dotaznik se tykal predevsim otdzek spokojenosti se stavajicim systémem a moznostmi
rozsireni systému o navrZené oblasti. Z vysledkl je pak patrné, Ze prevazna vétsina dotazovanych
by integraci s Pardubickou kartou, a stim souvisejici rozvoj sluzeb, uvitala. Pfed pfipadnou
integraci je ale potfeba vyresit mnoho problémd, které jsou v této praci popsany. Jejich feseni by
mohlo byt dobrym tématem pro dalsi diplomové prace.

Posledni casti této prace je vytvorena aplikace snazvem Read-Write-SC, ktera umoZiuje
komunikovat Cipové karté s klasickym stolnim pocitacem s operacnim systémem Windows pres
Cteci zafizeni. Stolni pocita¢ typu PC s operacnim systémem Windows zastupuje termindl, na
kterém je aplikace spusténa a se kterym cipova karta zacne komunikovat ve chvili viozeni do
Cteciho zafizeni (v pripadé pouziti bezkontaktni Cipové karty je timto okamzikem pfiblizeni karty
ke Ctecimu zafizeni). Aplikace byla vytvorena z divodu ovéreni nendrocnosti takovéto komunikace
i sohledem na jeji bezpecnost. Pro vyvoj a testovani byl pouZit konkrétni typ Cipové karty a
Cteciho zafizeni, uvedeny v dané casti prace, po jednoduchych Upravach je vsak tato aplikace
rozsiritelnad na jakykoliv typ karet, diky pouzivanym standardidm komunikace z normy I1SO 7816.
Aplikace je k vyzkouseni na pfilozeném CD, kde jsou k dispozici i zdrojové kédy aplikace.
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Priloha A

Vyvoj kartovych systémti od roku 1986 do roku 2004 [1]

Pocet karet (mil.) Obrat (mld. USD) Pocet bankomatu (tis.)

American Express

Diners Club

JCB

VISA

EuroCard / MasterCard




Priloha B

Blokové schéma systému WinADO - celkovy pohled [8]
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WinADO
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———LAN—E D ﬁ é WiFi
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EM 707i




Priloha C

Systém WinADO - ukazka aplikace s vystupy Cipové karty Cislo 800382 (testovaci jizdy z prosince 2006) a Opis listku 1606

£ Piehledy ych karet - Doprayvni podnik mésta Pardubic a.s. - [2_1]

Eﬁ 1.Cipové karky 2, Elektronicks penefenka 3. Easavé listky 4. Kontraly 5, Rilzné Mastaveni Pomoc

Dopravni podrik mésta Pardubic a.s. / Pardubice

UCET KARTY

3 prosinec 2006 - 11. leden 2007

Q& | |

SMR: 1358154 3878 HZiadanka: |

Zawvod: ’33? DPk Pardul 'i Cisla karty: |1?84 Rodné éfslo: | Obnovit | [ podle Sisls katy
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Opis listku 1606
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Datum

Linka

Kasa

Cislo

Cislo vystup
Cena

Bez DPH
Karta

SNR

Tarif
Méastupni zast.
Vystupni zast.

Dopravni podnik mésta Pardubic a.s.

63217066 DIC
Rabatin Evzen

utery 5.12.2006
13 Spoj
1261856 Kéd spoje
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20,00 K&

18,00 K& DPH 5%
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Priloha D

Dotaznik — Vyuziti Pardubické karty na Univerzité Pardubice

Pardubicka karta je bezkontaktni €ipova karta, ktera slouzi jako elektronicky nosi¢ jizdného, bud' ve formé ¢asovych
jizdenek, nebo ve formé elektronické penézenky, ze které je mozné platit za jednotlivé jizdy. Do budoucna je snaha
rozSifit Pardubickou kartu mimo oblast MHD.

Neni-li uvedeno jinak, zaskrtnéte pouze jednu odpovéd. V elektronické podobé zabarvéte vhodnou odpovéd
(odpovédi).

1) Projekt Pardubicka karta
O znam

O slySim poprvé
2) Pardubickou kartu

O mam a takto mi vyhovuje
mam ale uvital/a bych SirSi vyuziti
zatim nemam, ale budu mit
nemam a nepotrebuiji

nemam, ale zafidil/a bych si ji, pokud by ji bylo mozné pouzit jinde nez MHD

OO0Oo0ooaOo

nemam, ale zafidil/a bych si ji, pokud by ji bylo mozné pouzit na Univerzité

O nevim

3) Pardubickou kartu bych vyuzival/a (mozné zaskrtnout vice moznosti):
O pouze na MHD

O na dopravu v ramci Pardubického kraje
O jako elektronickou penézenku k placeni sluzeb mésta (parkovné, pokuty mést. policie, ptjéovna kol, ...)
O

jako elektronickou penézenku k rezervovani a placeni vstupenek do kulturnich, sportovnich a
zabavnich zafizeni (divadla, kina, CEZ aréna, tenis, bowling, squash, plavecky areal, zavodiste, ...)

O

jako studentskou (zaméstnaneckou) kartu (identifikace studenta/zaméstnance - knihovna,
pristup do uc¢eben, pfistup na koleje, rezervace do menzy...)

O jako ISIC (ITIC) kartu

jako elektronickou penézenku k placeni sluzeb na uzemi skoly (obédy (menza), knihovna, koleje)

O

O jako elektronickou penézenku k placeni doplfikovych sluzeb na Univerzité (automaty na kavu,
obcerstveni, bagety, jidlo, bufet, ...)

O jako klasickou platebni kartu (MasterCard, Maestro, Visa, Visa Elektron) vybranych bank (KB, Cs,
CSOB, GE, E-banka, ...)

O jiny zplGsob vyuziti (doplrite):

4) Stavajici univerzitni systém karet (pristup do knihovny, mistnosti, obédy, ...) povazuji za:
O velmi dobry

O dostadujici
O nedostacujici

O uvital/a bych zmény

5) Spojeni studentské karty s Pardubickou kartou — ve finale jedna karta na ,,vSechno*:
O urcité ne, nevidim v tom pfinos

urcité ano, v jakékoliv podobé
ano, pokud by byla, kromé MHD a studentské karty, vyuzita i jako alespon jedna z moznosti v bodé 3)

nevim, je mi to jedno

OO o o

Pardubickou kartu nemam a neuvazuji viibec o jejim pofizeni




A) Jsem

O student UPCE O zaméstnanec UPCE
B) Jsem
O muz O Zena
C)Jsem z
O Pardubic ¢i pfilehlého okoli (dosazitelného MHD)
O okresu Pardubice
O Pardubicl,(ého kraje (Pfelou¢, Chrudim, Holice, Hlinsko, Vysoké Myto, Svitavy, Litomysl, Ceska Trebova,
Poli¢ka, Usti nad Orlici, Vamberk, Lanskroun, Kraliky)**
O Hradce Kralové &i pfilehlého okoli (dosazitelného MHD)
O Kralovehradeckého okresu
O Kralovehradeckého kraje
O Jiného kraje CR - uvedte (mésto )
D) Je mi
O méné nez 20 O 24-26
O 20-23 O vice nez 26
E) Studuji
O bakalarské studium (uvedte ro€nik 2. )
O navazujici magisterské studium (uvedte ro¢nik )
O postgradudini studium (uvedte roénik )
F) Studuji formou
O prezenéniho denniho studia
O kombinovaného (dalkového) studia
G) Studuji
O Chemicko-technologickou fakultu O Fakultu restaurovani
O Dopravni fakultu Jana Pernera O Fakultu zdravotnickych studii
O Fakultu ekonomicko.spravni O Ustav elektrotechniky a informatiky
O Filozofickou fakultu
H) V pripadé dokonceni bakalaiského stupné CHCI pokra¢ovat magisterskym stupném
O ANO zde v Pardubicich O NE
O ANOjinde vCR O NEVIM
O ANO v zahrani¢i
1) V pfipadé dokonéeni magisterského stupné CHCI pokracovat postgradualnim stupném
O ANO zde v Pardubicich O NE
O ANOjinde vCR O NEVIM
O ANO v zahrani€i
J) Bydlim
O v dosahu MHD (denné dojizdim)
O mimo dosah MHD (denné dojizdim - Bus/VIak/Oboje/Jinak*)
O na kolejich v Pardubicich
O na privatu v Pardubicich
* nehodici se Skrtnete **zaskrtnete spravnou odpovéd
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Priloha E

Stavové kody a kédy operaci [20]

Tab. 1: Stavové kody

Koéd Popis
90 00 OK
91 nn Vybran soubor nn v User File Management File
61 nn OK - Posli GET RESPONSE s Le = nn pro ziskani odpovédi (dat)
6281 Pravdépodobné poskozena data
63 Cn Nespravny kli¢, n znaci pocet zbyvajicich pokust
67 00 | Spatné P3 - specifikovana délka je vétsi neZ délka zdznamu nebo vét$i nez 32
69 66 Pfikaz nedostupny
69 82 Nepfijaty kéd (Secret Code / Issuer Code / PIN)
69 83 Autentifikace neuspésna (kli¢ uzamcen)
69 85 Chyba - neplatné podminky
69 FO Nekonsistentni data (na uctu)
6A 82 Soubor (Ucet) neexistuje
6A 83 Zaznam nenalezen - soubor pfilis kratky
6A 86 Nepsravné P1 - P2
6B 20 Nespravna Castka (¢asta prilis velka)
6C nn Posli GET RESPONSE s P3 = nn pro ziskani odpovédi (dat)
6D 00 Neznamy INS
6E 00 Nespravny CLA
6F 10 Dalsi transkace nemozné - pocitadlo transakci U¢tu na maximu

Tab. 2: Vybrané kédy operaci
Kéd Popis Popis Kéd
8084 0000 08 80 D2 000004

Popis

Start session Write record - 04B

80 D2 000008 Write record - 08B

80820000 10 Authenticate 80D20000 10 Write record - 16B

80 CO 000008 Get response

80 D2 0000 06 Definice 1. zaznamu v FF 04
8020010008 Submit code - AC1 80 D2 010006 Definice 2. zaznamu v FF 04
8020020008 Submit code - AC2 80 D2 02 0006 Definice 3. zaznamu v FF 04
802003 0008 Submit code - AC3
802004 0008 Submit code - AC4 80 E2 0000 0B Credit
8020050008 Submit code - AC5 80 E6 00 00 OB Debit

8020 06 00 08 Submit code - PIN 80 E8 0000 04 Revoke Debit
8020070008 Submit code - IC
80E4 000004 Inquire Account
80 A4 00 00 02 Select File 80 C0000019 Get response (Inquire
Account)
80 B2 00 00 04 Read record - 04B 8024 000008 Change PIN

80 B2 00 00 08

Read record - 08B

80 B2 000010

Read record - 16B




Priloha F
Tabulka ASCII kédu [26]

Kéd Vyznam znaku \ Kaéd Vyznam znaku

9 tabulator 13 | navrat voziku - Carriage Return (CR)
10 posuv o fadek - Line Feed (LF) 27 Escape

12 posuv o stranku - Form Feed (FF) 32 mezera

Kéd Znak Kéd Znak | Kéd Znak | K6d = Znak Kéd Znak Kéd | Znak Kéd | Znak Kéd  Znak

32 60 | < |88 | x |116| t J144| [ J172| - J200| C |228| 34
33 ! 61 = |8 | vy J117| u 145 | ‘ |173 200 | E |229| |
34 " 62 > 190 | zZ |118| v 146 | ’ |174| © |202| E |230| ¢
35 | # | 63 ? | 91 [ 119 w |147| “ |175| z |203| E |231| ¢
36| $ |ea| @ | 92 \ |120| x |148| ” |176 | ° J204| E |232| ¢
37 | % | 65| A | 93 ] J121| vy 149 | e« 177 | + J205| i |233| ¢
38 | & | 66 B | 94 n 122 z J1s0| - 178 | . J206| i |234| e
39 ' 67 c | 95 _ Q123 | { 151 | — |179| t |207| D |235| &
40 ( 68 | D | 96 124 | 152 0 J180| © |208| D |236| &
41 ) 69 E | 97 a 15| } |153| ™ |181| p J209| N 237 | i
42 * 70 F | 98 b 126 | ~ |154| § |182| 9 J210| N |238| i
43 + 71 | G | 99 c | 127 155 | > |183| - J212| O |239| d
44 , 72 | H J100| d |128| € |J156| ¢ |184| , J212| O 240 | d
45 - 73 | J101| e |129| 0 |157| t |185| 3 |213| O |241| n
46 : 74 J 102 f J130| , J158| 7 186 | s |214| O [|242| +n
47 / 75 K J203| g |131| O |159| 7 187 | » |215| x |243| 6
a8 | 0 | 76 L J104| h |132| , | 160 188 | L |216| R |244| o
49 1 177 | m 105 i |133| .. 162 | * |189| “ |217| U J245| 6
50 | 2 | 78| N J106| j |134| + |162| * J190| I |218| U |246| 6
51 3 79| o J107| k J135| + 163 | t 191 | z |219| U |247| =+
52 4 80 P |108 | | 136 | [ |164 | x ]|192| R |220| U 248 | ¢
53 5 | 81| Q J109| m 137 | % |165| A |193 | A |221| Y |[249| ¢
54 6 | 82 R J110| n J138| S J166| | [194| A |222| T |250| u
55 7 | 83 S J111| o |139| « |167| § J195| A 223 | R |251|
56 | 8 |8 | T |112| p |140| S |168| " J196| A 224 | ¢ |252| i
57| 9 |8 | U |113| g |141| T |169| © J197 | [ J225| & |253| vy
58 : 8 | VvV |114| r |142| Z J170| S5 J198| C 226 | & |254 | t
59 ; 87 | W |115| s 143 | Z 171 | « |199| ¢ |227| & |255|
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